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1 IntroduQao ao servidor de impressao 
HP Jetdirect 



Os servidores de impressao HP Jetdirect permitem a conexao de impressoras e outros dispositivos 
diretamente com uma rede. Com a conexao direta, um dispositive pode ser instalado em um local 
conveniente e compartilhado por varies usuarios. Alem disso, uma conexao de rede proporciona 
transferencias de dados para o dispositivo, ou a partir deste, nas velocidades da rede. 

Os servidores de impressao internes HP Jetdirect ElO sao instalados em impressoras HP que 
contem um slot de entrada/safda aprimorada (ElO) compatfvel. Os servidores de impressao 
externos HP Jetdirect conectam impressoras a rede adaptando a porta USB a rede. 

Quando conectado a rede por meio de uma conexao sem fio, o servidor de impressao sem fio HP 
Jetdirect fornece servigos de impressao semelhantes aos dos servidores de impressao Jetdirect 
conectados por cabos de rede. 

Nota A menos que seja especificado o contrario, o termo servidor de impressao neste 
manual refere-se aos servidores de impressao HP Jetdirect e nao a um computador distinto 
que executa um software de servidor de impressao. 



Servidores de impressao suportados 

Os recursos e as capacidades dos servidores de impressao HP Jetdirect dependem do modelo do 
produto do servidor de impressao e da respectiva versao de firmware operacional.' Este manual 
descreve os recursos e as capacidades dos modelos de produtos relacionados na tabela a seguir. 



Tabela 1-1 Produtos suportados 



Modelo 


Numero do 
produto 


Conexao de 
impressora 


Conexao de rede 


Recursos e 
protocolos de 
rede 


Versao de 
firmware' 


635n 


J7961A/G1 


Slot ElO 


10/1 00/1 000-T 


Completo^ 


V.31.xx.nn 



Quando disponiveis, os numeros dos produtos com sufixo "G" (ou posterior) estao em conformidade com as 
especificagSes da HP para Redugao de Substancias Perigosas (RoHS), algumas vezes referidas como iniciativa HP de 
"isengao de chumbo".' 



2 O suporte complete inclui TCP/IPv4, IPX/SPX, AppleTalk (EtherTalk), LPR/LPD, Security. Consulte Tabela 1-2 Protocolos 
de rede suportados . Os servidores de impressao HP Jetdirect 635n fornecem tambem suporte para TCP/IPv6 (Protocolo 
Internet versao 6) e Internet Protocol security (Seguranpa de protocolo Internet) (IPsec). 

3 XX representa um numero de versao. Se exibido, nn e um valor codificado apenas para uso do suporte HP. 



A versao de firmware instalada pode ser identificada utilizando-se varies metodes, incluinde a 
pagina de cenfiguragae de HP Jetdirect (consulte Paginas de configuragae do HP Jetdirect ), Telnet 
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(consulte Configuragao TCP/IP ), o servidor da Web incorporado (consulte Servidor da Web 
incorporado do HP Jetdirect (V.31 .xx) ) e aplicativos de gerenciamento de rede. Para obter 
atualizagoes de firmware, consulte " Atualizagoes de firmware ". 

Protocolos de rede suportados 

Os protocolos de rede suportados e os ambientes de impressao de rede populares que utilizam 
esses protocolos estao relacionados a seguir. 



Tabela 1-2 Protocolos de rede suportados 



Protocolos de rede 
suportados 


Ambientes de impressao de rede^ 


Suporte do produto 


TCP/IPv4 


Microsoft Windows 98/IVIe/2000/XP (32 e 64 bits) e Server 
2003, impressao em IVIodo direto 

Ambientes IVIicrosoft Terminal Server e Citrix IVjetaFrame- 
Novell NetWare^ 5, G.x^ 

UNIX e Linux, incluindo: Hewlett-Packard HP-UX, Sun 
Microsystems Solaris (somente SPARCsystems), IBM AIX^, 
HP MPE-iXs RedHat Linux , SuSE Linux 

Sistemas LPR/LPD (Line Printer Daemon (Utilitario de 
impressora de linha), em conformidade com RFC 1179)^ 

IPP (Internet Printing Protocol - Protocolo de impressao na 
Internet) 

FTP (File Transfer Protocol - Protocolo de transferencia de 
arquivos) 


J7961A/G (635n) 


TCP/IPv6 


Microsoft Windows XP (32 e 64 bits) e Server 2003, 
impressao na porta 9100 em Modo direto. (E necessario 
que 0 software da HP do monitor de portas IPv6/IPv4 esteja 
em execugao no sistema.) 

Sistemas LPfR/LPD (Line Printer Daemon, em conformidade 
com RFC 1179) com suporte para cliente IPv6. 


J7961A/G (635n) 


IPX/SPX e compativeis 


Novell NetWare^ 

Microsoft Windows 98/Me/NT4.0/2000/XP (somente 32 bits), 
impressao em Modo direto 


J7961A/G (635n) 


AppleTalk 


Apple Mac OS 


J7961A/G (635n) 


(somente EtherTalk) 






DLC/LLC 


Microsoft Windows NT^ 


J7961A/G (635n) 



■I Consulte as folhas de dados atuais do produto HP Jetdirect para obter os sistemas de rede e as versoes adicionais. Para 
operapao com outros ambientes de rede, consulte o revendedor do sistema ou o representante HP autorizado. 

2 No case desses sistemas de rede, entre em contato com o revendedor do sistema de rede para obter software, 
documentagao e suporte. 



Se nao for fornecido com este produto, o software HP de configuragao e gerenciamento de rede 
para sistemas suportados podera ser obtido no suporte HP no enderego: 

http://www.lip.com/support/net_printing 
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Para obter softwares que configuram impressao em rede em outros sistemas, entre em contato com 
um revendedor de sistemas. 



Protocolos de seguranga 

SNMP (IPv4 e IPX) 

O SNMP (Simple Networl< Management Protocol - Protocolo de gerenciamento de rede simples) e 
utilizado por aplicativos de gerenciamento de rede para gerenciar dispositivos. Os servidores de 
impressao HP Jetdirect suportam SNMP e objetos padrao MIB-II (Management Information Base - 
Base de informagoes de gerenciamento) em redes IP e IPX. 

Os servidores de impressao HP Jetdirect com recursos completes (como o 635n) suportam um 
agente SNMP v1/v2c e um agente SNMP v3 para seguranga avangada. 




Nota Em redes IPv4/IPv6, o HP Jetdirect 635n suporta agentes SNMP/IPv4 somente. No 
entanto, os objetos IPv6 e IPsec podem ser visualizados usando comandos SNMP/IPv4. 



HTTPS 

Os servidores de impressao HP Jetdirect com recursos completes (como o 635n) suportam o 
Secure Hyper Text Transfer Protocol (Protocolo seguro de transferencia de hipertexto) (HTTPS) 
para comunicagoes de gerenciamento criptografadas e seguras entre o servidor da Web 
incorporado e o seu navegador da Web. 



Autenticagao 

Autenticagao com base em servidor EAP/802.1X 

Como um cliente da rede, os servidores de impressao HP Jetdirect, com recursos completes (como 
o 635n), suportam o acesso a rede usando o Extensible Authentication Protocol (Protocolo de 
autenticagao extensfvel) (EAP) em uma rede IEEE 802. 1X. O padrao IEEE 802.1X fornece um 
protocolo de autenticagao com base em porta, em que uma porta de rede pode permitir ou bloquear 
o acesso, dependendo dos resultados da autenticagao do cliente. 

Ao utilizar uma conexao 802. 1X, o servidor de impressao suporta o EAP com um servidor de 
autenticagao, como um servidor RADIUS (Remote Authentication Dial In User Service, RFC 2138). 

Os servidores de impressao HP Jetdirect 635n suportam os seguintes metodos EAP/802.1X: 

■ REAP (Protected Extensible Authentication Protocol (Protocolo protegido extensivel de 
autenticagao)). PEAP e um protocolo de autenticagao mutua que usa certificados digitals para 
autenticagao do servidor da rede e senhas para autenticagao do cliente. Para proporcionar mais 
seguranga, os intercambios de autenticagao sao encapsulados no TLS (Transport Layer 
Security). Chaves de criptografia dinamica sao utilizadas para comunicagoes seguras. 

■ EAR-TLS (EAP usando o Transport Layer Security, RFC 2716). EAP-TLS e um protocolo de 
autenticagao mutua com base em certificados digitals, em conformidade com X.509, para 
autenticagao do cliente e do servidor de autenticagao da rede. As chaves de criptografia 
dinamicas sao usadas para comunicagoes seguras. 

O dispositive de infra-estrutura de rede que conecta o servidor de impressao a rede (como um 
comutador HP Procurve) deve tambem suportar o metodo EAP/802.1X utilizado. O dispositive de 
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estrutura, conjuntamente com o servidor de autenticagao, pode controlar o grau de acesso a rede e 
OS servigos disponfveis para o cliente do servidor de impressao. 

Para configurar o servidor de impressao para autenticagao EAP/802.1X, e necessario acessar o 
servidor da Web incorporado atraves do navegador da Web. Para obter mais informagoes, consulte 
Servidor da Web incorporado do HP Jetdirect (V.31 .xx) . 

IPsec 

Os servidores de impressao HP Jetdirect 635n suportam o Internet Protocol security (Seguranga de 
protocolo Internet) (IP sec) no trafego da rede IPv4 e IPv6. IPsec e um protocolo seguro de camada 
da rede que fornece autenticidade, integridade dos dados e privacidade do trafego IP. Em redes 
IPv6, a implementagao de IPsec do servidor de impressao proporciona a oportunidade de usar as 
capacidades de seguranga extremidade a extremidade real com outros sistemas IPsec' 

Para ajuda-lo a configurar o servidor de impressao para operagao do IPsec, e fornecido um 
assistente baseado em navegador, acessado por meio do servidor da Web incorporado. Para obter 
mais informagoes, consulte Configuragao de IPsec . 



Manuals fornecidos 

Os manuals relacionados a seguir sao fornecidos com o servidor de impressao ou com impressoras 
que possuem servidores de impressao instalados na fabrica. 

■ Guia de primeiros passos ou Guia do usuario, ou uma documentagao de impressora equivalente 
(distribufda com impressoras que possuem servidores de impressao HP Jetdirect instalados na 
fabrica). 

■ Este manual, o Guia do administrador do servidor de impressao HP Jetdirect, para os modelos 
de produtos Jetdirect aplicaveis. 

■ Guias de configuragao do HP Jetdirect, fornecidos em CD-ROM com servidores de impressao 
adquiridos separadamente. 



Suporte HP 

Suporte on-line HP 

Clique aqui para obter uma solugao rapida! O site da HP na Web: 
http://www.hp.com/support/net printing 

e um otimo lugar para voce comegar a obter respostas as suas perguntas sobre o servidor de 
impressao HP Jetdirect, 24 horas por dia, 7 dias por semana. 

Atualizagoes de firmware 

Os servidores de impressao HP Jetdirect com recursos completes suportam atualizagoes de 
firmware para permitir a instalagao de recursos novos ou melhorados. Os arquivos de atualizagao de 
firmware podem ser transferidos por download e instalados no servidor de impressao pela sua rede. 
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Se disponiveis para o seu modelo de servidor de impressao, os arquivos de atualizagao de firmware 
podem ser obtidos na Hewlett-Packard no enderego: 

http://www.hp.com/qo/webletadmin firmware 
Ferramentas de instalagao do firmware 

As atualizagoes de firmware para servidores de impressao HP Jetdirect suportados podem ser 
instaladas na rede, utilizando uma das seguintes ferramentas de instalagao do firmware: 

■ HP Jetdirect Download Manager (Windows). O HP Jetdirect Download Manager pode ser 
transferido por download no suporte on-line HP no enderego: 

http://www.hp.com/qo/dlm sw 

■ O HP Web Jetadmin pode ser utilizado em sistemas suportados. Para obter mais informagoes 
sobre o HP Web Jetadmin, visite o site: 

http://www.hp.com/qo/webletadmin/ 

■ O servidor da Web incorporado que reside no servidor de impressao oferece um recurso de 
atualizagao de firmware com o uso de um navegador da Web. Para obter mais informagoes, 
consulte Servidor da Web incorporado do HP Jetdirect (V.31.xx) . 

■ O FTP (File Transfer Protocol) pode ser utilizado para transferir um arquivo de imagem de 
atualizagao de firmware para o servidor de impressao. Para iniciar uma sessao FTP, utilize o 
enderego IP do dispositive ou o nome de host. Se a senha tiver sido definida, ela deve ser 
digitada para efetuar login no dispositive. Apos o login do usuario, os comandos FTP comuns 
para a atualizagao do dispositive estao ilustrados a seguir: 

ftp> bin 
ftp> hash 

ftp> cd /download 

ftp> put <firmware image filenanne> 

ftp>################## 

################## . . . 

ftp> bye 

em que <f irmware image f ile> especifica o nome do caminho complete. Verifique se e 
download esta complete antes de sair da sessao. 

Suporte HP por telefone 

Tecnicos altamente treinados estao a disposigao para atender sua chamada. Para obter os 
telefones e servigos mundialmente disponiveis no suporte HP, visite o site: 

http://www.hp.com/support/support_assistance 




Nota Para suporte sem custo de ligagao nos EUA e Canada, ligue 1-800-HPINVENT ou 
1-800-474-6836. 



Nota As tarifas telefonicas sao de responsabilidade da parte que efetua a ligagao e podem 
variar. Entre em contato com sua companhia telefonica local para saber as tarifas atuais. 
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Registro do produto 

Para registrar o servidor de impressao HP Jetdirect, utilize a seguinte pagina da HP na Web: 
littp://www. lip.com/go/jetdirect register 

Acessibilidade do produto 

Para obter informagoes sobre o compromisso da HP com a acessibilidade dos produtos de servidor 
de impressao HP Jetdirect: 

■ Visite o site da HP na Web em: http://www.hp.com/accessibility 

■ Envie um e-mail para: accessibility@hp.com 
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2 Resumo das solugoes de software da 
HP 



A HP fornece varias solugoes de software para configurar ou gerenciar os dispositivos de rede 
conectados por meio do HP Jetdirect. Consulte a Tabela 2-1 Solugoes de software para obter ajuda 
na determinagao do software mais adequado para voce. 

!^ Nota Para obter mais informagoes sobre estas e outras solugoes, visite o suporte on-line 
HP no enderego: 

http://www.hp.com/support/net printing 



Tabela 2-1 Solugoes de software 



Ambiente operacional 



Fun^ao 



Observa^oes 



Assistente HP Install Network Printer (Windows) 



Windows 98, Me, 2000, XP, Server 
2003 

Para impressao em modo direto 
TCP/IP. 

TCP/I Pv4 e TCP/I Pv6 



Servidores de impressao HP Jetdirect 
635n: A versao 5.0 e necessaria para a 
impressao em IPv6 nos sistemas suportados 
(Windows XP e Server 2003), mas suporta a 
detecgao de impressora por meio de 
protocolos IPv4 somente. 

Servidores de impressao HP Jetdirect com 
ou sem fio: Quando a impressora estiver 
conectada a rede, voce podera instalar (ou 
adicionar) uma unica impressora de rede no 
sistema para impressao no modo direto 
(ponto a ponto). No case de um servidor de 
rede, compartiihe a impressora para 
impressao cliente-servidor (compartilhada). 

Servidores de impressao sem fio: Com a 

versao 4.0 (e posterior), e possivel configurar 
parametros para uma conexao sem fio 
802.1 1g com a rede. 



■ Configuragao e instalagao de 
uma impressora simples. 

H Execugao a partir do CD-ROIVI 

■ A versao instalavel que e 
executada na unidade de disco 
rfgido esta disponfvel para 
download no site da HP na Web. 



HP Jetdirect Printer Installer for UNIX 



HP-UX 10.x-10.20, 11.x 

Solaris 2.6, 7, 8 (somente 
SPARCsystems) 

TCP/I Pv4 



Instalagao facil e rapida de impressoras 
conectadas ao HP Jetdirect em uma rede 
IPv4. 



Fornecido no CD-ROIVI do HP 
Jetdirect e pode ser transferido 
por download no site da HP na 
Web 



HP Web Jetadmin 
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Tabela 2-1 SolugSes de software (continuagao) 



Ambiente operacional 



Fun9ao 



Observagoes 



(Consulte o site da HP na Web para 
obter atualizagSes de sistema 
suportadas.) 

Windows 2000, XP Professional, 
Server 2003 

HP-UX' 

Solaris' 

Fedora Core e SuSE Linux 
NetWare' 

TCP/IPv4, IPX/SPX 



Instalagao, configuragao e gerenciamento 
remotos dos servidores de impressao 
conectados por meio do HPJetdirect, das 
impressoras nao-HP que suportam as MIBs 
padrao e das impressoras com servidores da 
Web incorporados. 

Gerenciamento de alertas e artigos de 
consume. 

AtualizagSes de firmware remotas para os 
servidores de impressao HP Jetdirect. 

Rastreamento de patrimonio e analise de 
utilizagao. 



Asolugao preferida pela HP 
para gerenciamento e 
instalagao continues de 
diversas impressoras em 
qualquer local na sua Intranet 

Gerenciamento atraves de 
navegador 



Software Internet Printer Connection 



Windows NT 4.0, 2000 (com base 
Intel) 

TCP/IPV4 



r»'v 



Nota O software 
Microsoft Internet Printing 
tambem acompanha o 
Windows 2000, XP, Server 
2003. 



Impressao pela Internet em impressoras 
conectadas por meio do HP Jetdirect ativado 
para IPP (internet Printing Protocol). 



Permite uma distribuigao 
economica de documentos 
impresses de alta qualidade 
atraves da Internet, 
substituindo fax, correio e 
servigos expresses noturnos 

Requer o servidor de 
impressao HP Jetdirect (versao 
de firmware x.20.00 ou superior) 



HP LaserJet Utilities for Mac OS 



Mac OS 9.x Configuragao e gerenciamento de ■ Pode ser transferido por 

impressoras conectadas por meio do HP download no site da HP na Web. 

AppleTalk Jetdirect. 

' Suporta a criagao de filas e o gerenciamento de perifericos do HP Web Jetadmin hospedado em urn sistema suportado. 
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Assistente HP Install Network Printer (Windows) 



O Assistente para instalar impressoras em rede HP (versao 5.0) e urn utilitario que detecta, 
configura e instala impressoras em uma rede TCP/IP. Em sistemas Windows XP e 2003 Server, a 
versao 5.0 suporta tambem a impressao em rede IPv6, porem, a detecgao de impressora esta 
limitada aos protocolos IPv4. 

Para servidores de impressao sem fio, o assistente inclui modulos que permitem definir primeiro as 
configuragoes sem fio no servidor de impressao de forma que ele possa se conectar a rede. 

Quando as impressoras tiverem uma conexao de rede (por meio de uma conexao com cabos/fixa ou 
sem fio), o assistente instalara a impressora nos sistemas ou servidores que enviarao traballnos de 
impressao diretamente a essa impressora. Isso e chamado de impressao em "modo direito" ou 
"ponto a ponto". 

Se o seu sistema for um servidor, sera possivel compartilhar a impressora de forma que os clientes 
da rede possam utiliza-la por meio do servidor. Esse processo tambem e conlnecido como 
impressao de "cliente-servidor". 

O Assistente HP Install Network Printer esta inclufdo no CD-ROM do HP Jetdirect e e fornecido com 
produtos independentes do HP Jetdirect. O assistente e executado selecionando Install na interface 
do CD-ROM do Jetdirect. O assistente e executado a partir do CD-ROM, embora alguns arquivos 
possam ser armazenados temporariamente no disco rfgido e serem removidos apos a 
reinicializagao do sistema. 

Ha tambem uma versao que pode ser executada no disco rigido, cujo download pode serfeito no 
suporte on-line HP no enderego: 

http://www.hp.com/go/inpw_sw 

Requisites 

■ Microsoft Windows XP, Windows 2000, Windows 98/Me, Server 2003 
■ Redes TCP/IP 

■ O software de impressao correto (driver de impressora) a ser utilizado com a impressora e o 
sistema operacional 

■ Conexao da impressora a rede por meio do servidor de impressao HP Jetdirect 



HP Jetdirect Printer Installer for UNIX 

O HP Jetdirect Printer Installer for UNIX oferece suporte para sistemas HP-UX e Solaris. O software 
instala, configura e fornece capacidades de diagnostico para impressoras HP conectadas a redes 
TCP/IPv4 que utilizam servidores de impressao HP Jetdirect com recursos completes. 

O software e distribufdo das seguintes formas: 

■ CD-ROM do HP Jetdirect, fornecido com servidores de impressao HP Jetdirect independentes 

■ No site FTP anonimo em ftp.hp.com (diretorio: /pub/networking/software) 

■ Suporte on-line HP no enderego: 
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http://www.hp.com/support/net_printing 



Para obter os requisitos de sistema e as informagoes de instalagao, consuite a documentagao 
fornecida com o software. 

HP Web Jetadmin 

HP Web Jetadmin e uma ferramenta de gerenciamento corporative que permite instalar, configurar e 
gerenciar remotamente uma grande variedade de dispositivos de impressao em redes HP e nao-HP, 
simplesmente atraves de um navegador da Web padrao. O HP Web Jetadmin pode ser utilizado 
para gerenciar, de forma proativa, dispositivos individuais e grupos de dispositivos. 

Embora o HP Web Jetadmin suporte dispositivos que contem objetos padrao MIB (Management 
Information Base) para gerenciamento comum, ele e bem integrado com os servidores de impressao 
HP Jetdirect e com as impressoras HP, para fornecer recursos avangados de gerenciamento. 

Para utilizar o HP Web Jetadmin, consuite a ajuda on-line e a documentagao fornecida com o 
software. 

Requisites do sistema 

O software HP Web Jetadmin pode ser executado nos sistemas Microsoft Windows 2000, Windows 
XP Professional e Windows Server 2003, e nos sistemas Linux selecionados (Fedora Core e SuSE 
Linux). Para obter mais informagoes sobre os sistemas operacionais suportados, clientes e versoes 
compatfveis de navegador, visite o suporte on-line HP no enderego http ://www. h p . com/go/ 
webjetadmin . 



Nota Quando instalado em um servidor host suportado, o HP Web Jetadmin pode ser 
acessado a partir de qualquer cliente atraves de um navegador compativel, bastando navegar 
ate o host do HP Web Jetadmin. Isso possibilita a instalagao e o gerenciamento de 
impressoras em redes Novell NetWare, entre outras. 



Instalagao do HP Web Jetadmin 

Antes de instalar o software HP Web Jetadmin, voce deve ter privilegios de administrador ou de raiz 
no sistema local: 

1 Faga o download dos arquivos de instalagao no suporte on-line HP no enderego 
http://www.hp.com/qo/webjetadmin . 

2 Siga as instrugoes na tela para instalar o software HP Web Jetadmin. 




Nota As instrugoes de instalagao tambem constam do arquivo de instalagao do HP Web 
Jetadmin. 




10 Capftulo 2 Resumo das solugoes de software da HP 



PTWW 



Verificagao da instalagao e fornecimento de acesso 

■ Verifique se o HP Web Jetadmin esta instalado corretamente testando o software com o 
navegador, conforme mostrado no exempio a seguir: 

http : / / systemname . domain :port/ 

em que systemname . domain corresponde ao nome do host do servidor da Web e port 
representa o numero da porta designada durante a instalagao. Por padrao, o numero da porta e 
8000. 

■ Fornece o acesso aos usuarios para o software HP Web Jetadmin adicionando um link da 
homepage do servidor da Web destinado ao URL do HP Web Jetadmin. Por exempio: 

http : / / systemname . domain : port/ 

Configuragao e modificagao de um dispositive 

Utilizando o navegador, va ate o URL do HP Web Jetadmin. Por exempio: 

http : / / systemname . domain :port/ 

Nota Em vez de systemname . domain, pode ser utllizado o enderego IPv4 do computador 
host no qual o HP Web Jetadmin esta instalado. 

Siga as instrugoes na homepage adequada para localizar e gerenciar a impressora. 

Remogao do software HP Web Jetadmin 

Para remover o software HP Web Jetadmin do servidor da Web, utilize o programa de desinstalagao 
fornecido com o pacote de software. 

Software Internet Printer Connection 

Os servidores de impressao HP Jetdirect 635n suportam o Internet Printing Protocol (Protocolo de 
impressao na Internet) (IPP e IPP seguro). 

Utilizando o software apropriado no sistema, voce pode char um caminho de impressao IPP a partir 
do sistema para uma impressora suportada conectada ao HP Jetdirect pela Internet. 



Nota No caso de solicitagoes de caminhos de impressao de entrada, o administrador da 
rede deve configurar o firewall para que aceite solicitagoes IPP de entrada. Os recursos de 
seguranga disponfveis no software atualmente sao limitados. 

Entre os recursos e beneficios oferecidos pela impressao na Internet estao: 

■ Os documentos atualizados e de alta qualidade podem ser impresses de modo remote, em 
cores ou em preto-e-branco 

■ Os documentos podem ser impresses de modo remote, por uma fragae do custo dos metodos 
atuais (como fax, correio ou servigos de entrega noturnos) 

■ O modelo de impressao tradicional por meio da rede local pode ser estendido ao modelo de 
impressao na Internet 
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■ As solicitagoes IPP para envio de trabalhos de impressao podem ser transmitidas, por meio de 
firewalls, para destines externos 

Software fornecido pela HP 

0 software HP Internet Printer Connection permite que voce configure a impressao na Internet a 
partir de clientes Windows NT 4.0 e Windows 2000. 

1 Para obter o software: 

Faga o download do software HP Internet Printer Connection no suporte on-line HP no enderego: 
http://www.hp.com/go/ipc_sw 

2 Para instalar o software e configurar o caminho de impressao para a impressora, siga as 
instrugoes fornecidas no software. Entre em contato com o administrador de rede para obter o 
enderego IP ou URL da impressora para concluir a configuragao. 

Requisites do sistema de software da HP 

■ Computador que executa o Microsoft Windows NT 4.0 (com processador Intel) ou Windows 2000 

■ Servidor de impressao HP Jetdirect ativado para IPP 

Proxies suportados pelo software da HP 

Proxy da Web com suporte a HTTP v1 .1 ou superior (pode nao ser necessario se a impressao for 
feita em uma Intranet). 

Software fornecido pela Microsoft 




Nota Entre em contato com a Microsoft para obter suporte do software Windows IPP. 



Software integrado do Windows 2000/XP/Server 2003 

Nos sistemas Windows 2000/XP/Server 2003, uma alternativa para o uso do software fornecido pela 
HP e utilizar o software cliente IPP integrado ao sistema Windows. A implementagao IPP no servidor 
de impressao HP Jetdirect e compatfvel com o software cliente IPP do sistema Windows. 

Para configurar um caminho de impressao para uma impressora na Internet conectada por meio do 
HP Jetdirect utilizando o software cliente IPP para Windows 2000/XP, proceda da seguinte forma: 

1 Abra a pasta Impressoras (clique em Iniciar, selecione Configuragoes e Impressoras). 

2 Execute o Assistente para adicionar impressoras (clique duas vezes em Adicionar impressora) 
e, em seguida, clique em Avangar. 

3 Selecione a opgao para uma Impressora de rede e clique em Avangar. 

4 Selecione Conectar-se a uma impressora na Internet e digite o URL do servidor de impressao: 

http : / / IP_address [ /ipp/port# ] 
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em que iP_address e o enderego IPv4 configurado no servidor de impressao HP Jetdirect. [ / 
ipp/port#] identifica o numero da porta, que e a porta 1 para servidores de impressao com 
porta unica (o padrao e /ipp/port1). 



Exempio: 

http://192.160.45.40 Uma conexao IPP com urn servidor de impressao HP Jetdirect, com enderefo IPv4 

192.160.45.40. (7ipp/port1" e assumido e nao e necessario.) 




Nota Para uma conexao IPP seguro, substitua http: // por https : / / na sequencia 
do URL mencionado. 



Clique em Avangar. 

5 Voce sera solicitado a fornecer um driver de impressora (o servidor de impressao HP Jetdirect 
nao contem drivers de impressora, por isso o sistema nao pode obter o driver automaticamente). 
Clique em OK para instalar o driver de impressora no sistema e siga as instrugoes na tela. 
(Talvez voce precise do CD-ROM da impressora para instalar o driver.) 

6 Para concluir a configuragao do caminho de impressao, siga as instrugoes na tela. 
Cliente IPP do Windows Me 

A implementagao IPP no servidor de impressao HP Jetdirect e compatfvel com o software cliente 
IPP para Windows Me. O cliente IPP e instalado a partir da pasta Complementos no CD-ROM do 
Windows Me. Para obter informagoes sobre a instalagao e configuragao de um cliente IPP no 
Windows Me, consulte as instrugoes fornecidas no CD-ROM do Windows Me. 

Software fornecido pela Novell 

O servidor de impressao HP Jetdirect e compativel com IPP sendo executado em NetWare 5.1 com 
SP1 ou mais recente. Para obter suporte ao cliente NetWare, consulte a documentagao tecnica do 
NetWare ou entre em contato com a Novell. 



HP LaserJet Utilities for Mac OS 



Nota O HP LaserJet Utilities for Mac OS permite configurar e gerenciar impressoras 
conectadas por meio do HP Jetdirect em redes que utilizam o protocolo AppleTalk (EtherTalk). 

Em redes TCP/IPv4, voce pode usar utilitarios do sistema Mac OS para detectar e instalar a 
impressora. Em sistemas Mac OS 9.x, use o Apple Desktop Printer Utility para configurar a 
impressao LPR/LPD. Em sistemas Mac OS X 10.x, use o Centro de impressao ou os 
aplicativos mDNS para Impressao IP. 

A configuragao da impressora TCP/IP e suportada tambem por meio de outras ferramentas, 
por exempio, o acesso do navegador da Web ao servidor da Web incorporado no servidor de 
impressao. 
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Instalagao do software da impressora 



Para instalar o software da impressora para sistemas Mac OS, siga as instrugoes na documentagao 
fornecida com a sua impressora. Se voce estiver instalando o HP LaserJet Utility a partir do CD- 
ROM do HP Jetdirect, utilize as seguintes instrugoes de instalagao. 



Nota Se estiver instalando o HP LaserJet Utility a partir de uma fonte diferente do CD-ROM, 



consulte o arquivo LEIAME que acompanha o software para obter as instrugoes de instalagao. 

Os programas de detecgao automatica de virus podem interferir na instalagao desse 
software. Desative esses programas que estao ativos no computador Mac OS antes de 
continuar o processo de instalagao. 



1 Insira o CD-ROM na unidade de CD-ROM. 

2 Na janela do HP Installer, clique duas vezes no icone de instalagao do software no idioma 
desejado. 

3 Siga as instrugoes na tela. 

Para obter mais informagoes sobre a configuragao do driver de impressora, consulte a 
documentagao on-line fornecida no CD-ROM que acompanha a impressora. 

Configuragao da impressora 

0 HP LaserJet Utility permite que as configuragoes da impressora, como nome da impressora e 
zona preferida, sejam definidas a partir do sistema Mac OS. A Hewlett-Packard recomenda que 
somente administradores de rede utilizem os recursos desse utilitario para configuragao de 
impressoras. 

Se a impressora for servida por um spooler de impressao, defina o nome da impressora e a zona 
antes de configurar o spooler para capturar a impressora. 

Execugao do HP LaserJet Utility 

1 Com a impressora ligada e on-line e com o servidor de impressao conectado a impressora e a 
rede, clique duas vezes no fcone HP LaserJet Utility. 

2 Se o nome da impressora nao estiver relacionado como a impressora de destino, clique em 
Select Printer. A janela Select a Target Printer e exibida. 

• Se necessario, selecione a zona em que a impressora reside na lista AppleTalk Zones. Essa 
zona e mostrada na pagina de configuragao. Consulte o Guia de instalagao do hardware do 
servidor de impressao ou o Guia de primeiros passes da impressora para obter instrugoes 
sobre a impressao de uma pagina de configuragao. 

• Selecione a impressora na lista Available Printers e clique em OK. 

Verificagao da configuragao de rede 

Para verificar a configuragao de rede atual, imprima uma pagina de configuragao do Jetdirect. Se 
voce nao imprimiu a pagina de configuragao da impressora, consulte a respectiva documentagao 
para obter instrugoes (consulte a Paginas de configuragao do HP Jetdirect para obter mais 
informagoes). Se a impressora tiver um painel de controle, verifique se uma mensagem PRONTA e 




Capftulo 2 Resumo das solugoes de software da HP 



PTWW 



exibida no painel de controle por, pelo menos, 1 minuto e imprima a pagina. A configuragao atual 
esta relacionada em "AppleTalk" na pagina de configuragao. 

Nota Se voce possuir varias impressoras na rede, sera necessario imprimir uma pagina de 
configuragao para identificar o nome e a zona da impressora. 



Como renomear a impressora 

A fabrica fornece urn nome padrao para a impressora. A Hewlett-Packard recomenda que voce 
renomeie a impressora para evitar a existencia de varias impressoras com nomes 
semelhantes na rede. 



CUIDADO Depois que voce tiver renomeado a impressora e configurado as filas de 
impressao dessa impressora, seja cauteloso ao alterar o nome da impressora novamente. Se 
voce renomear a impressora novamente, suas filas nao irao mais funcionar. 



Nota O nome pode ter ate 32 caracteres. Um sinal sonoro de advertencia indica que um 
caractere invalido foi digitado. Para saber quais sao os caracteres invalidos, consulte o 
sistema de ajuda que acompanlia o software. 

E possfvel nomear a impressora a seu criterio, por exempio "LaserJet 4000 do Miclnael". O HP 
LaserJet Utility possui a capacidade de renomear dispositivos localizados em zonas diferentes, bem 
como na zona local (nenhuma zona precisa estar presente para o uso do HP LaserJet Utility). 

1 Selecione o fcone Configuragoes na lista de fcones de rolagem. A caixa de dialogo Selecione 
uma configuragao: sera exibida. 

2 Selecione Nome da impressora na lista. 

3 Clique em Editar. A caixa de dialogo Definir nome da impressora e exibida. 

4 Digite o novo nome. 

5 Clique em OK. 

Nota Se voce tentar nomear a impressora com o mesmo nome de outra, sera exibida 
uma caixa de dialogo de alerta solicitando que outro nome seja selecionado. Para 
selecionar outro nome, repita as etapas 4 e 5. 

6 Se a impressora estiver em uma rede EtiierTalk, continue com a proxima segao, " Selegao de 
uma zona". 



7 Para sair, selecione Sair no menu Arquivo. 

Informe a todos os usuarios da rede o novo nome da impressora para que possam escolhe-la no 
Seletor. 



Selegao de uma zona 

O HP LaserJet Utility permite a selegao de uma zona preferida para a impressora em uma rede 
EtherTalk Fase 2. Em vez de a impressora permanecer na zona padrao, definida pelo roteador, esse 
utilitario permite a selegao da zona em que a impressora e exibida. As zonas em que a impressora 
pode residir sao limitadas pela configuragao da rede. O HP LaserJet Utility apenas permite 
selecionar uma zona ja configurada para a rede. 
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As zonas sao grupos de computadores, impressoras e outros dispositivos AppleTalk. Elas podem 
ser agrupadas por localizagao ffsica (por exempio, a Zona A pode center todas as impressoras da 
rede no ediffcio A). Tambem podem ser agrupadas de maneira logica (por exempio, todas as 
impressoras utilizadas no departamento financeiro). 

1 Selecione o fcone Configuragoes na iista de fcones de roiagem. A caixa de diaiogo Selecione 
uma configuragao: sera exibida. 

2 Selecione Zona da impressora na Iista e clique em Editar. A caixa de diaiogo Selecionar zona 

e exibida. 

3 Selecione a zona de rede preferida na Iista Selecionar zona: e clique em Definir zona. 

4 Para sair, selecione Sair no menu Arquivo. 

Informe a todos os usuarios da rede a nova zona da impressora para que possam escollier essa 
impressora no Seletor. 



Selegao da impressora 

1 Selecione o Seletor no menu Apple. 

2 Selecione o fcone a ser utilizado para a impressora. Se o icone adequado nao for exibido no 
Seletor, ou voce nao tiver certeza de qual fcone selecionar, consulte a segao " Instalagao do 
software da impressora " neste capftulo. 

3 Se o AppleTalk nao estiver ativo, uma caixa de diaiogo de alerta sera exibida na tela. Selecione 
OK. O botao Ativo sera ativado. 

Se a rede estiver conectada a outras redes, a caixa de diaiogo da Iista AppleTalk Zones sera 
exibida no Seletor. 

4 Se aplicavel, selecione a zona na Iista de roiagem AppleTalk Zones em que a impressora esta 
localizada. 

5 Selecione o nome da impressora que voce deseja utilizar na Iista de nomes de impressora, na 
regiao superior direita do Seletor. Se o nome da impressora nao for exibido na Iista, verifique se 
as tarefas a seguirforam executadas: 

• a impressora esta ligada e on-line; 

• o servidor de impressao esta conectado a impressora e a rede; 

• as conexoes de cabo da impressora estao seguras. 

Uma mensagem PRONTA sera exibida se a impressora possuir um visor do painel de controle. 
Consulte Solugao de problemas do servidor de impressao IHP Jetdirect para obter mais 
informagoes. 

Nota Mesmo que a impressora seja o unico nome relacionado na caixa de diaiogo, 
sera necessario seleciona-la. A impressora permanecera selecionada ate que voce 
escoiha uma impressora diferente com o Seletor. 



6 Clique em Configurar ou Criar no Seletor e, em seguida, se solicitado, selecione o arquivo PPD 
(PostScript Printer Description) apropriado para a impressora. Para obter mais informagoes, 
consulte a documentagao on-line. 
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7 Defina Impressao em segundo piano como ON ou OFF. 

Se a impressao em segundo piano estiver em modo OFF quando voce enviar um trabalho de 
impressao a impressora, serao exibidas mensagens de status na tela e sera necessario 
aguardar ate que elas desaparegam para que voce possa continuar sua tarefa. Se a impressao 
em segundo piano estiver em modo ON, as mensagens serao redirecionadas para o monitor de 
impressao, e voce podera continuar sua tarefa enquanto a impressora imprime o trabalho. 

8 Saia do Seletor. 

Para exibir o nome do usuario na rede ao imprimir documentos, va para o Painel de controle no 
computador IVIac OS, selecione Configurar compartilhamento e digite seu nome. 

Teste da configuragao 

1 Selecione Imprimir janela no menu Arquivo ou, se nenliuma janela estiver aberta, selecione 
Imprimir area de trabalho. 

A caixa de dialogo Imprimir e exibida. 

2 Clique em Imprimir. 

Se a impressora imprimir o trabalho, isso significara que esta conectada a rede corretamente. 
Se nada for impresso, consulte Solugao de problemas do servidor de impressao HP Jetdirect . 
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Configuragao TCP/IP 



Para operar corretamente em uma rede TCP/IP, o servidor de impressao HP Jetdirect deve ser 
configurado com parametros validos de configuragao de rede TCP/IP, por exempio, um enderego IP 
valido para a sua rede. 

O servidor de impressao HP Jetdirect 635n suporta, simultaneamente, as redes IPv4 e IPv6. A 
configuragao do servidor de impressao para operagao de IPv4 permanece igual a dos produtos 
Jetdirect anteriores. 



Os servidores de impressao HP Jetdirect 635n fornecem capacidades basicas de configuragao para 
operagao em uma rede IP versao 6 (IPv6). Para servigos de impressao IPv6, o servidor de 
impressao suporta a impressao IP nao processada (via porta TCP 9100 de propriedade da HP) e a 
impressao LPD (via porta TCP 515 padrao). 

O servidor de impressao suporta a configuragao remota por servidores DHCPv6 e roteadores IPv6. 
Alem disso, suporta a configuragao e o gerenciamento remotos a partir de um navegador da Web 
por HTTP ou HTTPS. A configuragao local de parametros basicos IPv6 esta disponfvei, se 
suportada, no painel de controle da impressora. 

Introdugao ao enderego IPv6 

Um enderego IPv6 consiste em 128 bits. O formato normal do enderego IPv6 e de oito campos, 
cada um separado pordois pontes (:). Cada campo contem quatro dfgitos hexadecimais, que 
representam 16 bits: 

hhhh : hhhh : hhhh : hhhh : hhhh : hhhh : hhhh : hhhh 

em que h e um dfgito hexadecimal de 1 a 0, A a F, algumas vezes denominado formato 
hexadecimal com dois pontos. 

Dependendo do aplicativo, um enderego IPv6 pode ser inserido ou exibido utilizando uma versao 
abreviada, quando campos sucessivos contiverem apenas zeros (0). Nesse caso, sao utilizados 
duas vezes os dois pontos (::). Alem disso, os zeros iniciais do campo podem ser omitidos. Por 
exempIo, o seguinte enderego IPv6: 

2001 : 0DB8 :0000:0000:0000:0000: 0200 :bb02 

pode ser inserido ou exibido como 

2001 :DB8 : : 200 :bb02 

No entanto, os dois pontos duplos que representam campos sucessivos de zeros podem ser 
utilizados apenas uma vez no enderego. 
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Os enderegos IPv6 sao geralmente especificados por urn prefixo, que identifica um valor fixo 
associado a primeira parte do enderego, seguido de um tamanho de prefixo, que especifica o 
numero de bits do prefixo. No enderegamento IPv6, o tamanho de prefixo de 64 e geralmente usado 
para especificar uma rede ou sub-rede. Um prefixo com tamanho inferior a 64 geralmente identifica 
uma porgao do espago de enderego IPv6 ou uma rota. 

Por exempio, as porgoes reservadas do espago de enderego IPv6 estao ilustradas a seguir: 

■ 2001 :DB8 : : /32 (reservada para serusada apenas como exemplos na documentagao) 

■ FE80 : : /lO (reservada para enderegos locals vinculados apenas) 

Os enderegos IPv6 nao utilizam mascaras de sub-rede como nos formates IPv4. Em vez disso, o 
tamanho do prefixo pode ser usado para especificar uma rede/sub-rede inteira ou para especificar a 
porgao da rede de um enderego de host complete. Por exempio, no seguinte enderego de host: 

2 001 :DB8 : 12 34 : 5 67 8 : abed: :ef 01/64 

/64 e o tamanho do prefixo e indica que 2001: db 8:1234:5678 ea rede/sub-rede do host 
especffico exclusivamente identificado por abed: :ef01. 

Para obter uma discussao abrangente sobre formates e tipos de enderego IPv6, consulte os RFCs 
IPv6 do Internet Engineering Task Force (IETF) ou a documentagao fornecida com o roteador ou 
sistema com suporte de IPv6. 

Configuragao de enderego IPv6 

Embora os enderegos IPv6 sejam relativamente complexes, a maleria des enderegos IPv6 de 
servidor de impressae e automaticamente configurada de acordo com os padroes IPv6. Se 
necessario, o servidor de impressao permitira um enderego IPv6 configurado manualmente (por 
exempio, por meio do painel de controle da impressora ou servidor da Web incorporado). Se o 
servidor de impressao for ativado para a operagao de IPv6, todos os enderegos IPv6 
automaticamente configurados serao ativados, entretanto, um enderego manualmente configurado 
sera desativado, por padrao, e devera ser ativado manualmente. 

Os enderegos sem informagoes de estado, atribufdos ao servidor de impressao, estao sob o 
controle de um roteador. Os enderegos com informagoes de estado sao normalmente atribufdos por 
um servidor DHCPv6, na diregao de um roteador, entretanto, o servidor de impressao pode ser 
configurado para usar sempre a configuragao com Informagoes de estado ou para usar essa 
configuragao quando ocorrerfaiha da configuragao sem informagoes de estado. 

Enderego local vinculado 

Os enderegos locals vinculados IPv6 sao automaticamente configurados e permitem comunicagoes 
IPv6 entre os hosts conectados ao mesmo link (os roteadores nao encaminham enderegos locals 
vinculados). Visto que cada host IPv6 em uma rede local sera atribufdo a um enderego local 
vinculado, nao e necessaria uma infra-estrutura baseada em roteador. 

Quando o servidor de impressao cria um enderego local vinculado, o prefixo local vinculado 
FE8 0 : : / lO e combinado com um enderego de host de 64 bits (derivado do enderego MAC do 
servidor de impressao), de acordo com um algoritmo predefinido.' 

Por exempio, um servidor de impressao com enderego MAC 00-0E-7F-E8-01-DD resulta no 
seguinte enderego local vinculado: 
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FE80 : 



: 20e : 7FFF :FEE8 : IDD 



O uso de enderegamento IPv6 local vinculado e especialmente interessante para redes pequenas 
com configuragao livre. 

Enderegos sem informagdes de estado 

Os enderegos sem informagoes de estado geralmente sao atribuidos ao servidor de impressao sob 
controle do roteador e nao por um servidor (como o servidor DHCPv6). No entanto, o roteador pode 
especificar que outra configuragao seja fornecida por um servidor. 

O servidor de impressao deve receber mensagens de Anuncio do roteador, que sao periodicamente 
enviadas por um roteador. Essas mensagens, entre outras coisas, contem uma ou mais opgoes de 
prefixo IPv6 (por exempio, especificagao de sub-redes locais de 64 bits ou uma rota padrao). Esses 
prefixes sao combinados com um enderego de Inost de 64 bits (derivado do enderego MAC do 
servidor de impressao) para formar os enderegos IPv6 sem informagoes de estado configurados no 
servidor de impressao.' 

O enderegamento sem informagoes de estado pode ser preferencial para redes cujo trafego precisa 
ser roteado, mas com configuragao minima de rede. 

Enderegos com informagoes de estado 

Um servidor DHCPv6 configura os enderegos IPv6 com informagoes de estado em servidores de 
impressao HP Jetdirect. Uma diretiva DHCPv6 no servidor de impressao determina quando um 
servidor DHCPv6 deve ser usado para a configuragao com informagoes de estado. Selecione uma 
das seguintes diretivas DHCPv6 a ser usada pelo servidor de impressao: 

■ Under router control: (padrao) a configuragao com informagoes de estado DHCPv6 sera usada 
quando solicitada pelo roteador. 

■ Stateless configuration fails: use a configuragao com informagoes de estado DHCPv6 se 
houverfaiha da configuragao sem informagoes de estado. 

■ Always use DHCPv6: na inicializagao, use sempre DHCPv6 para a configuragao com 
informagoes de estado. 

A configuragao com informagoes de estado e util quando e necessaria uma configuragao de Inost 
superior aquela que um roteador pode fornecer (por exempIo, nome de domfnio ou enderegos do 
servidor DNS). 

Utilizagao de DNS 

Os servidores de impressao HP Jetdirect suportam a configuragao de servidores DNS IPv6 para o 
servidor de impressao. 

Devido ao tamanino e complexidade do enderego IPv6, a especificagao de um enderego IPv6 em 
aplicativos para identificar ou procurar um dispositive pode ser uma tarefa dificil. Alguns aplicativos 
cliente podem ate nao suportar a entrada direta de enderegos IPv6. No entanto, a resolugao de 
nomes pode estar disponfvel para o servidor de impressao desde que os registros apropriados de 
IPv6 estejam configurados no DNS. Se a resolugao de nomes for suportada, voce podera inserir o 
nome de Inost do servidor de impressao ou um nome de dominio totalmente qualificado (FQDN) ao 
usar esses aplicativos.' 



Nota O servidor de impressao nao suporta atualizagoes dinamicas no DNS; os enderegos 




IPv6 nao serao fornecidos automaticamente para os servidores DNS. 
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Ferramentas e utilitarios 

Da mesma forma que os ambientes IPv4, as ferramentas e os utilitarios do sistema para redes IPv6 
estao disponiveis para acesso ou solugao de problemas de comunicagao com o servidorde 
impressao. No entanto, essas ferramentas e utilitarios podem exigirformatos de comando 
diferentes, dependendo do sistema. Alguns exemplos estao relacionados a seguir. 

■ ipconfig /all ou ipv6 if: No prompt da linlna de comando do Windows, esses comandos 
identificarao enderegos IPv6 para varias interfaces configuradas no sistema. Observe que um 
enderego IPv6 da interface pode center um ScopelD, que e um identificadorde fndice da 
interface (por exempio, "%3") anexado a um enderego IPv6 local vinculado. 

■ ping6: No prompt da linha de comando do Windows, esse comando envia pacotes de teste para 
uma interface remota e relata pacotes de resposta dessa interface. O formate do comando e: 

pingG <IPv6 address><%ScopeID> 

em que <iPv6 address> e o enderego da interface do host remote (por exempio, o servidor 
de impressao). O valor <%ScopeiD> podera ser necessario para especificar, de maneira 
exclusiva, a interface no sistema local, se esse estiver configurado com varies enderegos IPv6 
locals vinculados. 

Por exempio, se o enderego IPv6 local vinculado do servidor de impressao for' 
fe80::20e:7fff:fee8:1dd e o sistema Windows contiver uma interface de rede com %3 anexado ao 
enderego local vinculado, voce usara o seguinte comando: 

ping6 fe80 : : 20e : 7f f f : feeS : ldd%3 

Observe que, dependendo da interface local usada, pode ser necessario criar uma rota para o 
enderego de host remote. 

■ IPv6 addresses as URL: Da mesma forma que um URL no navegador da Web, o enderego 
IPv6 precisa estar entre colchetes. Por exempio, para acessar o servidor da Web incorporado do 
servidorde impressao, insira:' 

http:// [fe80: : 2 Oe : 7 f f f : f ee8 : Idd] 

em que feBO: :20e:7fff: feeS : Idd e o enderego IPv6 do servidor de impressao. 



Nota O navegador deve suportar o enderegamento IPv6 direto come um URL, por 
exempio, o Mozilla Firefox 1.x. A versao do seu Microsoft Internet Explorer pode nao 
suportar o enderegamento IPv6 direto. 



Para obter informagoes detalhadas sobre essas e outras ferramentas, consulte a ajuda e a 
documentagao do sistema. 

Configuragao IPv4 

Esta segao fornece informagoes sobre a configuragao especffica do IPv4 para servidores de 
impressao HP Jetdirect 635n em uma rede TCP/IPv4. 

Configuragao TCP/IP manual e com base em servidor (IPv4) 

Quando for ligado e estiver no estado padrao de fabrica, o servidor de impressao HP Jetdirect 
tentara obter a respectiva configuragao TCP/IP utilizando um metodo com base em servidor, como 
BOOTP/TFTP, DHCP/TFTP ou RARP. Esses metodos baseados em servidor estao descritos mais 
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adiante neste capitulo. Dependendo do modelo do servidor de impressao, esses metodos podem 
demorar ate dois minutos. Se a configuragao nao for bem-sucedida, sera atribuido urn enderego IP 
padrao. 

O servidor de impressao pode tambem ser configurado manualmente. As ferramentas manuais 
incluem Telnet, um navegador da Web, o painel de controle da impressora e os comandos ping e 
arp (quando o enderego IP padrao e 192.0.0.192), ou software de gerenciamento baseado em 
SNMP. Os valores de configuragao TCP/IP atribufdos manualmente serao preservados quando o 
servidor for desligado e ligado novamente. 

O servidor de impressao pode ser reconfigurado para utiiizar as configuragoes TCP/IP manual ou 
com base em servidor a qualquer memento. 

Para identificar, a qualquer memento, o enderego IP configurado no servidor de impressao, consulte 
a pagina de configuragao do HP Jetdirect. 

Enderego IP padrao (IPv4) 

O servidor de impressao HP Jetdirect nao possui um enderego IP quando esta no estado padrao de 
fabrica (por exempio, quando e enviado da fabrica ou apos uma reiniciaiizagao a frio). Um enderego 
IP padrao pode ou nao ser atribuido, dependendo do ambiente de rede. 

O enderego IP padrao nao sera atribuido 

Um enderego IP padrao nao sera atribuido se o metodo com base em servidor (por exempio, 
BOOTP ou DHCP) obtiver exito. Se o servidor de impressao for desligado e ligado, o mesmo 
metodo sera utilizado novamente para recuperara configuragao IP. Se esse metodo nao conseguir 
recuperar a configuragao IP (por exempio, o servidor BOOTP ou DHCP nao estiver mais disponivel), 
nao sera atribuido um enderego IP padrao. Em vez disso, o servidor de impressao continuara a 
enviar solicitagoes de configuragao IP indefinidamente. O servidor de impressao deve ser 
reinicializado a frio para alterar esse comportamento. 

Alem disso, um enderego IP padrao nao sera atribuido se o cabo da rede nao estiver conectado a 
um servidor de impressao com fio. 

O enderego IP padrao sera atribuido 

Um enderego IP padrao sera atribuido se os metodos padrao de fabrica falharem ou se o servidor 
de impressao tiver side reconfigurado pelo administrador para utiiizar um metodo com base em 
servidor (por exempio, BOOTP ou DHCP) e falhar. 
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Se um enderego IP padrao for atribufdo, o enderego dependera da rede a qual o servidor de 
impressao sera conectado. O servidor de impressao detecta pacotes de transmissao na rede para 
determinar as configuragoes IP padrao apropriadas: 

■ Em redes privadas pequenas, que usam atribuigoes de enderego IP automatizadas e com base 
em padroes, o servidor de impressao utiliza a tecnica de enderegamento local vinculado para 
atribuir um enderego IP exclusivo. O enderegamento local vinculado esta limitado a uma sub- 
rede IP local (nao roteada) e pode ser chamado de IP automatico. O enderego IP atribufdo 
estara no intervalo entre 169.254.1.0 e 169.254.254.255 (normalmente referido como 
169.254/16). Entretanto, esse enderego pode ser modificado para a sua rede, utilizando as 
ferramentas de configuragao TCP/IP suportadas, se necessario. 

Com enderegos locals vinculados, a sub-rede nao e utilizada. A mascara de sub-rede sera 
255.255.0.0 e nao podera seralterada. 

Os enderegos locals vinculados nao terao rota fora do link local e o acesso a Internet ou da 
Internet nao estara disponfvel. O enderego gateway padrao sera igual ao enderego local 
vinculado. 

Se for detectado um enderego duplicado, o servidor de impressao HP Jetdirect reatribuira 
automaticamente o enderego, se necessario, de acordo com os metodos de enderegamento 
local vinculado padrao. 

■ Em redes IP grandes ou corporativas, sera atribufdo um enderego temporario 192.0.0.192 ate 
ser reconfigurado com um enderego valido por meio de ferramentas de configuragao TCP/IP 
suportadas. Esse enderego e denominado IP padrao herdado. 

■ Em redes de ambiente misto, o enderego IP padrao auto-atribufdo pode ser 169.254/16 ou 
192.0.0.192. Nesse caso, verifique na pagina de configuragao do Jetdirect se o enderego IP 
padrao atribufdo e o esperado. 

O enderego IP configurado no servidor de impressao pode ser determinado com a inspegao do 
servidor de impressao na pagina de configuragao do Jetdirect. Consulte Paginas de configuragao do 
HP Jetdirect . 

Opgoes de configuragao de enderego IPv4 padrao 
Parametro IPv4 padrao 

Um parametro de configuragao IP padrao, no servidor de impressao, controla como o enderego IPv4 
padrao sera atribufdo. Sempre que o servidor de impressao nao obtiver um enderego IP durante 
uma reconfiguragao TCP/IP forgada (por exempio, quando for configurado manualmente para usar 
BOOTP ou DHCP), esse parametro determinara o enderego IPv4 padrao a ser utilizado. 

Quando o servidor de impressao estiver no estado padrao de fabrica, esse parametro sera indefinido. 

Se o servidor de impressao for configurado inicialmente com um enderego IPv4 padrao (um 
enderego IPv4 local vinculado ou o enderego IP 192.0.0.192 padrao herdado), o parametro IP 
padrao sera definido como IP automatico ou IP padrao herdado para ser correspondente. 

O parametro IP padrao pode ser alterado utilizando uma ferramenta de configuragao suportada, 
como Telnet, um navegador da Web, o painel de controle da impressora e aplicativos de 
gerenciamento SNMP. 
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SolicitaQoes DHCP Ativar/Desativar 



Quando urn enderego IPv4 padrao e atribuido, voce pode configurar o servidor de impressao para 
enviar ou nao solicitagoes DHCP periodicas. As solicitagoes DHCP sao utilizadas para recuperar as 
configuragoes IP de urn servidor DHCP na rede. Por padrao, esse parametro e ativado, permitindo 
que as solicitagoes DHCP sejam transmitidas. Entretanto, esse parametro pode ser desativado 
utilizando ferramentas de configuragao suportadas, como Telnet, urn navegador da Web e 
aplicativos de gerenciamento SNMP. 

Comportamento IPv4 padrao 

Quando o servidor de impressao padrao de fabrica, conectado a uma rede por um cabo (com fio), 
for ligado, usara sistematicamente BOOTP, DHCP e RARP para recuperar as respectivas 
configuragoes IPv4. Serao utilizados ate dois minutos. Se a configuragao nao for bem-sucedida, 
sera atribuido um enderego IPv4 padrao, conforme descrito anteriormente. 

As ferramentas de configuragao que exigem um enderego IP padrao especffico no servidor de 
impressao para a comunicagao inicial poderao nao funcionar sem modificagao. Para obter as 
configuragoes de enderego IP padrao realmente definidas no servidor de impressao, consulte a 
pagina de configuragao do Jetdirect. 

Ferramentas de configuragao TCP/IP 

Quando for estabelecida uma conexao com a rede, o servidor de impressao HP Jetdirect podera ser 
configurado com parametros TCP/IP validos para a rede das seguintes formas: 

■ Utilizagao de software. Voce pode usar o software de instalagao, de configuragao e de 
gerenciamento em execugao nos sistemas suportados. Para obter mais informagoes, consulte 
Resume das solugoes de software da HP . 

■ BOOTP/TFTP. Voce pode fazer o download dos dados a partir de um servidor com base em 
rede utilizando o Protocolo Bootstrap (BOOTP) e o Protocolo de transferencia de arquivo 
comum (TFTP) sempre que a impressora for ligada. Para obter mais informagoes, consulte 
" Utilizacao do BOOTP/TFTP (IPv4) " . 

O utilitario (daemon) BOOTP, bootpd, deve estar em execugao em um servidor BOOTP, que 
possa ser acessado pela impressora. 

■ DHCR/TFTP. E possfvel utilizar o Protocolo de configuragao de host dinamico (DHCP) e o TFTP 
sempre que a impressora for ligada. Esses protocolos sao suportados nos sistemas HP-UX, 
Solaris, Linux, Windows NT/2000/Server 2003, NetWare e Mac OS. (Consulte os manuals do 
sistema operacional da rede para verificar se o sistema operacional do seu servidor suporta 
DHCP.) Para obter mais informagoes, consulte " Utilizagao de DHCP (IPv4) ". 



Nos sistemas HP-UX, um exempio de arquivo de configuragao DHCP (dhcptab) pode ser 
encontrado no diretorio /etc. 

Como o HP-UX atualmente nao fornece o Dynamic Domain Name Services (Servigos de 
nome de domfnio dinamico) (DDNS) para as implementagoes DHCP, a HP recomenda 
que todos os perfodos de duragao da concessao do servidor de impressao sejam 
definidos como ilimitados. Isso garante que os enderegos IP do servidor de impressao 
permanegam estaticos ate que seja fornecido o DDNS. 




Nota Sistemas Linux e UNIX: Para obter mais informagoes, consulte a pagina bootpd 
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■ RARP. Urn servidor com base em rede pode utilizar o Reverse Address Resolution Protocol 
(Protocolo de resolugao de enderego reverse) (RARP) para responder a solicitagao RARP do 
servidor de impressao, fornecendo o enderego IP para esse servidor. O metodo RARP apenas 
permite a configuragao do enderego IP. Para obter mais informagoes, consulte " Utilizagao de 
RARP (IPv4) ". 

■ Comandos arp e ping. (Somente para servidores de impressao configurados com enderego IP 
padrao Inerdado 192.0.0.192) Voce pode usaros comandos arp e ping do seu sistema. Para 
obter mais informagoes, consulte " Utilizagao dos comandos arp e ping (IPv4) ". 

■ Telnet. Os parametros de configuragao podem ser definidos utilizando o Telnet. Para definir os 
parametros de configuragao, configure uma conexao Telnet do sistema com o servidor de 
impressao HP Jetdirect utilizando o enderego IP padrao. Depois de configurado, o servidor de 
impressao salva a configuragao quando e desligado e ligado novamente. Para obter mais 
informagoes, consulte " Utilizacao de Telnet (IPv4) ". 

■ Servidor da Web incorporado. Voce pode navegar ate o servidor da Web incorporado no 
servidor de impressao HP Jetdirect para definir os parametros de configuragao. Para obter mais 
informagoes, consulte Servidor da Web incorporado do HP Jetdirect (V.31.xx) . 

■ Painel de controle da impressora. (Para impressoras que suportam menus do painel de 
controle do Jetdirect) Voce pode inserir manualmente os dados de configuragao utilizando os 
botoes do painel de controle da impressora. O metodo do painel de controle permite configurar 
somente um subconjunto limitado de parametros de configuragao. Portanto, a configuragao do 
painel de controle e recomendada apenas durante a solugao de problemas ou em instalagoes 
simples. Se a configuragao do painel de controle for utilizada, o servidor de impressao salvara a 
configuragao quando for desligado e ligado novamente. Para obter mais informagoes, consulte 
" Utilizagao do painel de controle da impressora " . 



Os protocolos BOOTP e TFTP fornecem uma maneira comoda de configurar automaticamente o 
servidor de impressao HP Jetdirect para a operagao da rede TCP/IP. Quando e ligado, o servidor de 
impressao Jetdirect envia uma mensagem de solicitagao BOOTP na rede. Um servidor BOOTP 
corretamente configurado na rede respondera com uma mensagem que contem dados basicos de 
configuragao da rede para o servidor de impressao Jetdirect. A resposta do servidor BOOTP 
tambem pode identificar um arquivo que contem dados de configuragao estendidos para o servidor 
de impressao. O servidor de impressao Jetdirect faz download desse arquivo utilizando o TFTP. 
Esse arquivo de configuragao TFTP pode estar localizado no servidor BOOTP ou em um servidor 
TFTP distinto. 

Geralmente, os servidores BOOTP/TFTP sao sistemas UNIX ou Linux. Os servidores Windows 
NT/2000/Server 2003 e NetWare podem responder a solicitagoes BOOTP. Os servidores Windows 
NT/2000/Server 2003 sao configurados por meio dos servigos Microsoft DHCP (consulte Utilizagao 
de DHCP (IPv4) ). Entretanto, os sistemas Windows NT/2000/Server 2003 podem exigir um software 
de terceiros para oferecer suporte ao TFTP. Para a instalagao de servidores NetWare BOOTP, 
consulte a documentagao do NetWare. 



Nota Se o servidor de impressao Jetdirect e o servidor BOOTP/DHCP estiverem localizados 
em sub-redes diferentes, a configuragao IPv4 podera falhar, a menos que o dispositivo de 
roteamento oferega suporte a "Retransmissao BOOTP" (permite a transferencia de 
solicitagoes BOOTP entre sub-redes). 



Utilizagao do BOOTP/TFTP (IPv4) 
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Por que utilizar BOOTP/TFTP? 

A utilizagao de BOOTP/TFTP para fazer download de dados de configuragao apresenta os 
seguintes beneffcios: 

■ Controle de configuragao avangado do servidor de impressao HP Jetdirect. A configuragao por 
meio de outros metodos, como o painel de controle da impressora, esta limitada aos parametros 
selecionados. 

■ Facilidade de gerenciamento da configuragao. Os parametros de configuragao para toda a rede 
podem estar em um unico local. 

■ Facilidade de configuragao do servidor de impressao HP Jetdirect. O download da configuragao 
completa da rede podera ser automaticamente feito sempre que o servidor de impressao for 
ligado. 



Nota A operagao do BOOTP e semelhante a operagao do DHCP, mas os parametros IP 
resultantes serao os mesmos quando o sistema for desligado e ligado novamente. No DHCP, 
OS parametros de configuragao IP sao concedidos e podem ser alterados com o passar do 
tempo. 



Quando o servidor de impressao HP Jetdirect for ligado e estiver em estado padrao de fabrica, 
tentara executar uma configuragao automatica utilizando varios metodos dinamicos, sendo um deles 
o BOOTP. 

BOOTP/TFTP no UNIX 

Esta segao descreve como configurar o servidor de impressao utilizando os servigos BOOTP e 
TFTP em servidores UNIX. O BOOTP e o TFTP sao utilizados para fazer download de dados de 
configuragao da rede, de um servidor para o servidor de impressao HP Jetdirect pela rede. 

Sistemas que utilizam o Network Information Service (Servigo de informagoes sobre a rede) 
(NiS) 

Se o seu sistema utiliza o NIS, talvez seja necessario reconstruir o mapa NIS com o servigo BOOTP 
antes de executar as etapas de configuragao do BOOTP. Consulte a documentagao do sistema. 

Configuragao do servidor BOOTP 

Para que o servidor de impressao HP Jetdirect obtenha os dados de configuragao pela rede, os 
servidores BOOTP/TFTP devem ser configurados com os arquivos de configuragao corretos. O 
BOOTP e utilizado pelo servidor de impressao para obter entradas no arquivo /etc/bootptab em 
um servidor BOOTP, enquanto o TFTP e utilizado para obter informagoes sobre configuragao 
adicionais a partir de um arquivo de configuragao em um servidor TFTP. 

Quando o servidor de impressao HP Jetdirect e ligado, transmite uma solicitagao BOOTP que 
contem seu enderego MAC (hardware). Um utilitario (daemon) do servidor BOOTP pesquisa o 
arquivo /etc/bootptab em busca de um enderego MAC correspondente e, se for bem-sucedido, 
enviara os dados de configuragao correspondentes para o servidor de impressao Jetdirect como 
uma resposta BOOTP. Os dados de configuragao no arquivo /etc/bootptab devem ser inseridos 
corretamente. Para obter uma descrigao das entradas, consulte " Entradas do arquivo Bootptab 
(iPy4)". 

A resposta BOOTP pode incluir o nome de um arquivo de configuragao contendo parametros de 
configuragao avangados. Se o servidor de impressao HP Jetdirect encontrar esse arquivo, utilizara o 
TFTP para fazer download do arquivo e executar a propria configuragao com esses parametros. 
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Para obter uma descrigao das entradas, consults " Entradas do arquivo de configuragao TFTP 
(IPv4) ". Os parametros de configuragao recuperados por meio do TFTP sao opcionais. 



Nota A HP recomenda que o servidor BOOTP esteja localizado na mesma sub-rede que a 
das impressoras as quais ele serve. Os pacotes de transmissao BOOTP podem nao ser 
encaminhados pelos roteadores, a menos que esses roteadores estejam corretamente 
configurados. 



Entradas do arquivo Bootptab (IPv4) 

Um exempio de uma entrada do arquivo /etc/bootptab para configuragao IPv4 de um servidor 
de impressao HP Jetdirect e fornecido a seguir: 

picasso:\ 
:hn:\ 

:ht=ether:\ 

:vm=rfcl048:\ 

:ha=0001E6123456:\ 

:ip=192.168.40.39:\ 

:sm=255.255.255.0:\ 

:gw=192.168.40.1:\ 

:lg=192.168.40.3:\ 

:T1 44="hpnp/ picasso.cfg": 

Observe que os dados de configuragao contem "marcagoes" para identificar os varios parametros do 
HP Jetdirect e as respectivas configuragoes. As entradas e as marcagoes suportadas pelo servidor 
de impressao HP Jetdirect estao relacionadas na tabela a seguir. 



Tabela 3-1 Marcagoes suportadas em um arquivo de boot BOOTP/DHCP 



Item 


Oppao RFC 
2132 


Descri^ao 


nome do no 




O nome do periferico. Esse nome identifica um ponto de entrada em uma lista de 
parametros para um periferico especifico. Nome do no deve ser o primeiro campo de 
uma entrada. (No exempio anterior, o nome do no e "picasso".) 


ht 




A marcagao do tipo de hardware. Para o servidor de impressao HP Jetdirect, defina 
como ether (para Ethernet). Essa marcagao deve preceder a marcagao ha. 


vm 




A marcagao do formate do relatorio do BOOTP (obrigatoria). Defina esse parametro 

como rf cl048. 


ha 




A marcagao do enderego de hardware. O enderego de hardware (IVIAC) e o nivel do linl< 
ou 0 enderego da estagao do servidor de impressao HP Jetdirect. Pode ser encontrado 
na pagina de configuragao do HP Jetdirect como ENDEREQO DE HARDWARE. 


ip 




A marcagao do enderego IP (obrigatoria). Esse enderego sera o enderego IP do servidor 
de impressao HP Jetdirect. 


sm 


1 


A marcagao da mascara de sub-rede. A mascara de sub-rede sera utilizada pelo servidor 
de impressao HP Jetdirect para identificar as partes de um enderego IP que especificam 
0 numero da rede/sub-rede e o enderego do host. 


gw 


3 


A marcagao do enderego IP do gateway. Esse enderego identifica o enderego IP do 
gateway padrao (roteador) que o servidor de impressao HP Jetdirect utilizara para a 
comunicagao com outras sub-redes. 
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Tabela 3-1 MarcagSes suportadas em urn arquivo de boot BOOTP/DHCP (continuagao) 



Item 


Op5ao RFC 
2132 


Descri9ao 


ds 


6 


A marcagao do enderego IP do servidor Domain Name System (Sistema de nomes de 
dominio) (DNS). Apenas um unico nome de servidor pode ser especificado. 


ig 


7 


A marcagao do enderego IP do servidor syslog. Especifica o servidor para o qual o 
servidor de impressao HP Jetdirect enviara mensagens syslog. 


hn 


12 


A marcagao do nome do host. Essa marcapao nao obtem um valor, mas faz com que o 
utilitario (daemon) BOOTP faga download do nome do host no servidor de impressao HP 
Jetdirect. 0 nome do host sera impresso na pagina de configuragao do Jetdirect ou 
retornado em uma solicitagao SNMP sysName por um aplicativo de rede. 


dn 


15 


A marcagao do nome de dominio. Especifica o nome do domfnio para o servidor de 
impressao HP Jetdirect (por exempio, support.hp.com). Ele nao inclui o nome do host e 
nao e o nome de domfnio totalmente qualificado (como printerl .support.hp.com). 


ef 


18 


A marcagao do arquivo de extensoes que especifica o nome de caminho relative do 
arquivo de configuragao TFTP. 

Nota Essa marcagao e semelhante a marcagao especifica do fornecedor, 
b 1 T144, descrita a seguir. 


na 


44 


A marcagao para enderepos IP do Servidor de nomes NetBIOS por TCP/IP (NBNS). Um 
servidor principal e um secundario podem ser especificados em ordem de preferencia. 


lease-time 


51 


Tempo de concessao do enderego IP DHCP (segundos). 


tr 


58 


Tempo limite T1 do DHCP, especificando o tempo de renovagao da concessao DHCP 
(segundos). 


t V 




Tempo limite T2 do DHCP, especificando o tempo de reativagao da concessao DHCP 
(segundos). 


T69 


69 


0 enderefo IP (em hexadecimal) do servidor Simple Mail Transport Protocol (Protocolo 
de transporte de correio simples) (SMTP) de e-mail de saida preferencial para utilizagao 
com dispositivos de digitalizagao suportados. 


T144 




Uma marcagao patenteada pela HP que especifica o nome de caminho relative do 
arquivo de configuragao TFTP. Os nomes de caminho longos podem ser truncados. 0 
nome do caminho deve estar entre aspas duplas (por exempio, "nome do caminho"). 
Para obter informapoes sobre formates de arquivo, consulte "Entradas do arquivo de 
confiaurapao TFTP (IPv4)". 

Nota A oppao 18 BOOTP padrao (caminho de arquivo de extensoes) tambem 
LI permite que uma marcagao padrao (ef) especifique o nome de caminho relative 
do arquivo de configuragao TFTP. 


T145 




Opgao de tempo limite inativo. Uma marcagao patenteada pela HP para definir o tempo 
limite inativo (segundos), que corresponde ao perfodo de tempo no qual uma conexao de 
dados de impressao pode permanecer inativa antes de serfechada. O intervale e de 1 a 
3.600 segundos. 


T146 




Opgao de agrupamento de buffers. Uma marcagao patenteada pela HP para definir o 



agrupamento de buffers para pacotes TCP/IP. 

0 (padrao): os buffers de dados normals sao agrupados antes de serem enviados a 
impressora. 

1 : desativa o agrupamento de buffers. Os dados sao enviados a impressora quando sao 
recebidos. 
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Tabela 3-1 


Marcagoes suportadas em urn arquivo de boot BOOTP/DHCP (continuagao) 


Item 


Oppao RFC 
2132 


Descripao 


T147 




Opgao de modo de gravagao. Uma marcagao patenteada pela HP que controla a 
configuragao do sinalizador TCP PSH para transferencias de dados do dispositive para o 
cliente. 

0 (padrao): desativa essa oppao; o sinalizador nao e definido. 

1 : opfao all-push. A configuragao push bit e definida em todos os pacotes de dados. 


T148 




Opgao de desativagao do gateway de IP. Uma marcagao patenteada pela HP para 
impedir a configuragao de um enderego IP de Gateway. 

0 (padrao): permite um enderepo IP. 

1: impede que um enderego IP de gateway seja configurado. 


T149 


- 


Opgao do modo Interlock. Uma marcagao patenteada pela HP que especifica se uma 
confirmagao (ACK) em todos os pacotes TCP sera necessaria para que a impressora 
possa fechar uma conexao de impressao da porta 9100. Os valores Numero da porta e 
Opgao sao especificados no seguinte formate: 

<Numero da porta> <Opgao> 

<Numero da porta>: para servidores de impressao HP Jetdirect suportados, o Numero da 
porta e 1 (padrao). 

<Opgao>: o valor de Opgao 0 (padrao) desativa o modo Interlock, e o valor 1 o ativa. 
Exempio: 1 1 especifica a <Porta 1>, <interlock ativado> 


T150 




Onr^n Hp pnHprprn IP Hn Qprvirlnr TFTP 1 Ima marrap^n natpntpaHa npla HP nara 

X_/LJVj/C3U Uv^C^IIUdv^Vj/OII VJUOulvlUUI II II >_/ IIICI IIIQIOCIV^UW kJCI Lv^ IILC^CIUCI LJdCI 1 II LJCIIC] 

especificar o enderego IP do servidor TFTP no qual esta localizado o arquivo de 
configuragao TFTP. 


T151 




Opgao de configuragao de rede. Uma marcagao patenteada pela HP para especificar que 
as solicitagoes "BOOTP-ONLY" ou "DHCP-ONLY" serao enviadas. 



Dois pontes (:) indicam o final de um campo e uma barra invertida (\) indica que a entrada continua 
na proxima linha. Nao sao permitidos espagos entre os caracteres em uma linha. Nomes, como 
nomes de host, devem comegar com uma letra e podem conter somente letras, numeros, pontos 
(somente para nomes de domfnio) ou hifens. O caractere sublinhado (_) nao e permitido. Consulte a 
documentagao do sistema ou a ajuda on-line para obter mais informagoes. 

Entradas do arquivo de configuragao TFTP (IPv4) 

Para fornecer parametros de configuragao adicionais ao servidor de impressao HP Jetdirect, como 
SNMP ou configuragoes nao padrao, e possfvel fazer download de um arquivo de configuragao 
adicional utilizando o TFTP. Esse nome de caminho relative do arquivo de configuragao TFTP e 
especificado na resposta BOOTP com a utilizagao da entrada da marcagao T144 especifica do 
fornecedor (ou a marcagao BOOTP padrao "ef") do arquivo /etc/bootptab'. Um exempio de 
arquivo de configuragao TFTP esta apresentado a seguir (o simbolo '#' indica uma observagao e 
nao esta inclufdo no arquivo). 
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Exempio de arquivo de configura^ao TFTP do HP Jetdirect 



# Allow subnet 1 92. 1 68. 1 0.0 access 
allow: 192.168.10.0 255.255.255.0 

# 

# Disable Telnet 
telnet-config; 0 
# 

# Enable the embedded Web server 
ews-config: 1 

# 

# Detect SNMP unauthorized usage 
auth-trap: on 

# 

# Send traps to 192.168.10.1 
trap-dest: 192.168.10.1 

# 

# Specify the Set Community Name 
set-cmnty-name: 1 homer2 

# 

# End of File 



O comandoaiiow ativa a sub-rede 192.168.10.0 com acesso a 
impressora. Ate 10 entradas de 'allow' podem sergravadas per 
meio do TFTP, Telnet ou servidor da Web incorporado. Tambem 
podem ser especificados enderegos IP unicos para sistemas 
especfficos. 

O comando telnet-config desativa o Telnet. 

O comando ews-config ativa o servidor da Web incorporado. 

O comando auth-trap ativa o envio de desvios de autenticagao 
SNMP. 

O comando trap-dest especifica ao sistema o envio de desvios 
SNMP. 

O comando set-cmnt-name especifica o nome da comunidade 
exigido nos comandos SNMP Set. 



A tabela a seguir descreve os parametros de comando do TFTP para a versao de firmware V.31 .xx 
ou superior do HP Jetdirect. (Comandos opcionais para a mesma fungao sao exibidos entre 
parenteses). 

Tabela 3-2 Parametros do arquivo de configuragao TFTP 



General 

passwd: (ou passwd-admin:) 

■ Uma sentia (de ate 16 caracteres alfanumericos) que permite aos administradores controlar as alteragoes nos 

parametros de configuragao do servidor de impressao HP Jetdirect por meio do Telnet, HP Web Jetadmin ou servidor 
da Web incorporado. A senha pode ser desativada por uma reinicializagao a frio. 



sys-location: (ou tiost-location:, location:) 

■ Identifica a localizagao fisica da impressora (objeto SNMP sysLocation). Sao permitidos somente caracteres ASCII 
imprimiveis. O comprimento maximo e de 64 caracteres. A localizagao padrao e indefinida. (Exempio: 1st floor, 

south wall) 



sys-contact: (ou tiost-contact:, contact:) 

■ Uma sequencia de caracteres ASCII (de ate 64 caracteres) que identifica a pessoa que administra ou faz a 

manutenpao da impressora (objeto SNMP sysContact) e pode incluir informagoes sobre como entrar em contato com 
essa pessoa. O contato padrao e indefinido. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



ssl-state: (ou ssl-redirect-config) 

■ Define o nivel de seguranga do servidor de impressao para comunicagoes na Web': 

1: redirecionamento forgado para a porta HTTPS. Apenas comunicagoes HTTPS (HTTP seguro) podem ser utilizadas. 
2: desativa o redirecionamento forgado para HTTPS. Podem ser utilizadas comunicagoes HTTP e HTTPS. 
security-reset: 

■ Redefine as configuragoes de seguranga no servidor de impressao com os valores padrao de fabrica. 0 (padrao) nao 
redefine; 1 redefine as configuragoes de seguranga. 

TCP/IP Main 

tiost-name: (ou sys-name:, name:) 

■ Especifica o nome do no que aparecera na pagina de configuragao do Jetdirect. O padrao e NPIxxxxxx, em que xxxxxx 
sao OS ultimos seis dfgitos do enderego de hardware de rede local. 

parm-file: 

■ Especifica o caminho e o nome do arquivo cujo conteudo e enviado a impressora, para impressao, sempre que o 
servidor de impressao e ligado. A entrada de caminho e de nome de arquivo esta limitada a 64 caracteres 
alfanumericos. 

domain-name: 

■ O nome do domfnio do dispositlvo (por exempio, support.hp.com). Ele nao inclui o nome do host e nao e o nome de 
domfnio totalmente qualificado (como printer1.support.hp.com). 

pri-dns-svr: (ou dns-srv:) 

■ O enderego IP do servidor DNS. 

sec-dns-svr: 

■ O enderego IP de um servidor DNS secundario a ser utilizado se o servidor DNS primario nao estiver disponlvel. 
pri-wins-svr: (ou pri-wins-srv:) 

■ O enderego IP do servidor Windows Internet Naming Service (WINS) primario. 

sec-wins-svr: (ou sec-wins-srv:) 

■ O enderego IP do servidor WINS secundario. 

smtp-svr: 

■ O enderego IP do servidor SIVITP de e-mail de salda a ser utilizado com dispositivos de digitalizagao suportados. 

TCP/IP Print Options 

9100-printing: (ou 9100-config:) 

■ Ativa ou desativa a impressao na porta TCP 9100 do servidor de impressao. 0 desativa, 1 (padrao) ativa. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 
ftp-printing: (ou ftp-config:, ftp:) 

■ Ativa ou desativa a capacidade de imprimir utilizando o FTP: 0 desativa, 1 (padrao) ativa. 
ipp-printing: (ou ipp-config:, ipp:) 

■ Ativa ou desativa a capacidade de imprimir utilizando o IPP: 0 desativa, 1 (padrao) ativa. 
Ipd-printing: (ou Ipd-config:, Ipd:) 

■ Ativa ou desativa os servigos de impressao Line Printer Daemon (Utilitario de impressora de linha) (LPD) no servidor de 
impressao Jetdirect. 0 desativa, 1 (padrao) ativa. 

banner: 

■ Um parametro especffico da porta que determina a impressao de uma pagina separadora LPD. 0 desativa as paginas 
separadoras. 1 (padrao) ativa as paginas separadoras. 

interlock: (ou interlock-mode:) 

■ Especifica se uma confirmagao (ACK) em todos os pacotes TCP e necessaria para que a impressora possa fechar uma 
conexao de impressao da porta 9100. Os valores de Numero da porta e Opgao sao especificados. Para os servidores 
de impressao HP Jetdirect atuais, o Numero da porta e 1 . O valor da Opgao 0 (padrao) desativa o interlock, o valor 1 , 
ativa. Por exempio, "interlock 1 1" especifica a Porta 1 , interlock ativado. 

buffer-packing: (ou packing:) 

■ Ativa ou desativa o agrupamento de buffers para pacotes TCP/IP. 

0 (padrao): e normal, o buffer de dados e agrupado antes de ser enviado a impressora. 
1 : desativa o agrupamento de buffers, os dados sao enviados a impressora quando sao recebidos. 
write-mode: 

■ Controla a configuragao do sinalizador TCP PSH para transferencias de dados do dispositive para o cliente. 
0 (padrao): desativa essa opgao; o sinalizador nao e definido. 

1 : opgao all-push. A configuragao push bit e definida em todos os pacotes de dados, 
mult-tcp-conn: 

■ Ativa ou desativa conexSes TCP multiplas. 
0 (padrao): permite conexoes multiplas. 

1: desativa as conexoes multiplas. 
TCP/IP Raw Print Ports 
raw-port: (ou addrawport:) 

■ Especifica portas adicionais para a impressao na porta TCP 9100. As portas validas estao no intervalo entre 3000 e 
9000, que sao dependentes de aplicativos. 

TCP/IP Access Control 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



allow: netnum [mask] 

■ Cria uma entrada para a lista de acesso ao host armazenada no servidor de impressao HP Jetdirect. Cada entrada 
especifica urn host ou uma rede de hosts com permissao para estabelecer uma conexao com a impressora. O formato 
e "allow: netnum[mask]", em que netnum e um numero de rede ou enderego IP do host e mask e uma mascara de 
enderego de bits aplicada ao numero de rede e ao enderego do host para verificar o acesso. Sao permitidas ate 10 
entradas na lista de acesso. Se nao houver entradas, todos os hosts terao acesso permitido. Por exempio, 

allow: 192.0.0.0 255.0.0.0 permite hosts na rede 192. 

allow: 192.168.1.2 permite um unico host. Nesse caso, a mascara padrao 255.255.255.255 e assumida e nao e 
necessaria. 

allow: 0 Essa entrada desativa a lista de acesso ao host. 

Para obter informagoes adicionais, consulte Recursos de sequranga . 



TCP/IP Other Settings 



syslog-config: 

■ Ativa ou desativa a operagao do servidor syslog no servidor de impressao: 0 desativa, 1 (padrao) ativa. 



syslog-svr: (ou syslog-srv:) 

■ O enderego IP do servidor syslog. Especifica o servidor para o qual o servidor de impressao HP Jetdirect enviara 
mensagens syslog. 



syslog-max: 

■ Especifica o numero maximo de mensagens syslog que podem ser enviadas, por minuto, pelo servidor de impressao 
HP Jetdirect. Essa configuragao permite aos administradores controlar o tamanho do arquivo de log. O padrao e 10 por 
minuto. Se for definido como zero, o numero de mensagens syslog nao sera limitado. 



syslog-priority: 

■ Controla a filtragem de mensagens syslog enviadas ao servidor syslog. O intervale do filtro e de 0 a 8, sendo que 0 e a 
mais especifica e 8, a mais geral. Somente as mensagens inferiores ao nivel do filtro especificado (ou superiores em 
prioridade) sao relatadas. O padrao e 8 (sao enviadas mensagens de todas as prioridades). Se for 0, todas as 
mensagens syslog serao desativadas. 



syslog-facility: 

■ Um codigo utilizado para identificar a origem de uma mensagem (por exempio, identificar a origem de mensagens 
selecionadas durante a solugao de problemas). Por padrao, o servidor de impressao HP Jetdirect utiliza o LPR como o 
codigo de origem, mas os valores de usuario de localO a local/ podem ser usados para isolar servidores de impressao 
individuals ou grupos de servidores de impressao. 



sip-config: 

■ Ativa ou desativa a operagao do Service Location Protocol (Protocolo de localizagao de servigo) (SLP) no servidor de 
impressao: 0 desativa, 1 (padrao) ativa. 



sip-keep-alive: 

■ Especifica um periodo de tempo para o servidor de impressao enviar pacotes de multidifusao pela rede para evitar que 
sejam apagados das tabelas de dispositivos da rede. Alguns dispositivos de infra-estrutura, como comutadores, podem 
apagar dispositivos ativos das respectivas tabelas de dispositivos em virtude da inatividade na rede. Para ativar esse 
recurso, defina um valor de 1 a 1440 minutes. Defina 0 para desativar esse recurso. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



ttl-sip: 

■ Especifica a configuragao Time To Live (TTL) da multidifusao de enderegos IP para pacotes SLP. O valor padrao e de 
4 saltos (o numero de roteadores da rede local). O intervalo e de 1 a 15. Se for definido como -1, o recurso de 
multidifusao sera desativado. 



mdns-config: 

■ Ativa ou desativa os servigos Multicast Domain Name System (mDNS). 0 desativa, 1 (padrao) ativa. O mDNS 

normalmente e utilizado em pequenas redes para resolugao de enderego IP e nome (via porta UDP 5353), em que um 
servidor DNS convencional nao e utilizado nem esta disponfvel. 



mdns-service-name: 

■ Especifica uma sequencia alfanumerica de ate 64 caracteres ASCII atribuidos a esse dispositive ou servigo. Esse 
nome e constante e e utilizado para resolver um determinado dispositivo ou servigo quando as informagoes sobre o 
soquete (como o enderego IP) sao alteradas de uma segao para outra. O Apple mDNS exibira esse servigo. O nome de 
servigo padrao e o modelo da impressora e o enderego de hardware de rede local (MAC). 



mdns-pri-svc: 

■ Especifica o servigo mDNS de prioridade mais alta a ser usado para impressao. Para configurar esse parametro, 
escoiha uma das seguintes opgSes de impressao: 

1: impressao na porta 9100 

2: impressao na porta IPP 

3: fila nao processada LPD padrao 

4: fila de texto LPD padrao 

5: fila automatica LPD padrao 

6: fila binps (postcrit binario) LPD padrao 

7 a 12: se forem definidas filas LPD especificadas pelo usuario, corresponderao as filas LPD especificadas pelo usuario 
de 5 a 10. 

A selegao padrao dependera da impressora, normalmente impressao na porta 9100 ou binps LPD. 



ipv4-multicast: 

■ Ativa ou desativa o recebimento e a transmissao dos pacotes de multidifusao de enderegos IP versao 4 pelo servidor 
de impressao. 0 desativa, 1 (padrao) ativa. 




Nota Se esse parametro for desativado, outros protocolos que utilizam protocolos de multidifusao, como mDNS e 
SLP, tambem poderao ser desativados sem aviso previo. 



idle-timeout: 

■ O numero de segundos durante os quais uma conexao inativa de dados de impressao pode permanecer aberta. Como 
a placa oferece suporte apenas para uma conexao TCP, o tempo limite inativo equilibra a oportunidade para um host 
recuperar ou concluir um trabalho de impressao com a capacidade de outros hosts de acessar a impressora. O 
intervalo de valores aceitaveis e de 0 a 3.600 (1 hora). Se for digitado "0", o mecanismo de tempo limite sera 
desativado. O padrao e 270 segundos. 



user-timeout: (ou telnet-timeout:) 

■ Um numero inteiro (de 1 a 3.600) que especifica o numero de segundos durante os quais a sessao Telnet ou FTP pode 
permanecer inativa antes de ser automaticamente desconectada. O padrao e 900 segundos. 0 desativa o tempo limite. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 




CUIDADO Valores pequenos, como 1 a 5, podem efetivamente desativar a utilizagao do Telnet. Uma sessao 
Telnet pode ser encerrada antes que qualquer alteragao seja feita. 



ews-config: (ou web:) 

■ Ativa ou desativa o servidor da Web incorporado do servidor de impressao para alterar os valores de configurapao: 0 
desativa, 1 (padrao) ativa. 



tcp-mss: (ou subnets-local:) 

■ Especifica o tamanho maximo do segmento (MSS) que o servidor de impressao HP Jetdirect publicara para utilizagao 
durante a comunicagao com sub-redes locals (Ethernet MSS=1460 bytes ou mais) ou sub-redes remotas (MSS=536 
bytes): 

0 (padrao): todas as redes sao assumidas como locals (Ethernet MSS=1460 bytes ou mals). 

1: utillza MSS=1460 bytes (ou mals) para sub-redes e MSS=536 bytes para redes remotas. 

2: todas as redes sao assumidas como remotas (MSS=536 bytes), com excegao da sub-rede local. 

O MSS afeta o desempenho ajudando a Impedir a fragmentagao de IP que possa resultar em nova transmlssao de 
dados. 



tcp-msl: 

■ Especifica a vida maxima de urn segmento (MSL) em segundos. O Intervale e de 5 a 120 segundos. O padrao e 15 
segundos. 



telnet-config: (ou telnet:) 

■ Se esse parametro for definldo como 0, o servidor de Impressao sera Instrufdo a nao permltir conexoes de entrada 
Telnet. Para obter um novo acesso, altere as conflguragoes no arquivo de configuragao TFTP e desllgue e llgue 
novamente o servidor de Impressao ou execute a relnlclallzagao a frio nesse servidor com os valores padrao de fabrlca. 
Se esse parametro for definldo como 1 , as conexoes de entrada Telnet serao permltldas. 



default-lp: 

■ Especifica o enderego IP a ser utillzado quando o servidor de Impressao nao obtlver o enderego IP da rede durante 
uma reconflguragao forgada de TCP/IP (por exempio, quando for desllgado e llgado novamente ou manualmente 
conflgurado para usar BOOTP/DHCP). 

DEFAULT_IP: define o enderego IP padrao herdado 192.0.0.192. 
AUTO_IP: define um enderego IP local vinculado 1 69.254. x.x. 

A configuragao Inlclal e determlnada pelo enderego IP obtldo quando e llgado pela primeira vez. 



default-lp-dhcp: 

■ Especifica se as sollcltagoes DHCP serao transmltidas perlodicamente quando um enderego IP padrao herdado 
192.0.0.192 ou enderego IP local vinculado 169. 254. x.x tlver sido atrlbufdo automatlcamente. 

0: desativa sollcltagoes DHCP. 

1 (padrao): ativa sollcltagoes DHCP. 



dhcp-arbltratlon: 

■ Especifica o tempo, em segundos, durante o qual o servidor de impressao aguardara ofertas de configuragao DHCP. E 
possivel definir um valor de 1 a 10. O padrao e 5 segundos. 



Capftulo 3 Configuragao TCP/IP 



PTWW 



Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



phone-home-config: 



■ Especifica as configuragoes de privacidade no servidor de impressao durante o acesso ao servidor da Web 
incorporado. Esse comando controla se dados estatisticos sobre o uso do produto podem ser enviados a HP. Para que 
a HP colete dados, e necessario o acesso a Internet. 

2: avisa o usuario para permitir o envio de dados no acesso inicial a guia Networking do servidor da Web incorporado. 
Esse e o valor de reinicializagao a frio e padrao de fabrica. Uma vez alterado, nao e possfvel seleciona-lo novamente. 

1 : permite o envio de dados a HP sem avisar o usuario. 

0: desativa o envio de dados a HP sem avisar o usuario. 

web-refresh: 

■ Especifica o intervalo de tempo (1-99999 segundos) para atualizagoes da pagina de diagnostico do servidor da Web 
incorporado. Se o intervalo for definido como 0, a taxa de atualizagao sera desativada. 

SNMP 

snmp-config: 

■ Ativa ou desativa a operagao SNMP no servidor de impressao. 0 desativa, 1 (padrao) ativa o SNIVIP. 



A 



CUIDADO A desativagao do protocolo SNMP desativara tambem os agentes SNMP (SNMP v1 , v2, v3), bem 
como as comunicafoes com o HP Web Jetadmin. Alem disso, as atualizagoes de firmware por meio dos 
utilitarios de download HP serao desativadas. 



get-cmnty-name: (ou get-community-name:) 

■ Especifica uma senha que determina o SNMP GetRequests para o qual o servidor de impressao HP Jetdirect enviara 
uma resposta. Isso e opcional. Se um nome de comunidade especificado pelo usuario for definido, o servidor de 
impressao respondera a esse nome ou ao nome padrao de fabrica. O nome da comunidade deve ser composto por 
caracteres ASCII. O comprimento maximo e de 255 caracteres. 



set-cmnty-name: (ou set-community-name:) 

■ Especifica uma senha que determina o SNMP SetRequests (fungoes de controle) para o qual o servidor de impressao 
HP Jetdirect enviara uma resposta. O nome da comunidade de um SNMP SetRequest de entrada deve coincidir com o 
"nome definido da comunidade" do servidor de impressao para que o servidor de impressao possa responder. (Para 
obter seguranga adicional, voce pode limitar o acesso a configuragao por meio da lista de acesso ao host do servidor 
de impressao). Os nomes de comunidades devem ser compostos de caracteres ASCII. O comprimento maximo e de 
255 caracteres. 



auth-trap: (ou authentication-trap:) 

■ Configura o servidor de impressao para enviar (ativado) ou nao enviar (desativado) desvios de autenticagao SNMP. Os 
desvios de autenticagao indicam que uma solicitagao SNMP foi recebida, mas a verificagao do nome da comunidade 
falhou. O padrao e "ativado". 



trap-dest: (ou trap-destination:) 

■ Insere um enderego IP de host na lista de destines de desvio SNMP do servidor de impressao HP Jetdirect. O formate 
do comando e: 

trap-dest: ip-address [community name] [port number] 

O nome de comunidade padrao e "public"; o numero padrao da porta SNMP e "162". O numero da porta nao pode ser 
especificado sem um nome da comunidade. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



Se urn comando "trap-community-name" for seguido de comandos "trap-dest", o nome da comunidade de desvio sera 
atribuido a essas entradas, a menos que um nome de comunidade diferente seja especificado em cada comando "trap- 
dest". 

Para excluir a tabela, utilize "trap-dest: 0". 

Se a lista estiver vazia, o servidor de impressao nao enviara desvios SNIVIP. A lista pode center ate tres entradas. A 
lista de destines de desvio SNIVIP padrao esta vazia. Para receber desvios SNMP, os sistemas relacionados na lista de 
destines de desvios SNMP devem ter um daemon de desvio para escuta-los. 

IPX/SPX 



ipx-config: (ou ipx/spx:) 

■ Ativa ou desativa a operapao do protocolo IPX/SPX no servidor de impressao: 0 desativa, 1 (padrao) ativa. 



ipx-unit-name: 

■ Um nome alfanumerico atribuido pelo usuario ao servidor de impressao (maximo de 31 caracteres). Por padrao, o 
nome sera NPIxxxxxx, em que xxxxxx representa os ultimos seis digitos do enderego de hardware da rede local. 



ipx-frametype: 

■ Especifica a configuragao do tipo de quadro IPX disponivel para o seu modelo de servidor de impressao: AUTO 
(padrao), EN_SNAP, EN_8022, EN_8023, ENJI. 



ipx-sapinterval: 

■ Especifica o intervale de tempo (1 a 3600 segundos) que o servidor de impressao HP Jetdirect aguarda entre as 
transmissoes SAP (Protocolo de anuncio de servigo) pela rede. O padrao e 60 segundos. 0 desativa as transmissoes 
SAP. 

ipx-nds-tree: 

■ Identifica o nome da arvore do Novell Directory Services (NDS) para essa impressora. 
ipx-nds-context: 

■ Uma sequencia alfanumerica, de ate 256 caracteres, que especifica o contexto NDS para o servidor de impressao HP 
Jetdirect. 

ipx-job-poll: 

■ Especifica o intervale de tempo (segundos) que o servidor de impressao HP Jetdirect aguardara para verificar se ha 
trabalhos na fila de impressao. 

pjl-banner: (ou ipx-banner:) 

■ Ativa ou desativa a impressao de uma pagina separadora IPX. 0 desativa as paginas separadoras. 1 (padrao) ativa as 
paginas separadoras. 

pjl-eoj: (ou ipx-eoj:) 

■ Ativa ou desativa a notificagao de fim de trabalho IPX. 0 desativa, 1 (padrao) ativa. 
pjl-toner-low: (ou ipx-toner-low:) 

■ Ativa ou desativa a notificagao de toner baixo IPX. 0 desativa, 1 (padrao) ativa. 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 



AppleTalk 



appletalk: (ou at-config:, ethertalk:) 

■ Ativa ou desativa a operagao do protocolo AppleTalk (EtherTalk) no servidor de impressao: 0 desativa, 1 (padrao) ativa. 



DLC/LLC 



dic/llc-config: (ou dic/llc:) 

■ Ativa ou desativa a operagao do protocolo DLC/LLC no servidor de impressao: 0 desativa, 1 (padrao) ativa. 



Other Settings 



link-type: 



■ (Para Ethernet 10/1 00/1 OOOT com fio) Define a velocidade de conexao do servidor de impressao (10, 100, 1000 Mbps) 
e o modo de comunicagao (full ou half duplex). As opgoes de velocidade de conexao disponfveis dependem do modelo 
do servidor de impressao. As opgoes saoAUTO, 1000FULL, 100AUTO, 100FULL, 100HALF, 10FULL, 10HALF. 

Para AUTO (padrao), o servidor de impressao usa a negociagao automatica para executar a propria configuragao com 
a velocidade de conexao e o modo de comunicagao no nfvel mais alto permitido. Se a negociagao automatica falhar, 
sera definido 100TX HALF ou 10TX HALF, dependendo da velocidade de conexao detectada no hub/porta de 
comutagao. (A selegao de 1000T half-duplex nao e suportada.) 

upgrade: 

■ Para configurar urn ou mais servidores de impressao Jetdirect com o nome e localizagao de um arquivo de atualizagao 
do firmware. 

/\ CUIDADO Verifique se os parametros de comando foram inseridos corretamente e se o arquivo de 
' ' atualizagao e uma versao superior a versao atual instalada. O servidor de impressao tentara atualizar quando 
o arquivo de atualizagao contiver uma versao superior a instalada. 

O formate do comando e: 

upgrade: <IP do servidor TFTP> <Versao> <Numero de produto> <Nome de arquivo> 

em que 

<ip do servidor TFTP> e o enderego IP do servidor TFTP, 
<Versao> especifica a versao de firmware do arquivo de atualizagao, 

<Numero de produto> especifica (e deve corresponder) o numero de produto do servidor de impressao e 
<Nome de arquivo> e o caminho e o nome do arquivo de atualizagao do firmware, 
status-page-lang: 

■ Especifica a Page Description Language (Linguagem de descrigao de paginas) (PDL) que o servidor de impressao 
usara para enviar a pagina de configuragao/status do Jetdirect para a impressora. 

■ Auto (padrao): a PDL e detectada automaticamente quando o servidor de impressao e ligado ou apos uma 
reinicializagao a frio. 

■ PCL: Hewlett-Packard Printer Control Language (Linguagem de controle de impressoras da HP) 

■ ASCII: Caracteres padroes ASCII 

■ HPGL2: Hewlett-Packard Graphics Language (v2) (Linguagem grafica da HP) 
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Tabela 3-2 Parametros do arquivo de configuragao TFTP (continuagao) 
■ PS: Postscript language (Linguagem PostScript) 



Support 

support-name: (ou support-contact:) 

■ Normalmente utilizado para identificar o nome de uma pessoa com quem se deve entrar em contato para obter suporte 
para esse dispositive. 

support-number: 

■ Normalmente utilizado para especificar um numero de telefone ou de ramal para solicitar o suporte para esse 
dispositivo. 

support-url: 

■ Um URL da Web para obter informagoes de produto sobre esse dispositivo na Internet ou em uma Intranet, 
tech-support-url: 

■ Um URL da Web para obter suporte tecnico por meio da Internet ou de uma Intranet. 



Utilizagao de DHCP (IPv4) 

O Dynamic Host Configuration Protocol (Protocolo de configuragao de host dinamico) (DHCP, RFC 
2131/2132) e um dos varies mecanismos de configuragao automatica utilizado pelo servidor de 
impressao HP Jetdirect. Se houver um servidor DHCP na rede, o servidor de impressao HP Jetdirect 
obtera automaticamente o enderego IP desse servidor e registrara o nome com qualquer servigo de 
nomes dinamico em conformidade com RFC 1001 e 1002, desde que tenha sido especificado um 
enderego IP do servidor WINS. 

Um arquivo de configuragao TFTP tambem pode ser utilizado com o DHCP para configurar 
parametros estendidos. Para obter mais informagoes sobre parametros TFTP, consulte " Utilizagao 
do BOOTP/TFTP (IPv4) ". 

Nota Os servigos DHCP devem estar disponiveis no servidor. Consulte a documentagao do 
sistema ou a ajuda on-line para instalar ou ativar os servigos DHCP. 

Nota Se o servidor de impressao Jetdirect e o servidor BOOTP/DHCP estiverem em sub- 
redes diferentes, a configuragao IP podera falhar, a menos que o dispositivo de roteamento 
permita a transferencia de solicitagoes DHCP entre sub-redes. 



Sistemas UNIX 

Para obter mais informagoes sobre a configuragao do DHCP em sistemas UNIX, consulte a pagina 
man bootpd. 

Nos sistemas HP-UX, um exempio de arquivo de configuragao DHCP (dhcptab) pode ser 
encontrado no diretorio /etc. 

Como o HP-UX atualmente nao fornece o Dynamic Domain Name Services (Servigos de nome de 
domfnio dinamico) (DDNS) para as implementagoes DHCP, a HP recomenda que todos os perfodos 
de duragao da concessao do servidor de impressao sejam definidos como "ilimitados". Isso garante 
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que OS enderegos IP do servidor de impressao permanegam estaticos ate que sejam fornecidos 
servigos de nome de dominio dinamico. 



Sistemas Windows 

Os servidores de impressao HP Jetdirect suportam a configuragao IP a partirde um servidor 
Windows DHCP suportado. Esta segao descreve como configurar uma memoria, ou "escopo", de 
enderegos IP que o servidor Windows pode atribuir ou conceder a qualquer solicitante. Quando o 
servidor de impressao HP Jetdirect e configurado para operagao BOOTP ou DHCP e esta ligado, 
envia automaticamente uma solicitagao BOOTP ou DHCP para a sua configuragao IP. Se for 
configurado corretamente, um servidor Windows DHCP respondera com os dados de configuragao 
IP do servidor de impressao. 



Nota Essas informagoes sao fornecidas como uma visao geral. Para obter informagoes 
especfficas ou suporte adicional, consulte as informagoes fornecidas com o software do 
servidor DHCP. 

Nota Para evitar problemas resultantes de alteragoes nos enderegos IP, a HP recomenda 
que sejam atribufdos enderegos IP com concessoes de tempo ilimitado ou enderegos IP 
reservados a todas as impressoras. 



Servidor Windows NT 4.0 

Para configurar um escopo DHCP em um servidor Windows NT 4.0, execute as seguintes etapas: 

1 No servidor Windows NT, abra a janela Gerenciador de programas e clique duas vezes no 
[cone Administrador da rede. 

2 Clique duas vezes no fcone Gerenciador DHCP para que essa janela seja aberta. 

3 Selecione Servidor e, em seguida, Adicionar servidor. 

4 Digite o enderego IP do servidor e clique em OK para retornar a janela Gerenciador DHCP. 

5 Na lista de servidores DHCP, clique no servidor que acabou de adicionar, selecione Escopo e, 
em seguida, Criar. 

6 Selecione Configurar a memoria de enderego IP. Na segao IVIemoria de enderego IP, 

configure o intervale de enderegos IP digitando o enderego IP inicial na caixa Enderego inicial 
e o enderego final na caixa Enderego final. Digite tambem a mascara da sub-rede a qual se 
aplicara a memoria de enderegos IP. 

Os enderegos IP inicial e final definem os pontos finals da memoria de enderegos atribuida a 
esse escopo. 



7 Na segao Duragao da concessao, selecione Ilimitado e, em seguida, OK. 

A HP recomenda que sejam atribufdas concessoes ilimitadas a todas as impressoras, para 
evitar problemas resultantes de alteragoes nos enderegos IP. No entanto, lembre-se de que, ao 
selecionar uma duragao de concessao ilimitada para o escopo, todos os clientes desse escopo 
terao concessoes por tempo ilimitado. 





Nota Se desejar, exclua os intervales de enderegos IP de um escopo. 
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Se desejar que clientes da rede tenham concessoes por tempo determinado, defina a duragao 
como tempo limitado, mas configure todas as impressoras como clientes reservados para o 
escopo. 

8 Ignore essa etapa caso tenha atribufdo concessoes ilimitadas na etapa anterior. Caso contrario, 
selecione Escopo e, em seguida, Adicionar reservas para configurar as impressoras como 
clientes reservados. Execute, para cada impressora, as seguintes etapas najanela Adicionar 
clientes reservados para configurar uma reserva: 

• Digite o enderego IP selecionado. 

• Obtenha o enderego MAC ou o enderego de hardware na pagina de configuragao e digite-o 
na caixa Identificador exclusivo. 

• Digite o nome do cliente (qualquer nome e aceito). 

• Selecione Adicionar para adicionar o cliente reservado. Para excluir uma reserva, na janela 
Gerenciador DHCP, selecione Escopo e, em seguida, Concessoes ativas. Najanela 
Concessoes ativas, clique na reserva que deseja excluir e selecione Excluir. 

9 Selecione Fechar para retornar a janela Gerenciador DHCP. 

10 Ignore essa etapa caso nao seja usado o Windows Internet Naming Service (Servigo de 
cadastramento na Internet do Windows) (WINS). Caso contrario, execute as seguintes etapas 
ao configurar o servidor DHCP: 

• Na janela Gerenciador DHCP, selecione Opgoes DHCP e, em seguida, selecione uma das 
seguintes opgoes: 

Escopo — se desejar os Servigos de nome apenas para o escopo selecionado. 
Global — se desejar os Servigos de nome para todos os escopos. 

• Adicione o servidor a lista Opgoes ativas. Najanela Opgoes DHCP, selecione Servidores 
WINS/NBNS (044) da lista Opgoes nao utilizadas. Selecione Adicionar e, em seguida, OK. 

E possfvel que seja exibido um aviso solicitando a definigao do tipo de no. Isso e feito na 
etapa 10d. 

• Agora, fornega o enderego IP do servidor WINS da seguinte forma: 

■ Selecione Valor e, em seguida, Editar matriz. 

■ No Editor de matrizes de enderegos IP, selecione Remover para excluir os enderegos 
indesejados definidos anteriormente. Em seguida, digite o enderego IP do servidor 
WINS e selecione Adicionar. 

■ Quando o enderego aparecer na lista de enderegos IP, selecione OK. Voce retornara a 
janela Opgoes DHCP. Se o enderego que acabou de adicionar aparecer na lista de 
enderegos IP (proximo a parte inferior da janela), volte para a etapa 10d. Caso contrario, 
repita a etapa 10c. 

• Na janela Opgoes DHCP, selecione Tipo de no WINS/NBT (046) da lista Opgoes nao 
utilizadas. Selecione Adicionar para adicionar o tipo de no a lista Opgoes ativas. Na caixa 
Byte, digite 0x4 para indicar um no misto e selecione OK. 

1 1 Clique em Fechar para sair do Gerenciador de programas. 
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Windows 2000 Server/Server 2003 

Para configurar um escopo DHCP em um servidor Windows 2000 ou no sistema Server 2003, 
execute as seguintes etapas: 

1 Execute o utilitario Gerenciador DHCP para Windows. 

• Windows 2000: clique em Iniciar e, em seguida, selecione Configuragoes e Painel de 
controle. Abra a pasta Ferramentas administrativas e execute o utilitario DHCP. 

• Server 2003: clique em Iniciar e selecione Painel de controle. Abra a pasta Ferramentas 
administrativas e execute o utilitario DHCP. 

2 Na janela DHCP, localize e selecione o servidor Windows na arvore do DHCP. 

Se o servidor nao estiver relacionado nessa arvore, selecione DHCP e clique no menu Agao 
para acrescentar o servidor. 

3 Apos selecionar o servidor na arvore DHCP, clique no menu Agao e selecione Novo escopo. 
Isso executa o Assistente para adicionar novo escopo. 

4 No Assistente para adicionar novo escopo, clique em Avangar. 

5 Digite o Nome e a Descrigao desse escopo e clique em Avangar. 

6 Digite o intervalo dos enderegos IP desse escopo (os enderegos IP inicial e final). Digite tambem 
a mascara de sub-rede e clique em Avangar. 

Nota Se for usado um sistema de sub-redes, a mascara de sub-rede definira a parte de 
^ um enderego IP que especifica a sub-rede e a parte que especifica o dispositive cliente. 



7 Se aplicavel, digite o intervalo de enderegos IP do escopo a ser excluido pelo servidor. Clique 
em Avangar. 

8 Defina a duragao da concessao do enderego IP para os seus clientes DHCP. Clique em Avangar. 

A HP recomenda que sejam atribufdos enderegos IP reservados a todas as impressoras. Isso 
pode ser feito apos a configuragao do escopo (consulte a etapa 1 1 ). 

9 Selecione Nao para configurar posteriormente as opgoes DHCP desse escopo. Clique em 
Avangar. 

Para configurar as opgoes DHCP agora, selecione Sim e clique em Avangar. 

• Se desejar, especifique o enderego IP do roteador (ou gateway padrao) a ser utilizado pelos 
clientes. Clique em Avangar. 

• Se desejar, especifique o Nome do dominio e servidores DNS para os clientes. Clique em 
Avangar. 

• Se desejar, especifique os enderegos IP e nomes do servidor WINS. Clique em Avangar. 

• Selecione Sim para ativar as opgoes DHCP agora e clique em Avangar. 

10 Voce configurou com exito o escopo DHCP nesse servidor. Clique em Concluir para fechar o 
assistente. 
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1 1 Configure a impressora com um enderego IP reservado dentro do escopo DHCP: 

• Na arvore do DHCP, abra a pasta do seu escopo e selecione Reservas. 

• Clique no menu Agao e selecione Nova reserva. 

• Digite as informagoes apropriadas em cada campo, incluindo o enderego IP reservado da 
impressora. (Nota: o enderego MAC da impressora conectada ao HP Jetdirect esta 
disponfvel na pagina de configuragao do HP Jetdirect.) 

• Em "Tipos permitidos", selecione Somente DHCP e clique em Adicionar. (Nota: A selegao 
de Ambos ou Somente BOOTP resultara em uma configuragao via BOOTP, devido a 
sequencia em que os servidores de impressao HP Jetdirect iniciam as solicitagoes de 
protocolo de configuragao.) 

• Especifique outro cliente reservado ou clique em Fechar. Os clientes reservados 
adicionados serao exibidos na pasta Reservas desse escopo. 

12 Feche o utilitario Gerenciador DHCP. 



CUIDADO As alteragoes em um enderego IP no servidor de impressao HP Jetdirect podem 
exigir atualizagoes nas configuragoes de impressao do sistema ou da impressora para 
clientes ou servidores. 



Caso nao queira que o servidor de impressao HP Jetdirect seja configurado por meio do DHCP, 
reconfigure o servidor de impressao para utilizar um metodo de configuragao diferente. 

1 (Para servidores de impressao internos) Se utilizar o painel de controle da impressora para 
definir a configuragao Manual ou BOOTP, o DHCP nao sera utilizado. 

2 Voce pode utilizar o Telnet para definir a configuragao Manual (o status indica "Especificado 
pelo usuario") ou BOOTP, e o DHCP nao sera utilizado. 

3 E possfvel modificar manualmente os parametros TCP/IP por meio de um navegador da Web 
suportado, utilizando o servidor da Web incorporado Jetdirect ou o HP Web Jetadmin. 

Se voce alterar a configuragao para BOOTP, os parametros configurados pelo DHCP serao 
liberados e o protocolo TCP/IP sera inicializado. 

Se voce alterar a configuragao para Manual, o enderego IP configurado pelo DHCP sera liberado e 
OS parametros IP especificados pelo usuario serao utilizados. Portanto, caso fornega 
manualmente o enderego IP, tambem devera definir manualmente todos os parametros de 
configuragao, como mascara de sub-rede, gateway padrao e tempo limite inativo. 



Nota Se optar pela reativagao de uma configuragao DHCP, o servidor de impressao obtera 
as respectivas informagoes sobre a configuragao em um servidor DHCP. Isso significa que, 
quando voce escoihe DHCP e conclui a sessao de configuragao (utilizando o Telnet, por 
exempio), o protocolo TCP/IP do servidor de impressao e reinicializado e todas as 
informagoes sobre a configuragao atual sao exclufdas. Em seguida, o servidor de impressao 
tenta obter novas informagoes sobre configuragao enviando solicitagoes DHCP na rede para 
um servidor DHCP. 



Para obter informagoes sobre configuragao DHCP por meio do Telnet, consulte a segao " Utilizagao 
de Telnet (IPv4) " apresentada neste capftulo. 



Para interromper a configuragao DHCP 
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Utilizagao de RARP (IPv4) 

Esta segao descreve como configurar o servidor de impressao utilizando o Reverse Address 
Resolution Protocol (Protocolo de resolugao de enderego reverso) (RARP) em sistemas UNIX e 
Linux. 

Esse procedimento de configuragao permite que o daemon RARP executado no sistema responda a 
uma solicitagao RARP do servidor de impressao HP Jetdirect e fornega o enderego IP ao servidor 
de impressao. 

1 Desligue a impressora. 

2 Efetue logon no sistema UNIX ou Linux como superusuario. 

3 Verifique se o daemon RARP esta sendo executado no sistema, digitando o seguinte comando 
no prompt do sistema: 

ps -ef I grep rarpd (Unix) 

ps ax I grep rarpd (BSD OU Linux) 

4 A resposta do sistema deve ser semelhante a esta: 

861 0.00.2 24 72 5 14:03 0:00 rarpd -a 
860 0.00.5 36 140 5 14:03 0:00 rarpd -a 

5 Se o sistema nao exibir um numero de processo para o daemon RARP, consulte a pagina man 
rarpd para obter instrugoes sobre como iniciar o daemon RARP. 

6 Edite o arquivo /etc/hosts para adicionaro enderego IP designado e o nome do no ao 
servidor de impressao HP Jetdirect. Por exempio: 

192.168.45.39 laserjetl 

7 Edite o arquivo /etc/ethers (o arquivo /etc/rarpd. conf em HP-UX 10.20) para adicionar 
o enderego de hardware/enderego da estagao de rede local (na pagina de configuragao ) e o 
nome do no para o servidor de impressao HP Jetdirect. Por exempio: 

00:01:E6:a8:b0:00 laserjetl 



Nota Se o sistema utilizar o Network Information Service (Servigo de informagoes sobre 
a rede) (NIS), sera necessario incorporar as alteragoes ao host NIS e aos bancos de 
dados de redes Ethernet. 



8 Ligue a impressora. 

9 Para verificar se a placa esta configurada com o enderego IP correto, use o utilitario do 
comando ping. No prompt, digite: 

ping <endereQO IP> 

em que <endere5o ip> e o enderego atribufdo de RARP. 

10 Se ping nao responder, consulte Solugao de problemas do servidor de impressao HP Jetdirect . 
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Utilizagao dos comandos arp e ping (IPv4) 

Voce pode configurar um servidor de impressao HP Jetdirect com um enderego IP, utilizando um 
comando Address Resolution Protocol (Protocolo de resolugao de enderegos) (ARP) de um sistema 
suportado. O protocolo nao pode ser roteado, ou seja, a estagao de trabalho a partir da qual a 
configuragao e feita deve estar localizada no mesmo segmento de rede que o do servidor de 
impressao HP Jetdirect. 

A utilizagao dos comandos arp e ping com os servidores de impressao HP Jetdirect requer: 

■ Sistema Windows NT/2000/XP/Server 2003 ou sistema UNIX configurado para operagao TCP/IP 

■ Um enderego IP padrao herdado 192.0.0.192 configurado no servidor de impressao 

■ O enderego de hardware (MAC) de rede local do servidor de impressao HP Jetdirect 
(especificado na pagina de configuragao do HP Jetdirect) 




Nota Em alguns sistemas, podem ser necessaries os direitos de superusuario para o 
comando arp. 



Depois que um enderego IP for atribufdo por meio dos comandos arp e ping, utilize outras 
ferramentas (como o Telnet, o servidor da Web incorporado ou o software HP Web Jetadmin) para 
configurar outros parametros IP. 

Para configurar um servidor de impressao Jetdirect, utilize os seguintes comandos: 

arp -s <endere50 IP> <enderego de hardware de rede local> 
ping <endere50 IP> 

em que <endereQo IP> e o enderego IP que devera ser atribufdo ao servidor de impressao. O 
comando arp grava as entradas no cache do arp na estagao de trabalho e o comando ping 
configura o enderego IP no servidor de impressao. 

Dependendo do sistema, o enderego de hardware de rede local pode exigir um formato especifico. 
Por exempio: 

■ Para o Windows NT 4.0, 2000, XP e Server 2003 

arp -s 192.168.45.39 00-01-E6-a2-31-98 
ping 192.168.45.39 

■ Para UNIX 

arp -s 192.168.45.39 00 : 01 : E6 : a2 : 31 : 98 

ping 192 . 168 . 45 . 39 
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Nota Apos a definigao do enderego IP no servidor de impressao, os comandos arp e ping 
adicionais serao ignorados. Apos a configuragao do enderego IP, os comandos arp e ping 
nao poderao ser utilizados, a menos que o servidor de impressao seja redefinido com os 
valores de fabrica (consulte Solugao de problemas do servidor de impressao HP Jetdirect ). 

Nos sistemas UNIX, o comando arp -s pode variar entre os diferentes sistemas. 

Alguns sistemas com base em BSD esperam receber o enderego IP (ou o nome do host) na 
ordem inversa. Outros sistemas podem exigir parametros adicionais. Consulte a 
documentagao do sistema para obter os formates de comandos especfficos. 



Utilizagao de Telnet (IPv4) 

Esta segao descreve como configurar o servidor de impressao utilizando o Telnet. 

Embora a conexao Telnet possa ser protegida com uma senha de administrador, nao e uma 
conexao segura. Nas redes com nfveis altos de seguranga, as conexoes Telnet podem ser 
desativadas no servidor de impressao por meio de outras ferramentas (por exempio, TFTP, servidor 
da Web incorporado ou software HP Web Jetadmin). 

Criagao de uma conexao Telnet 

Para utilizar os comandos do Telnet com o servidor de impressao HP Jetdirect, uma rota deve estar 
disponivel na sua estagao de trabalho para o servidor de impressao. Se o servidor de impressao e o 
computador tiverem um enderego IP semelhante, isto e, se a parte de rede dos enderegos IPv4 
coincidir, e provavel que exista uma rota. 

Se OS enderegos IPv4 nao forem correspondentes, altere o enderego IPv4 da estagao de trabalho 
para que sejam correspondentes ou tente utilizar um comando do sistema operacional para char 
uma rota para o servidor de impressao. (Por exempio, se o servidor de impressao for configurado 
com um enderego IP padrao herdado 192.0.0.192, talvez nao exista uma rota.) 

Em sistemas Windows, utilize o comando "route" no prompt de comando (DOS) do Windows para 
criar uma rota para o servidor de impressao. 

Para obter informagoes sobre prompts de comando do sistema, consulte a ajuda on-line do 
Windows. Em sistemas Windows NT, o utilitaho de prompt de comando esta na pasta Programas 
(clique em Iniciar, Programas, Prompt de comando). Nos sistemas Windows 2000/XP/Server 
2003, o utilitaho se encontra na pasta Acessorios na pasta Programas ou Todos os programas. 

Para utilizar o comando route, sera necessario o enderego IPv4 da sua estagao de trabalho. Para 
visualiza-lo, digite o comando aprophado no prompt de comando: 

c : \> ipconf ig (no Windows NT/2000/XP/Server 2003) 

C:\> winipconfig (no Windows 98) 

Para criar uma rota a partir do prompt de comando do sistema, digite o seguinte comando: 

route add <Endereg:o IP do Jetdirect> <Endere50 IP do sistema> 

em que <enderego IP do Jetdirect> corresponde ao enderego IP configurado no servidor de 
impressao HP Jetdirect e <endereQo IP do sistema> corresponde ao enderego IP da placa de 
rede da estagao de trabalho que esta conectada a mesma rede local ffsica que a do servidor de 
impressao. 
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Por exempio, para criar uma rota da estagao de trabalho com o enderego IP 169.254.2.1 para urn 
servidorde impressao com o enderego IP padrao 192.0.0.192, tente este comando: 



route add 192.0.0.192 169.254.2.1 



A 



CUIDADO A utilizagao do Telnet para definir manualmente um enderego IPv4 substituira a 
configuragao IP dinamica (como BOOTP, DHCP ou RARP), resultando em uma configuragao 
estatica. Em uma configuragao estatica, os valores IP sao fixes e a operagao de BOOTP, 
DHCP, RARP e outros metodos de configuragao dinamica podem deixar de funcionar. 

Sempre que voce alterar manualmente um enderego IP, devera tambem reconfigurar a 
mascara de sub-rede e o gateway padrao ao mesmo tempo. 



Uma tfpica sessao Telnet 

A inicializagao de uma tfpica sessao Telnet esta ilustrada a seguir. 



^ Command Prompt 



licrosof t<:R> Uindous NKTMJ 

<C> CopiPright 1985-1996 Microsoft Corp. 



C:N>Telnet 192.168.40.133 
C:\>_ 



Telnet - 192.168.40.133 



3] 



Connect Edit X^rminal Help 
HP JetDirect 
Passuord is not set 



> ? 



_J Telnet - 192.16 8.40.133 



Connect E.dit Xerminal Help 

Please type "?" for help, or "/" for current settings. 
Help Menu I 

Type one "Conmand" folloued by one of its ualid "Ualues" 
Conmand: Ualues: 



■m 



TCP/IP 

ip-conf ig 
ip 

subnet-mask 
def ault-gu 
idle-timeout 
syslog-sur 
tf tp-seruer 



MflNUnL, BOOTP-ONLV, DHCP-ONLV 

IP address in dotted notation, B.O.B.B to disable 

IP address in dotted notation, B.O.e.B to disable 

IP address in dotted notation, B.O.e.B to disable 
integer (1..36BB) seconds, B to disable 

IP address in dotted notation, B.B.e.B to disable 

IP address in dotted notation, Q.B.Q.Q to disable 



Para definir parametros de configuragao, configure uma sessao Telnet do sistema para o servidor de 
impressao HP Jetdirect. 

1 Digite no prompt do sistema: 

telnet <endere50 IP> 

em que <endereg:o IP> e o enderego IP relacionado na pagina de configuragao do Jetdirect. 
Consulte Paginas de configuragao do HP Jetdirect . 

2 Uma conexao com o servidor de impressao HP Jetdirect sera exibida. Se o servidor responder 
com "connected to IP address" (conectado ao enderego IP), pressione Enter duas vezes para 
verificar se a conexao Telnet foi inicializada. 



3 Se for solicitado um nome de usuario e uma senha, digite os valores corretos. 
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Por padrao, a interface Telnet nao exige urn nome de usuario ou uma senha. Se tiver sido 
definida uma senha de administrador, sera solicitado urn nome de usuario e a senha para que 
voce possa digitar e salvar as configuragoes de comandos Telnet. 

4 Por padrao, e fornecida uma interface de linha de comando. Para configurar os parametros 
utilizando uma interface de menu, digite Menu. Para obter mais informagoes, consulte " Opgoes 
de interface do usuario ". 

Para obter uma lista de parametros e comandos suportados, consulte a Tabela 3-3 Comandos e 
parametros Telnet . 

Opgoes de interface do usuario 

O servidor de impressao HP Jetdirect fornece duas opgoes de interface para digitar comandos 
Telnet: uma Interface de linha de comando (padrao) e uma Interface de menu . 

Interface de linha de comando (padrao) 

Com a interface de linha de comando Telnet, e possfvel definir parametros de configuragao 
utilizando os seguintes procedimentos: 



Nota Durante uma sessao do Telnet, digite ? para visualizar os parametros de configuragao 



disponfveis, o formato de comando correto e uma lista de comandos. 

Para ver uma lista de comandos adicionais (ou avangados), digite o comando advanced 
antes de digitar ?. 

Para que sejam exibidas informagoes sobre a configuragao atual, digite /. 

1 No prompt ">" do Telnet, digite: 

<parametro> : <valor> 

e, em seguida, pressione Enter, sendo que <parainetro> refere-se ao parametro de 
configuragao que esta sendo definido e <valor> refere-se as definigoes que estao sendo 
atribufdas a esse parametro. Cada entrada de parametro e seguida de um retorno de carro. 

Consulte a Tabela 3-3 Comandos e parametros Telnet para obter os parametros de configuragao. 

2 Repita a etapa anterior para definir parametros de configuragao adicionais. 

3 Ao terminar de digitar os parametros de configuragao, digite exit (sair) ou quit (encerrar), 
dependendo do sistema. 

Quando for solicitado a salvar as configuragoes alteradas, digite y (padrao) para Sim, ou n para 



Se voce digitar save (salvar) em vez de exit ou quit, nao sera solicitado a salvar as 
configuragoes. 

Comandos e parametros Telnet. A Tabela 3-3 Comandos e parametros Telnet relaciona os 
comandos e os parametros Telnet disponiveis. 




Nao. 
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Nota Se um parametro for fornecido dinamicamente (por exempio, a partir de um servidor 
BOOTP ou DHCP), o respective valor nao podera ser alterado com o Telnet sem, 
primeiramente, definir a configuragao Manual. Para definir a configuragao Manual, consulte o 
comando ip-conf ig. 

Sempre que voce alterar manualmente um enderego IP, devera tambem reconfigurar a 
mascara de sub-rede e o gateway padrao ao mesmo tempo. 



Tabela 3-3 Comandos e parametros Telnet 



passwd 



Comando 


Descri^ao 


Comandos de controle do usuario 


9 


Exibe OS comandos Telnet e de Ajuda. 


/ 


Exibe OS valores atuais. 


menu 


Exibe a Interface de menu para acesso aos parametros de confiauragao. 


advanced 


Ativa OS comandos avangados. A Ajuda (?) incluira os comandos avangados na lista. 


general 


Desativa os comandos avangados. A Ajuda (?) nao incluira os comandos avangados 




(padrao). 


save 


Grava os valores da configuragao e encerra a sessao. 


exit 


Encerra a sessao. 


export 


Exporta as configuragoes em um arquivo, para edigao, e importa por meio do Telnet ou 




TFTP (esse comando e suportado apenas por sistemas como o UNIX, que suportam o 




redirecionamento de entrada/saida). 


General 



Define a senha do administrador (compartilhada com o servidor da Web incorporado e 
o HP Web Jetadmin). Por exempio, "passwd jd1234 jd1234" define a senha como 
jd1234. Observe que a senha "jd1234" deve ser digitada duas vezes para confirmagao. 

Podem ser utilizados ate 16 caracteres alfanumericos. Ao inicializar a proxima sessao 
Telnet, voce sera solicitado a especificar um nome de usuario e essa senha. 

Para desativar a senha, digite o comando sem a senha e as entradas de confirmagao. 

As senhas podem ser desativadas por uma reinicializagao a frio. 



sys-location 



Seqijencia alfanumerica (de ate 255 caracteres), normalmente utilizada para identificar 
uma localizagao. 



sys-contact 



Seqijencia alfanumerica (de ate 255 caracteres), normalmente utilizada para identificar 
o nome de um administrador de rede ou de dispositivo. 



ssl-state 



Define o nfvel de seguranga do servidor de impressao para comunicagSes na Web': 

1: redirecionamento forgado para a porta HTTPS. Apenas comunicagoes HTTPS 
(HTTP seguro) podem ser utilizadas. 

2: desativa o redirecionamento forgado para HTTPS. Podem ser utilizadas 
comunicagoes HTTP e HTTPS. 



security-reset 



Redefine as configuragoes de seguranga no servidor de impressao com os valores 
padrao de fabrica. 0 (padrao) nao redefine; 1 redefine as configuragoes de seguranga. 
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Tabela 3-3 Comandos e parametros Telnet (continuagao) 



TCP/IP Main 



host-name Sequencia alfanumerica (de ate 32 caracteres), para atribuir ou alterar o nome do 

dispositive de rede. Por exempio, 

"host-name printerl" atribui o nome "printerl" ao dispositivo. O nome padrao do host e 
NPIxxxxxx, em que xxxxxx representa os ultimos seis dfgitos do enderego de hardware 
da rede local (MAC). 

ip-config Especifica o metodo de configuragao: 

manual: o servidor de impressao aguardara parametros IP utilizando ferramentas 
manuals (como o Telnet, o servidor da Web Incorporado, o palnel de controle, o 
software de Instalagao/gerenclamento). O status sera User Specified. 

bootp: o servidor de Impressao envlara sollcltagoes BOOTP na rede para a 
conflguragao IP dinamlca. 

dhcp: 0 servidor de Impressao envlara solicitafoes DHCP na rede para a conflguragao 
IP dinamlca. 

autojp: o servidor de Impressao sera conflgurado automatlcamente com um enderego 
vinculado local exclusive 169.254.x.x. 



ipsec-config 



Use esse comando para desatlvar o IPsec, case esteja atlvado no servidor de 
Impressao. O IPsec nao pode ser atlvado por esse comando, se o IPsec estlver 
atlvado, o status sera "read only". 

0: desatlvara o IPsec se estlver atlvado. 

1 : (somente leltura) Indica que o IPsec esta atlvado. Use o servidor da Web 
Incorporado para atlvar o IPsec. 



O enderego IP do servidor de Impressao, em notagao de ponto. Por exempio: 

ip-config manual ip 192.168.45.39 

em que ip-config especifica a conflguragao manual e ip define manualmente o 
enderego IP 192.168.45.39 no servidor de Impressao. 



A especlflcagao de 0.0.0.0 llmpa o enderego IP. 

Se voce encerrar a sessao e salvar um novo enderego IP, esse devera ser 
especlflcado na proxima conexao Telnet. 



subnet-mask 



Um valor (em notagao de ponto) que Identlfica a rede e as porgoes de host de um 
enderego IP em mensagens recebldas. Por exempio, 

subnet-mask 255.255.255.0 

armazena o valor de mascara de sub-rede 255.255.255.0 no servidor de Impressao. O 
valor 0.0.0.0 desatlva a mascara de sub-rede. 



default-gw 



O enderego IP de um gateway padrao, em notagao de ponto. Por exempio, 

default-gw 192.168.40.1 

atribui 192.168.40.1 como o enderego IP do gateway padrao para o servidor de 
Impressao. 

r^S^ Nota Se o servidor de Impressao HP Jetdlrect for conflgurado pelo DHCP e 
voce alterar manualmente a mascara de sub-rede ou o enderego de gateway 
padrao, devera alterar manualmente o enderego IP do servidor de Impressao. 
Isso llberara o enderego atrlbuldo DHCP de volta para a memoria de 
enderegos IP do DHCP. 
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Tabela 3-3 Comandos e parametros Telnet (continuagao) 



Config Server 


(Parametro somente ieitura) O enderepo iP do servidor (como urn servidor BOOTP ou 




DHCP) que configurou peia uitima vez o enderego iP no servidor de impressao HP 




Jetdirect. 


TFTP Server 


(Parametro somente Ieitura) O enderego IP do servidor TFTP que forneceu os 




parametros TFTP para o servidor de impressao HP Jetdirect. 


TFTP Filename 


(Parametro somente Ieitura) 0 caminho e o nome do arquivo TFTP no servidor TFTP. 




Por exempio, 




hpnp/printer1 .cfg 


domain-name 


O nome do dominio do dispositive. Por exempio, 




domain-name support.hp.com 




atribui support . hp . com como o nome do dominio. 




0 nome do dominio nao inclui um nome de host; nao e o nome de dominio totalmente 




qualificado (como printer1.support.hp.com). 


pri-dns-svr 


Enderego IP do servidor DNS primario. 


sec-dns-svr 


O enderego IP de um servidor DNS secundario que sera utilizado se o servidor DNS 




primario nao estiver disponivel. 


pri-wins-svr 


O enderego IP do servidor WINS primario, em notagao de pontos. 


sec-wins-svr 


0 enderego IP do servidor WINS secundario, em notagao de pontos. 


TCP/IP Print Options 


9100-printing 


Ativa ou desativa a impressao na porta TCP 9100 do servidor de impressao. 0 




desativa, 1 (padrao) ativa. 


ftp-printing 


Ativa ou desativa a capacidade de imprimir utilizando o FTP. 0 desativa, 1 (padrao) 




ativa. (Portas TCP 20, 21) 


ipp-printing 


Ativa ou desativa a capacidade de imprimir utilizando o IPP. 0 desativa, 1 (padrao) 




ativa. (Porta TCP 631) 


ipd-printing 


Ativa ou desativa a capacidade de imprimir utilizando o LPD. 0 desativa, 1 (padrao) 




ativa. (Porta TCP 515) 


banner 


Ativa ou desativa a impressao de uma pagina separadora LPD. 0 desativa as paginas 




separadoras. 1 (padrao) ativa as paginas separadoras. 


ipp-job-acct 


Ativa ou desativa a contabilizagao de trabalhos de impressao IPP 0 desativa, 1 




(padrao) ativa. 


interiocl< 


Especifica se uma confirmagao (ACK) em todos os pacotes TCP e necessaria para que 




a impressora possa fechar uma conexao de impressao da porta 9100. Os valores de 




Numero da porta e Opgao sao especificados. Para os servidores de impressao 




incorporados HP Jetdirect, o Numero da porta padrao e 1 . O valor da Opgao 0 (padrao) 




desativa o interlock, o valor 1, ativa. Por exempio, 




"interlock 1 1" especifica a porta 1 , interlock ativado. 


muit-tcp-conn 


(Limitar varias portas) Ativa ou desativa varias conexoes TCP. Permite limitar o uso de 




varias portas. 




0 (padrao): permite conexoes multiplas. 




1: desativa conexoes multiplas. 


buffer-pacl<ing 


Ativa ou desativa o agrupamento de buffers para pacotes TCP/IP. 
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Tabela 3-3 Comandos e parametros Telnet (continuagao) 



1 (padrao): e normal, o buffer de dados e agrupado antes de ser enviado a impressora. 

0: desativa o agrupamento de buffers, os dados sao enviados a impressora quando 
sao recebidos. 

write-mode Controla a configuragao do sinalizador TCP PSH para transferencias de dados do 

dispositive para o cliente. 

0 (padrao): desativa essa opgao; o sinalizador nao e definido. 

1: opgao all-push. A configuragao push bit e definida em todos os pacotes de dados. 

TCP/IP LPD Queues 



addq 



Acrescenta uma fila definida pelo usuario. O nome da fila (com ate 32 caracteres ASCII 
que podem ser exibidos), o nome da seqiiencia anteposta, o nome da seqiiencia 
posposta e a fila de processamento (normalmente RAW) devem ser especificados na 
linha de comando. Podem ser adicionadas ate seis filas definidas pelo usuario. 



A 



CUIDADO Evite a diferenciagao de nomes de fila apenas pelo uso de 
caracteres maiusculos e minusculos. Caso contrario, o gerenciamento das filas 
LPD por meio de outras ferramentas pode produzir resultados imprevisiveis. 



deleteq 



defaultq 



addstring 



deletestring 



TCP/IP Raw Print Ports 



Exclui uma fila especificada pelo usuario. O nome da fila deve ser especificado na linha 
de comando deleteq. 

Nome da fila a ser utilizado se a fila especificada para um trabalho de impressao for 
desconhecida. Por padrao, a fila padrao e AUTO. 

Acrescenta uma seqiiencia de caracteres definida pelo usuario que pode ser anteposta 
ou posposta aos dados de impressao. Podem ser especificadas ate oito sequencias de 
caracteres. Um nome de seqiiencia e o conteudo da seqiiencia de caracteres sao 
especificados na linha de comando addstring. 

Exclui uma seqiiencia de caracteres definida pelo usuario. O nome da seqiiencia e 
especificado na linha de comando deletestring. 



raw-port 



Especifica portas adicionais para a impressao na porta TCP 9100. As portas validas 
estao no intervale entre 3000 e 9000, que sao dependentes de aplicativos. Podem ser 
especificadas ate duas portas. 



TCP/IP Access Control 



allow Cria uma entrada para a lista de acesso ao host armazenada no servidor de impressao 

HP Jetdirect. Cada entrada especifica um host ou uma rede de hosts com permissao 
para estabelecer uma conexao com a impressora. O formate e "allow netnum[mask]", 
em que netnum e um niimero de rede ou enderego IP de host e mask e uma mascara 
de enderego de bits aplicada ao numero de rede e ao enderego de host para verificar o 
acesso. Sao permitidas ate 10 entradas na lista de acesso. Se nao houver entradas, 
todos OS hosts terao acesso permitido. Por exempio, 

allow 192.0.0.0 255.0.0.0 — permite hosts na rede 1 92. 

allow 192.168.1.2 — permite um unico host. Nesse caso, a mascara padrao 
255.255.255.255 e assumida e nao e necessaria. 

allow 0 — limpa a lista de acesso ao host. 

Para obter informagoes adicionais, consulte Recursos de seguranga . 

TCP/IP Other 
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syslog-config Ativa ou desativa a operagao do servidor syslog no servidor de impressao: 0 desativa, 

1 (padrao) ativa. (Porta UDP 514.) 



syslog-svr O enderego IP do servidor syslog, em notagao de ponto. Especifica o servidor para o 

qual o servidor de impressao HP Jetdirect enviara mensagens syslog. Por exempio, 

syslog-svr: 192.168.40.1 

atribui 192.168.40.1 como o enderego IP desse servidor. 



syslog-max Especifica o numero maximo de mensagens syslog que podem ser enviadas, por 

minuto, pelo servidor de impressao HP Jetdirect. Essa configurapao permite aos 
administradores controlar o tamanho do arquivo de log. O padrao e 10 por minuto. Se 
for definido como zero, o numero de mensagens syslog nao sera limitado. 



syslog-priority Controla a filtragem de mensagens syslog enviadas ao servidor syslog. O intervalo do 

filtro e de 0 a 8, sendo 0 o mais especffico e 8 o mais generico. Somente as 
mensagens inferiores ao nfvel do filtro especificado (ou superiores em prioridade) sao 
relatadas. A configuragao padrao e 8, em que as mensagens de todas as prioridades 
sao enviadas. 

Se for 0, todas as mensagens syslog serao desativadas. 



syslog-facility Dm codigo utilizado para identificar a origem de uma mensagem (por exempio, 

identificar a origem de mensagens selecionadas durante a solugao de problemas). Por 
padrao, o servidor de impressao HP Jetdirect utiliza o LPR como o codigo de origem, 
mas OS valores de usuario de localO a local? podem ser usados para isolar servidores 
de impressao individuals ou grupos de servidores de impressao. 

sip-config Ativa ou desativa a operagao do Service Location Protocol (Protocolo de localizagao de 

servigo) (SLP) no servidor de impressao: 0 desativa, 1 (padrao) ativa. O SLP e utilizado 
por aplicativos de software selecionados da HP (via Porta UDP 427), para automatizar 
a detecgao de dispositivos. 

Se o SLP utilizara protocolos de multidifusao, ative o Multicast IPv4. 



sip-keep-alive Especifica um perfodo de tempo para o servidor de impressao enviar pacotes de 

multidifusao pela rede para evitar que sejam apagados das tabelas de dispositivos da 
rede. Alguns dispositivos de infra-estrutura, como comutadores, podem apagar 
dispositivos ativos das respectivas tabelas de dispositivos em virtude da inatividade na 
rede. Para ativar esse recurso, defina um valor de 1 a 1440 minutes. Defina 0 para 
desativar esse recurso. 



mdns-config Ativa ou desativa os servigos Multicast Domain Name System (mDNS). 0 desativa, 1 

(padrao) ativa. O mDNS normalmente e utilizado em pequenas redes para resolugao 
de enderego IP e nome (via porta UDP 5353), quando um servidor DNS convencional 
nao esta disponfvel. 

Para a operagao mDNS, o Multicast IPv4 deve ser ativado. 



mdns-service-name Especifica uma seqiiencia alfanumerica de ate 64 caracteres ASCII atribufda a esse 

dispositivo ou servigo. Esse nome e constante e e utilizado para resolver um 
determinado dispositivo ou servigo quando as informagoes sobre o soquete (como o 
enderego IP) sao alteradas de uma segao para outra. O Apple mDNS exibira esse 
servigo. O nome de servigo padrao e o modelo da impressora e o enderego de 
hardware de rede local (MAC). 



mDNS Domain Name (Parametro somente leitura) Especifica o nome do dominio mDNS atribuido ao 

dispositivo, na forma <nome de host>. local. Se um nome de host especificado pelo 
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usuario nao tiver sido atribuido, sera utilizado o nome de host padrao NPIxxxxxx, em 
que xxxxxx sao os 6 ultimos digitos do enderego de hardware da rede local (MAC). 

mdns-prl-svc Especifica o servigo mDNS de prioridade mais alta a ser usado para impressao. Para 

configurar esse parametro, escoiha uma das seguintes opgoes de impressao: 

1: impressao na porta 9100 

2: impressao na porta I PR 

3: fila nao processada LPD padrao 

4: fila de texto LPD padrao 

5: fila automatica LPD padrao 

6: fila binps (postcrit binario) LPD padrao 

7 a 12: se forem definidas filas LPD especificadas pelo usuario, corresponderao as filas 
LPD especificadas pelo usuario de 5 a 10. 

A selegao padrao dependera da impressora, normalmente, impressao na porta 9100 ou 
binps LPD. 



ttl-sip 



ipv4-multicast 



Especifica a configuragao Time To Live (TTL) da multidifusao de enderegos IP para 
pacotes SLP. O valor padrao e de 4 saltos (o numero de roteadores da rede local). O 
intervalo e de 1 a 15. Se for definido como -1 , o recurso de multidifusao sera desativado. 

Ativa ou desativa o recebimento e a transmissao dos pacotes de multidifusao de 
enderegos IP versao 4 pelo servidor de impressao. 0 desativa, 1 (padrao) ativa. 

Nota Se esse parametro for desativado, outros protocolos que utilizam 
protocolos de multidifusao, como mDNS e SLP, tambem poderao ser 
desativados sem aviso previo. 



idle-timeout 



user-timeout 



Dm numero inteiro (de la 3600) que especifica o numero de segundos durante os 
quais uma conexao de dados de impressao inativa pode permanecer aberta. Por 
exempio, 

idle-timeout 120 

atribui 120 segundos como o valor de tempo limite inativo desejado. 

O padrao e 270 segundos. Se for definido como 0, a conexao nao sera encerrada e 
outros hosts nao poderao estabelecer uma conexao. 

Dm numero inteiro (de 1 a 3600) que especifica o numero de segundos durante os 
quais a sessao Telnet ou FTP pode permanecer inativa antes de ser automaticamente 
desconectada. O padrao e 900 segundos. 0 desativa o tempo limite. 



A 



CUIDADO Valores pequenos, como 1 a 5, podem efetivamente desativar a 
utilizagao do Telnet. Uma sessao Telnet pode ser encerrada antes que 
qualquer alteragao seja feita. 



cold-reset 



1: define as configuragoes TCP/IP padrao de fabrica. Apos uma reinicializagao a frio, 
desligue e ligue novamente o servidor de impressao. Parametros para outros 
subsistemas, como IPX/SPX ou AppleTalk, nao sao afetados. 

0: operagao normal e reset e desativado. 



ews-config 



Ativa ou desativa o servidor da Web incorporado do servidor de impressao. 0 desativa, 
1 (padrao) ativa. 
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Para obter mais informagoes, consults Servidor da Web Incorporado do HP Jetdlrect 
(V.31.XX) . 

web-refresh: Especifica o intervalo de tempo (1-99999 segundos) para atualizagoes da pagina de 

diagnostico do servidor da Web incorporado. Se o intervalo for definido como 0, a taxa 
de atualizagao sera desativada. 



tcp-mss 



Especifica o tamanho maximo do segmento (MSS) que o servidor de impressao HP 
Jetdlrect publicara para utilizagao durante a comunicagao com sub-redes locals 
(Ethernet MSS=1460 bytes ou mais) ou sub-redes remotas (MSS=536 bytes); 

0: (padrao) todas as redes sao assumidas como locals (Ethernet MSS=1460 bytes ou 
mais). 

1: utiliza MSS=1460 bytes (ou mais) para sub-redes e MSS=536 bytes para redes 
remotas. 

2: todas as redes sao assumidas como remotas (MSS=536 bytes), com excegao da 
sub-rede local. 



O MSS afeta o desempenho, ajudando a impedir a fragmentagao de IP que possa 
resultar em uma nova transmissao de dados. 



tcp-msl 



default-ip-dhcp 



dhcp-fqdn-config 
(dhcp-fqdn-behavior) 



Especifica a vida maxima de um segmento (MSL) em segundos. O intervalo e de 5 a 
120 segundos. O padrao e 15 segundos. 



gw-disable Especifica se o enderego IP do dispositivo sera ou nao atribuldo automaticamente 

como o gateway, quando o gateway da rede nao estiver configurado. 

0: sera atribuldo um gateway utilizando o enderego IP do dispositivo. 

1: nao sera atribuldo um gateway. O enderego de gateway 0.0.0.0 sera configurado. 

default-ip Especifica o enderego IP a ser utilizado quando o servidor de impressao nao obtiver o 

enderego IP da rede durante uma reconfiguragao forgada de TCP/IP (por exempio, 
quando for desligado e ligado novamente ou manualmente configurado para usar 
BOOTP/DHCP). 

DEFAULTJP: define o enderego IP padrao herdado 192.0.0.192. 

AUTOJP: define um enderego IP local vinculado 169.254.x.x. 

A configuragao inicial e determinada pelo enderego IP obtido quando e ligado pela 
primeira vez. 



Especifica se as solicitagSes DHCP serao transmitidas periodicamente quando um 
enderego IP padrao herdado 192.0.0.192 ou enderego IP local vinculado 169.254.x.x 
tiver sido atribuldo automaticamente. 

0: desativa solicitagoes DHCP. 

1 (padrao): ativa solicitagoes DHCP. 

Especifica o controle de configuragao do Fully Qualified Domain Name - Nome de 
domlnio totalmente qualificado (FQDN), utilizando a configuragao manual, DHCP ou 
ambos. O nome de domlnio totalmente qualificado consiste no nome de host do 
dispositivo e nome de domlnio. Selecione um dos seguintes valores de comando: 

0 (padrao): o DHCP pode ser usado para fornecer o nome de host e o nome de 
domlnio. O nome de host pode ser alterado utilizando um metodo de configuragao 
manual (como o servidor da Web incorporado, o painel de controle da impressora ou 
Telnet). Entretanto, o nome de domlnio nao podera ser alterado manualmente se tiver 
sido configurado por meio de DHCP. 
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1: mantem somente as configuragoes DHCP. Depois que o FQDN for configurado por 
meio de DHCP, as alteragoes manuals nao poderao ser efetuadas. 

2: mantem as configuragSes manuals. As configuragoes podem ser configuradas 
manualmente. O DHCP so podera ser usado se as configuragSes forem valores padrao 
de fabrica. 

3: mantem apenas as configuragoes manuals. Embora os metodos de configuragao 
manual possam ser utilizados, a configuragao por meio do DHCP nao e permitida. 



duld 


Especifica o Identificador exclusive DHCP de urn cliente, utilizando uma sequencia 




hexadecimal para representar ate 260 caracteres. 


dns-cache-tti 


A vida util, em segundos, de um nome DNS armazenado em cache. Especifique um 




valor de 0 a 4294967295 segundos. Se for especificado 0, os nomes nao serao 




armazenados em cache. 


dhcp-arbitration 


Especifica o tempo, em segundos, durante o qual o servidor de impressao aguardara 




ofertas de configuragao DHCP. E possfvel definir um valor de 1 a 10. O padrao e 5 




segundos. 


phone-home-config 


Especifica as configuragoes de privacidade no servidor de impressao durante o acesso 




ao servidor da Web incorporado. Esse comando controla se dados estatfsticos sobre o 




uso do produto podem ser enviados a HP. Para que a HP colete dados, e necessario o 




acesso a Internet. 




2: avisa o usuario para permitir o envio de dados no acesso inicial a guia Networking do 




servidor da Web incorporado. Esse e o valor de reinicializagao a frio e padrao de 




fabrica. Uma vez alterado, nao e possivel seleciona-lo novamente. 




1: permite o envio de dados a HP sem avisar o usuario. 




0: desativa o envio de dados a HP sem avisar o usuario. 


TCP/IP Diagnostics 


Last Config IP 


(Parametro somente leitura) O enderego IP do sistema a partir do qual o enderego IP 




do servidor de impressao HP Jetdirect foi configurado. 


TCP Conns Refused 


(Parametro somente leitura) 0 numero de conexoes de clientes TCP recusadas pelo 




servidor de impressao. 


TCP Access Denied 


(Parametro somente leitura) O numero de vezes em que o acesso ao servidor de 




impressao foi negado aos sistemas cliente porque nao havia permissao de entrada na 




lista de acesso de host do servidor de impressao. 


DHCP Lease Time 


(Parametro somente leitura) Duragao da concessao do enderego IP DHCP (segundos). 


DHCP Renew Time 


(Parametro somente leitura) Tempo limite T1 do DHCP, especificando o tempo de 




renovagao da concessao DHCP (segundos). 


DHCP Rebind Time 


(Parametro somente leitura) Tempo limite T2 do DHCP, especificando o tempo de 




reativagao da concessao DHCP (segundos). 


SNIVIP 



snmp-config Ativa ou desativa a operagao SNMP no servidor de impressao. 0 desativa, 1 (padrao) 

ativa o SNMP. 



/\ CUIDADO A desativagao do SNMP tambem desativara todos OS agentes 
' ' SNMP (SNMP v1 , v2, v3), bem como as comunicagoes com os aplicativos de 
gerenciamento, por exempio, o HP Web Jetadmin. Alem disso, as atualizagoes 
de firmware por meio dos utilitarios atuais de download HP serao desativadas. 
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get-cmnty-name Especifica uma senha que determina o SNMP GetRequests para o qual o servidor de 

impressao HP Jetdirect enviara uma resposta. Isso e opcional. Se urn nome de 
comunidade especificado pelo usuario for definido, o servidor de impressao respondera 
a esse nome ou ao nome padrao de fabrica. O nome da comunidade deve ser 
composto por caracteres ASCII. O comprimento maximo e de 255 caracteres. 



set-cmnty-name Especifica uma senha que determina o SNMP SetRequests (fungoes de controle) para 

o qual o servidor de impressao HP Jetdirect enviara uma resposta. O nome da 
comunidade de um SNMP SetRequest de entrada deve coincidir com o "nome definido 
da comunidade" do servidor de impressao para que o servidor de impressao possa 
responder. (Para obter seguranga adicional, voce pode limitar o acesso a configuragao 
por meio da lista de acesso de host do servidor de impressao). Os nomes de 
comunidades devem ser compostos de caracteres ASCII. O comprimento maximo e de 
255 caracteres. 



default-get-cmnty Ativa ou desativa o padrao Get community name. 

0 desativa, 1 (padrao) ativa. 

A desativagao desse parametro pode impedir as comunicagoes com aplicativos de 
gerenciamento SNMP. 



SNMP Traps 



auth-trap 



trap-dest 



Configura o servidor de impressao para enviar (ativado) ou nao enviar (desativado) 
desvios de autenticagao SNMP. Os desvios de autenticagao indicam que uma 
solicitagao SNMP foi recebida, mas a verificafao do nome da comunidade falhou. 0 
esta desativado, 1 (padrao) esta ativado. 

Insere um enderego IP de host na lista de destines de desvio SNMP do servidor de 
impressao HP Jetdirect. O formate do comando e: 

trap-dest: ip-address [community name] [port number] 



O nome de comunidade padrao e 'public'; o numero padrao da porta SNMP e '162'. O 
numero da porta nao pode ser especificado sem um nome da comunidade. 

Para excluir a tabela, utilize "trap-dest: 0'. 

Se a lista estiver vazia, o servidor de impressao nao enviara desvios SNMP. A lista 
pode confer ate tres entradas. A lista de destines de desvio SNMP padrao esta vazia. 
Para receber desvios SNMP, os sistemas relacionados na lista de destines de desvios 
SNMP devem ter um daemon de desvio para escuta-los. 

IPX/SPX 



ipx-config 



Ativa ou desativa a operagao do protocolo IPX/SPX no servidor de impressao. 0 
desativa, 1 (padrao) ativa. Por exempio, 

ipx-config 0 desativara a operagao IPX/SPX. 



ipx-unitname 



(Nome do servidor de impressao) Um nome alfanumerico atribuido pelo usuario ao 
servidor de impressao (maximo de 31 caracteres). Por padrao, o nome sera NPIxxxxxx, 
em que xxxxxx representa os ultimos seis digitos do enderego de hardware da rede 
local. 



Address (Parametro somente leitura) Identifica os numeros de no e de rede IPX detectados na 

rede, na forma NNNNNNNN:hhhhhhhh (hexadecimal), em que NNNNNNNN e o 
numero de rede e hhhhhhhh e o enderego de hardware da rede local do servidor de 
impressao. 



ipx-frametype 



Especifica as configuragoes de tipo de quadro IPX disponiveis para o seu modelo de 
servidor de impressao: AUTO (padrao), EN_SNAP, EN_8022, EN_8023, ENJI. Para 
obter mais informagSes, consulte Paginas de configuragao do HP Jetdirect . 
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ipx-sapinterval 


Especifica o intervalo de tempo (1 a 3600 segundos) que o servidor de impressao HP 




Jetdirect aquarda entre as transmissSes do Service Advertisinq Protocol (SAP) pela 




rede. O padrao e 60 segundos. 0 desativa as transmissoes SAP. 


ipx-mode 


(Parametro somente leitura) Especifica o modo NetWare configurado no servidor de 




impressao: RPRINTER ou QSERVER. 


ipx-nds-tree 


Uma sequencia alfanumerica, de ate 31 caracteres, que especifica o nome da arvore 




NDS para o servidor de impressao. 


ipx-nds-context 


Uma sequencia alfanumerica, de ate 256 caracteres, que especifica o contexto NDS 




para o servidor de impressao HP Jetdirect. 


ipx-job-poll 


Especifica o intervalo de tempo (de 1 a 255 segundos) que o servidor de impressao HP 




Jetdirect aguardara para verificar se ha trabalhos na fila de impressao. O padrao e 2 




segundos. 


pjl-banner 


Ativa ou desativa a impressao de uma pagina separadora IPX por meio da Printer Job 




Language (Linguagem de tarefas da impressora) (PJL). 0 desativa as paginas 


(ipx-banner) 


^sPnaraHnrflc; 1 ^naHrao^ ativa ac; naninac; c;pnaraHora<^ 


pjl-eoj 


Ativa ou desativa a notificagao de fim de trabalho IPX por meio da PJL. 0 desativa, 1 




(padrao) ativa. 


(ipx-eoj) 




pjl-toner-low 


Ativa ou desativa a notificagao de toner baixo IPX por meio da PJL. 0 desativa, 1 




(padrao) ativa. 


(ipx-toner-low) 




AppleTalk 


appletalk 


Ativa ou desativa a operagao do protocolo AppleTalk (EtherTalk) no servidor de 




impressao. 0 desativa, 1 (padrao) ativa. Por exempio. 




appletalk 0 desativara a operagao AppleTalk 


Name 


(Parametro somente leitura) O nome da impressora na rede AppleTalk. Dm numero 




apos 0 nome indica que ha varies dispositivos com esse nome, e que essa e a enesima 




instancia do nome. 


Print Type 


(Parametro somente leitura) Especifica o tipo de impressora da rede AppleTalk relatado 




pelo servidor de impressao Jetdirect. Podem ser relatados ate tres tipos de impressora. 


Zone 


(Parametro somente leitura) 0 nome da zona da rede AppleTalk na qual a impressora 




esta localizada. 


Phase 


(Parametro somente leitura) A fase 2 (P2) AppleTalk esta pre-configurada no servidor 




de impressao HP Jetdirect. 


Status 


(Parametro somente leitura) Indica o status atual da configuragao AppleTalk. 




READY: indica que o servidor de impressao HP Jetdirect esta aguardando dados. 




DISABLED: indica que o AppleTalk foi manualmente desativado. 




INITIALIZING: indica que o servidor de impressao esta registrando o nome ou o 




enderego do no. Uma mensagem de status adicional tambem pode ser exibida. 


DLC/LLC 


dic/llc-config 


Ativa ou desativa a operagao do protocolo DLC/LLC no servidor de impressao. 0 




desativa, 1 (padrao) ativa. Por exempio. 




dic/iic-conf ig 0 desativara a operagao DLC/LLC. 


strict-8022 


Controla a interpretagao do protocolo DLC/LLC: 
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0 (padrao): desativa, ou seja, permite a livre interpretagao. 
1: ativa, ou seja, fornece a interpretagao exata. 

Other 



upgrade Para configurar urn ou mais servidores de impressao Jetdirect com o nome e 

localizagao de urn arquivo de atualizagao do firmware. 



/\ CUIDADO Verifique se os parametros de comando foram inseridos 
^ — ^ corretamente e se o arquivo de atualizagao e uma versao superior a versao 

atual instalada. O servidor de impressao tentara atualizar quando o arquivo de 

atualizagao contiver uma versao superior a instalada. 



O formato do comando e: 

upgrade: <IP do servidor TFTP> <Versao> <Numero de produto> 
<Nome de arquivo> 

em que 

<ip do servidor TFTP> e o enderego IP do servidor TFTP, <Versao> especifica a 
versao de firmware do arquivo de atualizagao, <Numero de produto> especifica (e 
deve corresponder) o numero de produto do servidor de impressao e <Nome de 
arquivo> 6 o caminho e 0 nome do arquivo de atualizagao do firmware. 

laa Especifica um enderego administrado localmente (LAA), que substitui o enderego de 

hardware da rede local (MAC) atribufdo na fabrica. Se for utilizado o LAA, devera ser 
inserida uma sequencia especificada pelo usuario com exatamente 12 dfgitos 
hexadecimais. 

Para servidores de impressao Ethernet, o enderego LAA deve comegar com o 
hexadecimal X2, X6, XA ou XE, em que X e qualquer digito hexadecimal de 0 a F. 

O enderego padrao e o enderego atribufdo na fabrica. 



1 0OOt-pause-conf Esse comando e usado para o controle de fluxo dos dados de entrada e de saida. 

OFF ou 0: (padrao) o controle de fluxo e desativado. 

AUTO ou 1 : o controle de fluxo e configurado por meio de negociagao automatica com 
o comutador da rede. 

RCV ou 2: o controle de fluxo e ativado apenas para os dados recebidos da rede. 

TRANS ou 3: o controle de fluxo e ativado apenas para os dados transmitidos para a 
rede. 

TXRX ou 4: o controle de fluxo e ativado para os dados recebidos e transmitidos. 



link-type (Para Ethernet 10/1 00/1 OOOT com fio) Define a velocidade de conexao do servidor de 

impressao (10, 100, 1000 Mbps) e o modo de comunicagao (full ou half duplex). As 
opgoes de velocidade de conexao disponiveis dependem do modelo do servidor de 
impressao. As opgoes que podem ser exibidas estao relacionadas a seguir. 




CUIDADO Se voce alterar a configuragao da conexao, as comunicagoes de 
rede com o servidor de impressao e o dispositive de rede poderao ser perdidas. 



AUTO (padrao): 

1000FULL: 1000 Mbps, operagao full-duplex. 
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100AUTO: limita a negociagao automatica a uma velocidade maxima de conexao de 
100 Mbps. 

100FULL: 100 Mbps, operagao full-duplex. 
100HALF: 100 Mbps, operagao half-duplex. 
10FULL: 10 Mbps, operagao full-duplex. 
10HALF: 10 Mbps, operagao half-duplex. 



Support 


Web JetAdmin URL 


(Parametro somente leitura) Se o HP Web Jetadmin detectar esse dispositive, sera 




especificado o URL de acesso ao HP Web Jetadmin. 


Web JetAdmin Name 


(Parametro somente leitura) Se o HP Web Jetadmin detectar esse dispositivo, sera 




especificado o nome de host do HP Web Jetadmin (se conhecido). 


support-contact 


Normalmente utilizado para identificar o nome de uma pessoa com quern se deve 




entrar em contato para obter suporte para esse dispositivo. 


support-number 


Normalmente utilizado para especificar um numero de telefone ou ramal para solicitar o 




suporte para esse dispositivo. 


support-url 


Um enderego URL da Web para obter informagoes de produto sobre esse dispositivo 




na Internet ou em uma Intranet. 


tech-support-url 


Um enderego URL da Web para obter suporte tecnico na Internet ou em uma Intranet. 



Interface de menu 

Uma interface opcional de menu e exibida quando voce digita menu no prompt de comando Telnet. 
A interface de menu elimina a necessidade de memorizar comandos, fornecendo listas de menus 
estruturadas para facilitar o acesso aos parametros de configuragao. 

A Figura 3-1 ExempIo: Utilizagao da interface de menu ilustra a interface de menu, utiiizando os 
menus TCP/IP como exemplo. 

■ Na tela do Menu principal, selecione e digite um numero de menu. Se houver submenus, 
selecione e digite um numero de submenu. 

■ Para alterar a configuragao de um parametro, digite "Y" (para "Sim") quando solicitado. 

As alteragoes nos parametros sao feitas editando as configuragoes com a utilizagao da tecia 
Backspace. Se for fornecido um valor nao reconhecido, serao exibidas as opgoes de entrada 
corretas. 



Nota As alteragoes nao serao salvas no servidor de impressao Jetdirect ate que voce saia 
de um menu e, quando solicitado, opte por salvar as alteragoes. 
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Main Menu 



1 . 


General Menu 


2 . 


TCP/IP Menu ... — 


3. 


SNMP Menu . . . 


4 . 


IPX/SPX Menu 


5. 


AppleTalk Menu 


6. 


DLC/LLC Menu 


7 . 


Other Settings 


8 . 


Support Settings 


9. 


Wireless Settings 


? . 


Help 


e . 


Exit Menu 


0 . 


Exit Telnet 



Enter Selection ^> 2 



5 



TCP/IP Menu 


I . 


TCP/IP 


- Main Settings — 


2 . 


TCP/IP 


- Print Options 


3 . 


TCP/IP 


- Raw Print Ports \ 


4 . 


TCP/IP 


- Access Control I 


5 . 


TCP/IP 


- Other Settings / 


6 . 


TCP/IP 


- Diagnostics / 


0 . 


Return 


to Main Menu / 


Enter Selection => 1 



TCP/IP - Main Settings 


Host Name 


printerl 


IP Config Method 


USER SPECIFIED 


IP Address 


192 . 168 . 45 . 39 


Subnet Mask 


255.255.0.0 


Default Gateway 


192 . 168 . 40 . 1 


Config Server 


192.168.2.21 


TFTP Server 


192.168.2.21 


TFTP File Name 


hpnp/ print . cf g 


Domain Name 


Not Specified 


DNS Server 


Not Specified 


Pri WINS Server 


Not Specified 


Sec WINS Server 


Not Specified 


SMTP Mail Server 


Not Specified 


Would you like to change any of the settings? (Y/ [N] ) :Y 



Figura 3-1 Exempio: Utilizagao da interface de menu 

Para editar esses parametros, digite Y. Use a tecia Backspace para editar os parametros. 
As alteragoes nao serao salvas ate que voce as salve ao encerrar a sessao. 
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Utilizagao do Telnet para excluir as configuragoes IP existentes 

Para excluir o enderego IP durante uma sessao Telnet, utilize as seguintes entradas na linha de 
comando: 

1 Digite cold-reset e pressione Enter. 

2 Digite quit e pressione Enter para sair do Telnet. 

3 Desligue e ligue novamente o servidor de impressao. 

Nota Esse procedimento redefine todos os parametros TCP/IP, mas afeta somente o 
subsistema TCP/IP. Parametros para outros subsistemas, como IPX/SPX ou AppleTalk, nao 
sao afetados. 

Para redefinir todos os parametros com os valores padrao de fabrica, consulte Solugao de 
problemas do servidor de impressao HP Jetdirect . 

Transferencia para outra rede (IPv4) 

Ao transferir um servidor de impressao HP Jetdirect que esta configurado com um enderego IP para 
uma nova rede, verifique se o enderego IP nao esta em conflito com os enderegos da nova rede. E 
possfvel alterar para um enderego IP do servidor de impressao que possa ser utilizado na nova rede 
ou apagar o enderego IP atual e configurar outro enderego, depois de instalado o servidor na nova 
rede. Consulte Solugao de problemas do servidor de impressao HP Jetdirect para obter instrugoes 
sobre como redefinir o servidor de impressao com as configuragoes padrao de fabrica. 

Se o servidor BOOTP atual nao puder ser acessado, talvez seja necessario localizar um servidor 
BOOTP diferente e configurar a impressora para esse servidor. 

Se o servidor de impressao tiver sido configurado utilizando BOOTP, DHCP ou RARP, edite os 
arquivos de sistema adequados com as configuragoes atualizadas. Se o enderego IP tiver sido 
manualmente configurado (por exempio, no painel de controle da impressora ou no Telnet), 
reconfigure os parametros IP conforme descrito neste capftulo. 



Utilizagao do servidor da Web incorporado 

Voce pode usar o servidor da Web incorporado no servidor de impressao HP Jetdirect para 
configurar ou visualizar parametros IPv4 e IPv6. Para obter mais informagoes, consulte Servidor da 
Web incorporado do HP Jetdirect (V.31.xx) . 



Utilizagao do painel de controle da impressora 

Quando suportados pela impressora, os servidores de impressao HP Jetdirect internes fornecem um 
menu de configuragao que pode ser acessado no painel de controle da impressora. Utilize esse 
menu para ativar ou desativar protocolos de rede e para definir parametros basicos de rede. 

Nota Para obter instrugoes sobre como utilizar o painel de controle da sua impressora, 
consulte a documentagao da impressora. 

Alem da configuragao de IPv4 e de outros protocolos de rede, os servidores de impressao HP 
Jetdirect 635n suportam a configuragao de parametros de rede IPv6 e IPsec selecionados no 
painel de controle. 
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Ao acessar o menu HP Jetdirect no painel de controle da impressora, voce podera definir os 
seguintes parametros de configuragao de rede TCP/IP (consulte Menu do painel de controle ElO do 
HP Jetdirect para obter parametros adicionais): 

■ Nome do host IP 

■ configuragoes TCP/IPv4 

■ configuragoes TCP/IPv6 

■ outros protocolos de rede (IPX/SPX, AppleTalk, DLC/LLC) 

■ configuragoes de seguranga 

■ definigoes de configuragao da conexao 

Se precisar configurar mais parametros TCP/IP do que o numero permitido pela configuragao do 
painel de controle, utilize uma ferramenta alternativa (como o Telnet/IPv4 ou o servidor da Web 
incorporado), conforme descrito neste manual. 

Se o servidor de impressao HP Jetdirect for configurado com parametros TCP/IP no painel de 
controle da impressora, a configuragao sera salva no servidor de impressao quando ele for 
desligado e ligado novamente. 
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4 Servidor da Web incorporado do HP 
Jetdirect {V.31.xx) 



Os servidores de impressao HP Jetdirect contem urn servidor da Web incorporado que pode ser 
acessado atraves de urn navegador da Web compatfvel em uma Intranet. O servidor da Web 
incorporado fornece acesso as paginas de configuragao e de gerenciamento do servidor de 
impressao HP Jetdirect e as paginas do dispositive de rede conectado (como uma impressora ou 
um dispositive multifuncional). 

As guias localizadas na parte superior da janela do navegador fornecem acesso as paginas da rede 
e do dispositive. As guias e as fungoes exibidas poderao variar dependendo das capacidades do 
dispositive e da versao de firmware de servidor de impressao HP Jetdirect: 

■ Se o dispositive conectado for capaz de distribuir suas proprias paginas da Web, as guias e as 
fungoes disponfveis fornecidas por esse dispositive serao exibidas pele servidor de impressao 
Jetdirect, junto com uma guia Networking. Para obter uma descrigao das paginas do 
dispositive, censulte a decumentagae de servidor da Web incorporado que acompanlna sua 
impressora ou seu dispositive MFP. 

■ Se as paginas da Web de dispositive conectado nao estiverem disponfveis, o servidor de 
impressao Jetdirect fornecera duas guias: Home e Networking. 

As guias Home e Networking comuns fornecidas pelo servidor de impressao HP Jetdirect estao 
ilustradas na Fiqura 4-1 Guia Home comum do HP Jetdirect e na Figura 4-2 Guia Networl<inq do HP 
Jetdirect , respectivamente. Para obter mais informagoes, consulte a " Guia Home do HP Jetdirect " e 
a " Guia Networ[<inq ". 
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Figura 4-2 Guia Networking do HP Jetdirect 

Para obter descrigoes de parametros de rede, consulte a " Guia Networking" 
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Requisites 



Navegadores da Web compativeis 

Para acessar o servidor da Web incorporado, voce deve utilizar um navegadorda Web compatfvel. 
Em geral, o servidor da Web incorporado pode ser utilizado com navegadores que suportam HTML 
4.01 e follnas de estilo em cascata. 

A Hewlett-Pacl<ard testa diversos navegadores atuais e antigos, utiiizando varies sistemas. Em 
geral, recomenda-se utilizar os seguintes navegadores: 

■ Microsoft Internet Explorer 5.0 ou superior 

■ Netscape Navigator 6.0 ou superior 

■ Mozilla Firefox 1 .x ou superior 

Excegoes de navegadores 

Devido a problemas ocorridos durante os testes, recomenda-se que os seguintes navegadores nao 
sejam utilizados: 

■ Netscape Navigator 6.2.x com SSL 

Versao do HP Web Jetadmin suportada 

O HP Web Jetadmin e uma ferramenta de gerenciamento corporativo, baseada em navegador, para 
dispositivos de rede. Ela esta disponfvel no suporte on-line HP no seguinte URL: 

http://www.hp.com/go/webjetadmin 

Para utilizar os recursos avangados de seguranga, e recomendada a operagao do HP Web Jetadmin 
versao 7.8 (ou superior) com o servidor da Web incorporado do HP Jetdirect. Com o HP Web 
Jetadmin, e possivel ativar o agente SNMP v3 IPv4 e char uma conta SNMP v3 no servidor de 
impressao. 

Nota O HP Web Jetadmin 7.8 nao suporta a configuragao SNMP nos protocolos IPv6. No 



entanto, os objetos de configuragao MIB do Jetdirect (como os objetos IPv6 e IPsec) podem 
ser visualizados em IPv4. 



Se o HP Web Jetadmin descobhr este dispositive por meio de um URL de integragao, o servidor da 
Web incorporado exibira um link para o HP Web Jetadmin. 

Atualmente, o suporte de navegagao entre o HP Web Jetadmin e o servidor da Web incorporado 
pode ser diferente. Para conhecer os navegadores suportados pelo HP Web Jetadmin, visite o 
enderego http://www.hp.com/qo/webjetadmin . 



Antes de o servidor da Web incorporado ser utilizado, o servidor de impressao HP Jetdirect deve ser 
configurado com um enderego IP. 




Visualizagao do servidor da Web incorporado 
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Utilizando protocolos IPv6, os enderegos IPv6 sao geralmente configurados no servidorde 
impressao, de forma automatica, embora a configuragao manual esteja disponfvel. Para obter 
informagoes basicas sobre enderegos IPv6, consults Configuragao TCP/IP . 

Ha varias maneiras de configurar um enderego IPv4 no servidorde impressao, utilizando protocolos 
IPv4. Por exempio, voce podera configurar automaticamente os parametros IP na rede utilizando o 
protocolo Bootstrap (BOOTP) ou o Dynamic Host Configuration Protocol (Protocolo de configuragao 
de host dinamico) (DHCP) sempre que o servidor de impressao for ligado. Ou, pode configurar os 
parametros IP manualmente utilizando o painel de controle da impressora (para impressoras 
selecionadas com servidores de impressao internos), o Telnet, os comandos "arp" e "ping", o HP 
Web Jetadmin ou outro software de gerenciamento.' Para obter mais informagoes sobre as opgoes 
de configuragao TCP/IP, consulte Configuragao TCP/IP . 

Quando for ligado, o servidor de impressao HP Jetdirect, que nao conseguiu recuperar um enderego 
IP valido na rede, atribuira automaticamente a si proprio um enderego IPv4 padrao herdado 
192.0.0.192 ou um enderego local vinculado no intervalo de 169.254.1.0 a 169.254.254.255. O 
enderego IP configurado no servidor de impressao pode ser determinado com a inspegao da pagina 
de configuragao do Jetdirect para o servidor de impressao. Consulte Configuragao TCP/IP para 
obter mais informagoes. 

Se o enderego IPv4 padrao herdado 192.0.0.192 tiver sido atribufdo, sera necessario configurar, 
temporariamente, o seu computador com o mesmo numero de rede IP ou estabelecer uma rota para 

0 servidor de impressao antes de obter acesso ao servidor da Web incorporado. 

Para acessar o servidor da Web incorporado, execute estas etapas: 

1 Execute um navegador da Web suportado. 

2 Insira o enderego IP ou o nome de domfnio totalmente qualificado do servidor de impressao 
como o URL. 



Nota Para navegadores que suportam enderegos IPv6 diretos, um enderego IPv6 esta 
normalmente entre colchetes ([ ]). 



■'^ aboutiblank - Microsoft Internet Ewplorer provided by| 



File Edit View Favorites lools Help 
^Baj).-^^^ Q [g] af^F^^h a Favorites 
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aboutiblank - Microsoft Internet Explorer provided by 


File Edit View Favorites 
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Address A NPIE83193.myteam.our_group.net ^ 









I^MDzilla FircIoH 











Figura 4-3 Insergao do enderego IP ou do nome de domfnio totalmente qualificado 
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3 Se solicitado pelos alertas de seguranga, clique em Sim para continuar. 

Ao contrario dos servidores de impressao HP Jetdirect anteriores, HP Jetdirect 635n padrao de 
fabrica esta pre-configurado como urn site seguro, utilizando urn certificado em conformidade 
com X.509 instalado no servidor de impressao para identificagao. E necessaria a comunicagao 
criptografada do navegador por meio do HTTPS (HTTP seguro) para o acesso inicial. 

Embora nao seja recomendavel, e possfvel utilizar o menu Opgoes da Internet para configurar 
o navegador de forma a ignorar os avisos de seguranga se o servidor de impressao estiver 
configurado para operar por meio do HTTPS. Consulte Protocolos de gerenc . 

4 Uma pagina do servidor da Web incorporado sera exibida; a homepage do servidor de 
impressao HP Jetdirect ou uma pagina de dispositivo fornecida pelo dispositive. 

Notas de operagao 

■ Se voce digitar ou alterar o valor de um parametro de configuragao, clique em Aplicar, para 
ativar a alteragao, ou em Cancelar, para apaga-la. 

■ Alteragoes no enderego IP farao com que seja encerrada a conexao com o servidor da Web 
incorporado. Para restabelecer essa conexao, utilize o novo enderego IP. 



CUIDADO Alteragoes no enderego IP do servidor de impressao HP Jetdirect podem 
resultar em falhas de impressao para clientes que estejam configurados para imprimir 
nessa impressora utilizando o enderego IP anterior. 



■ Redes Novell NetWare: Na pagina Configuragoes de rede, utilize a guia IPX/SPX para 
configurar os parametros do modo Servidor de filas do NDS (Novell Directory Services - 
Servigos de diretorio da Novell). Observe que o servidor da Web incorporado nao pode criar 
objetos NDS (objetos servidor de impressao, impressora e fila de impressao) no servidor Novell. 
Para criar esses objetos, use um utilitario Novell NetWare, como o NWAdmin, ou configure a 
pilha IPX/SPX para NDS por meio dos utilitarios HP, como o HP Web Jetadmin. 



Guia Home do HP Jetdirect 

A guia Home exibira a homepage do HP Jetdirect se um servidor da Web no dispositivo conectado 
nao puder ser acessado ou nao existir. A homepage do HP Jetdirect mostra um grafico generico da 
impressora para representar o dispositivo conectado. O modelo do produto, a versao de firmware e 
OS enderegos de rede do servidor de impressao HP Jetdirect sao exibidos com algumas informagoes 
sobre o dispositivo que podem ser recuperadas. A Tabela 4-1 Itens da homepage do HP Jetdirect 
apresenta um resume dos itens exibidos na homepage do HP Jetdirect. 



Tabela 4-1 Itens da homepage do HP Jetdirect 



Item 


Descri^ao 


Guia Home 


Exibe a homepage do Jetdirect. Essa guia nao sera exibida se as paginas da Web 




fornecidas pelo dispositivo conectado puderem ser acessadas. 


Guia Networl<ing 


Permite acesso a configuragao, a seguranga e aos parametros de diagnosticos de 




rede. Para obter mais informacoes, consulte Guia Networkina. 


Device Info 


Identifica o dispositivo (como o nome do modelo da impressora ou do dispositivo 




multifuncional) conectado a rede por meio do servidor de impressao HP Jetdirect. 
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Tabela 4-1 Itens da homepage do HP Jetdirect (continuagao) 



Item 


DescriQao 




Outras informagoes que podem ser recuperadas do dispositive tambem sao exibidas 




(como contagem de paginas ou status do painel de controle). As informagoes variam 




de acordo com os recursos do dispositive conectado. 


Select Language 


Sera exibido se as paginas do HP Jetdirect na Web suportarem varies idiomas. Os 




idiomas suportados tambem podem ser selecionados nas configuragoes de preferencia 




de idioma do navegador. 




Para visualizar os idiomas suportados diferentes do ingles, deve ser ativado o uso de 




cookies nas configurapoes do navegador. 


Host Name 


Especifica o nome do host IP atribufdo ao dispositive e armazenado no servidor de 




impressao HP Jetdirect. O nome padrao do host e NPIxxxxxx, em que xxxxxx 




representa os ultimos seis digitos do enderego de hardware da rede local (IVIAC). 




Consulte TCP/IP em Guia Networkina. 


System Up Time 


0 tempo decorrido desde que o servidor de impressao HP Jetdirect ou o dispositive de 




rede foi desligado e ligado pela ultima vez. 


System Contact 


Uma seqijencia de texto (armazenada no servidor de impressao HP Jetdirect) com o 




nome de uma pessoa de contato para obter informagoes sobre esse dispositive. 




Consulte TCP/IP em Guia Networkinq. 


System Location 


Uma seqijencia de texto (armazenada no servidor de impressao HP Jetdirect) que 




identifica a localizagao ffsica desse dispositive. Consulte as paginas de configuragae 




1 L^r/ir iNeiworKing. 


HP Jetdirect 


0 numero de produto do servidor de impressao HP Jetdirect (por exempio, HP J7961A). 


Firmwarp \/pr<5inn 


A vpr^ian riac; InQtriirnp'? Hp nnprapan inQtalaHa*^ nn ^pn/IHnr Hp iinnrp<^'?3n HP IptHirppt 


IP Address 


0 enderego IP configurado no servidor de impressao HP Jetdirect. 


Hardware Address 


O enderego de hardware de rede local, ou Controle de acesso a midia (IVIAC), no 




servidor de impressao HP Jetdirect. Esse enderego exclusivo e atribufdo pela Hewlett- 




Packard, mas pode ser localmente administrado. 


LAA 


Um Enderego administrado localmente (LAA) que substitui o enderego de hardware da 




rede local (MAC). O LAA pode ser configurado por um administrador da rede sob 




controle local. Por padrao, o LAA e o enderego de hardware de rede local atribuido na 




fabrica. 



Admin Password Especifica se uma senha do administrador foi ou nao definida. Essa senha tambem 

pode ser configurada por meio de uma sessao Telnet com o servidor de impressao HP 
Jetdirect ou no HP Web Jetadmin. 



Como as senhas sao sincronizadas com impressoras selecionadas, podem ser 
definidas tambem nas paginas de seguranga da Web da impressora. 

Utilize a pagina Admin Password para definir ou desativar senhas do administrador. 

Se a senha do administrador ja foi definida, fornega um nome de usuario e uma senha 
para acessar os parametros de rede. Para obter mais informagoes, clique em Ajuda ou 
consulte a segao Conta admin, deste guia. 



Guias de dispositivos 

Em vez da guia Home, poderao ser exibidas varias guias de dispositivos se o dispositivo de rede 
conectado (como impressora ou dispositivo multifuncional) contiver um servidor da Web incorporado 
suportado. Essas guias permitem acesso as paginas da Web fornecidas pelo dispositivo. Se 
disponfvel, consulte o guia do servidor da Web incorporado do dispositivo. Esse guia e normalmente 
fornecido com muitas impressoras HP LaserJet. 
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Guia Networking 

A guia Networking permite acesso ao status e aos parametros de configuragao de rede do HP 
Jetdirect. Os itens do menu na margem esquerda fornecem acesso as paginas de configuragao e 
status. 

Tabela 4-2 Itens do menu Networking 

Segao CONFIGURATION 

■ Confiqurapoes TCP/IP 

■ Configurapoes da rede 

■ Outras confiqurapoes 

■ Confiqurapoes de privacidade 

■ Selecionar idioma 

Secao SECURITY 

■ Security: Settings 

■ Autorizapao 

■ Protocolos de gerenc. 

■ Autenticapao 802. 1x 

■ IPsec 

Se^ao DIAGNOSTICS 

■ Estatisticas de rede 

■ Inf. de protocolo 

■ Pagina de configurapao 



Envio de informagdes do produto para a HP 

Na primeira vez que voce acessar a guia Networking no servidor da Web incorporado, sera 
solicitada a permissao para envio das informagoes sobre o produto a HP pela Internet. A 
identificagao do produto e os dados de uso coletados pela HP serao utilizados para melhorar os 
recursos e servigos do produto. Os dados pessoais nao sao coletados, de acordo com as polfticas 
de privacidade da HP. Consulte Hewlett-Packard Online Privacy Statement . 
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Se voce optar por recusar pressionando No (Nao), uma entrada de log para registrar essa op?ao 
podera ser enviada a HP. Para impedir que a HP faga uma entrada de log informando que a coleta 
de dados foi recusada, faga o seguinte: 

■ Desative o acesso a Internet antes de pressionar No. 

E possfvel desativar o acesso a Internet no navegador, por exempio, desativando o servidor 
proxy da Web. Depois de pressionar No, basta reativar o acesso a Internet. 

■ Use o Telnet (IPv4) para desativar essa funcionalidade antes de pressionar No. 

■ Estabelega uma conexao entre o Telnet e o enderego IP do servidor de impressao Jetdirect. 

■ Se for necessario especificar um nome de usuario e uma senha, insira "Admin" para o nome 
de usuario. Em seguida, insira a senha atribuida ao servidor de impressao. 

■ Insira o seguinte comando Telnet "phone-home-config: 0" 

■ Para sair e salvar as configuragoes, insira o comando "quit". O programa Telnet 
perguntara se voce deseja salvar essas informagoes. Digite "y" se quiser salva-las. 

■ Use um utilitario de gerenciamento SNMP IPv4 ou um utilitario de linha de comando SNMP IPv4 
para desativar essa funcionalidade antes de pressionar No. O identificador de objeto (OID) 

e .1.3. 6. 1.4. 1.11. 2.4. 3. 7. 31.0 e precisa ser definido como zero (0). 

Voce pode optar por ativar ou desativar esse recurso a qualquer memento, utilizando a pagina 
Privacy Settings na guia Networking. 

Configuragoes TCP/IP 

No firmware versao V.31 .xx, o menu TCP/IP Settings combina todos os parametros de 
configuragao TCP/IP, alguns dos quais estavam antes contidos no menu Network Settings. As 
seguintes guias podem ser acessadas: 

■ Summary 

■ Network Identification 

■ TCP/IP(v4) 

■ TCP/IP(v6) 

■ Config Precedence 

■ Advanced 

Summary 



Essa guia fornece um resume da configuragao TCP/IP. Os itens dessa pagina estao relacionados a 
seguir. 

Tabela 4-3 Guia TCP/IP Summary 



Item 


Descrigao 


Host Name 


Especifica o nome do host IP atribuido ao dispositive e armazenado no servidor de 




impressao HP Jetdirect. 
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Tabela 4-3 Guia TCP/IP Summary (continuagao) 



Item 


Descri9ao 


Para configurar urn nome de host, consulte a guia Network Identification. 


IPv4 status 


Indica 0 status da operagao IPv4. Nessa versao, o IPv4 nao pode ser desativado no 




servidor da Web incorporado. 


Fully Qualified Domain Name (IPv4) 


O nome de domlnio totalmente qualificado e constituldo do nome de host do 




dispositivo e do nome de domlnio. 


IPv4 Address 


Identifica o enderepo IPv4, a mascara de sub-rede e o gateway padrao do servidor 




de impressao. 


Config By 


Especifica como os parametros IPv4 foram configurados: DHCP, BOOTP, Manual 




ou Auto IP. 


IPv6 Status 


Indica 0 status da operagao IPv6. O IPv6 pode ser ativado ou desativado por meio 




do servidor da Web incorporado. 


Fully Qualified Domain Name (IPv6) 


O nome de domlnio totalmente qualificado consiste no nome de host do dispositivo e 




nome de dominio. Dependendo da arquitetura da rede, pode ser igual ou diferente 




do nome de domlnio totalmente qualificado IPv4. 


IPv6 Address list 


Sao relacionados os enderegos IPv6 configurados no servidor de impressao. Sao 




especificados os seguintes itens para cada enderego: 




■ Prefix length: identifica o numero de bits correspondente a porgao do enderego. 




Geralmente e 64 e identifica a porgao da rede/sub-rede do enderego. 




■ Config By: identifica como o enderego foi configurado, por exempio, 




configuragao automatica por meio de enderegamento local vinculado, por um 




roteador, por um servidor DHCP(v6) ou configuragao manual. 




■ Valid Lftm: O tempo (vida util) durante o qual o enderego pode ser usado; 




passado esse tempo, o enderego torna-se invalido. Esse valor e determinado 




durante o processo de configuragao automatica. 




■ Pref Lftm: 0 tempo (vida util) durante o qual o enderego pode ser usado sem 




limitagao, mas apos esse periodo o enderego torna-se preterido — o seu uso e 
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valor e determinado durante o processo de configuragao automatica. 


Default Route Information 


Se um roteador se anunciar para o servidor de impressao como um roteador padrao 




no linl< local, serao exibidos o enderego e a duragao de tempo. 


Network Identification 




Essa guia fornece a identificagao de rede TCP/IP. Os itens dessa pagina estao relacionados a seguir. 


Tabela 4-4 Guia TCP/IP Network Identification 


Item 


Descrigao 


Host Name 


Especifica um nome IP leglvel (o objeto SNMP SysName) para o dispositivo de rede. 




O nome deve comegar com uma letra e terminar com uma letra ou um numero e 




confer ate 32 caracteres ASCII. O nome padrao e NPIxxxxxx, em que xxxxxx 




representa os ultimos seis digitos do enderego de hardware da rede local (MAC). 



IPv4 Domain Name Especifica o nome do domlnio Domain Name System (Sistema de nomes de 

domlnio) (DNS) em que reside o servidor de impressao HP Jetdirect (por exempio, 

IPv6 Domain Name 
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Tabela 4-4 Guia TCP/IP Network Identification (continuagao) 



Item 


Descri9ao 




support.hp.com). Ele nao inclui o nome do host e nao e o nome de domfnio 




totalmente qualificado (como printer1.support.hp.com). 




Dependendo da rede, os nomes de domfnio de IPv4 e IPv6 podem ser iguais ou 




diferentes. 


DNS (IPv4) 


Use OS campos fornecidos para configurar o servidor de impressao com servidores 




DNS primario e secundario nas redes IPv4 ou IPv6. 


DNS (IPv6) 






Primary: Especifica o enderego IP do servidor DNS primario. 




Secondary: Especifica o enderego IP de urn servidor DNS secundario a ser utilizado 




case 0 servidor DNS primario nao esteja disponivel. 


WINS (IPv4 only) 


Use OS campos fornecidos para configurar o servidor de impressao com servidor 




Windows Internet Naming Service (WINS) preferencial e alternative na rede IPv4. 




Como 0 DNS, o servidor WINS fornece enderego IP e servigos de resolugao de nome 




para computadores e dispositivos em rede. 




Preferred: Especifica o enderego IP do servidor WINS primario. 




Alternate: Especifica o enderego IP a ser utilizado para o WINS se o servidor WINS 




preferencial nao estiver disponivel. 


mDNS (IPv4 only) 


Use essa segao para especificaro nome de servigo do Multicast Domain Name 




System (mDNS) ou para identificar o nome de dominio mDNS atribufdo. 




■ mDNS Service Name: esse nome e constante e e utilizado para resolver um 




determinado dispositive ou servigo quando as informagoes sobre o soquete 




(como 0 enderego IP) sao alteradas de uma segao para outra. 




O nome de servigo padrao e o modelo da impressora e os seis ultimos digitos do 




enderego de hardware de rede local (MAC). Para alterar o nome atribuido a esse 




dispositive ou servigo, insira uma sequencia alfanumerica de ate 64 caracteres 




ASCII. 




■ Domain Name: (parametro somente leitura) especifica o nome do domfnio mDNS 




atribufdo ao dispositive, na forma <nome de host>. local. Se um nome de host 




nao tiver sido atribufdo, sera utilizado o nome de host padrao NPIxxxxxx, em que 




xxxxxx sao OS 6 ultimos dfgitos do enderego de hardware da rede local (MAC). 


TCP/IP(v4) 




A guia TCP/IP{v4) permite definir as configuragoes IPv4 basicas no servidor de impressao. Para 


obter parametros adicionais, consulte a guia Advanced. 


Tabela 4-5 Guia TCP/IP(v4) 




Item 


Descrigao 


IP Configuration Method 


Seleciona o metodo que o servidor de impressao HP Jetdirect utilizara para sous 




parametros de configuragao IP: BOOTP (padrao), DHCP, Manual ou Auto IP. 




Para BOOTP ou DHCP, os parametros IP serao configurados automaticamente per um 




servidor BOOTP ou DHCP toda vez que o servidor de impressao for ligado. 




Se voce selecionar Manual, os parametros IP basicos poderao ser inseridos manualmente 




utilizando essa pagina da Web ou outras ferramentas disponfveis. 
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Tabela 4-5 Guia TCP/I P(v4) (continuagao) 



Item Descri9ao 



Se voce selecionar Auto IP, sera atribuido urn enderego local vinculado exclusive 
169.254.X.X. 

Para obter mais informagoes, consults Configuragao TCP/IP . 



IP Address Utilize esse campo para atribuir manualmente o enderego IP no servidor de impressao HP 

Jetdirect. O enderego IP e urn enderego com quatro bytes (32 bits) na forma "n.n.n.n", em 
que "n" e um numero de 0 a 255. 

Urn enderego IP identifica de forma exclusiva um no em uma rede TCP/IP. Nao sao 
permitidos enderegos IP duplicados em uma rede TCP/IP. 



Subnet Mask Se for utilizado o recurso de sub-redes, use esse campo para atribuir manualmente uma 

mascara de sub-rede. Uma mascara de sub-rede e um numero de 32 bits que, quando 
aplicado a um enderego IP, determina os bits que especificam a rede e a sub-rede e os que 
especificam o no de forma exclusiva. 



Default Gateway Identifica o enderego IP de um roteador ou computador utilizado para conexao com outras 

redes ou sub-redes. 



Default IP Especifica o enderego IP a ser utilizado quando o servidor de impressao nao obtiver o 

enderego IP da rede durante uma reconfiguragao forgada de TCP/IP (por exempio, quando 
configurado manualmente para utilizar BOOTP/DHCP). 

LEGACY DEFAULTJP: define o enderego IP padrao herdado 192.0.0.192. 

AUTO_IP: define um enderego IP local vinculado 169.254.x.x. 

A configuragao inicial e determinada pelo enderego IP obtido quando e ligado pela primeira 
vez. 



Send DHCP requests E utilizada uma caixa de selegao para especificar se as solicitagoes DHCP serao 

transmitidas periodicamente quando um enderego IP padrao herdado 192.0.0.192 ou 
enderego IP local vinculado 169.254.x.x tiver sido atribuido automaticamente. 

Desmarque a caixa de selegao para desativar solicitagoes DHCP. 

Marque a caixa de selegao (padrao) para ativar solicitagoes DHCP. 



TCP/I P(v6) 

Use a guia TCP/IP(v6) para ativar a operagao IPv6, para visualizar enderegos IPv6 de configuragao 
automatica ou para configurar manualmente enderegos IPv6. Para obter informagoes basicas sobre 
enderegos IPv6 no servidor de impressao, consulte Confiqurapao TCP/IP . Para obter os parametros 
adicionais que podem ser configurados, consulte a guia Advanced. 



Tabela 4-6 Guia TCP/IP(v6) 



Item 


Descrlgao 


IPv6 Enable 


Marque essa caixa de selegao para ativar a operagao IPv6. Desmarque essa caixa 




de selegao para desativar o IPv6. 


Link-Local Address 


(Parametro somente leitura) Esse item especifica o enderego local vinculado IPv6 e 




0 tamanho do prefixo do servidor de impressao.' Como outros hosts IPv6, o servidor 




de impressao configura esse enderego automaticamente. O enderego local 




vinculado permite que o servidor de impressao comunique-se com outros hosts IPv6 




no link local sem roteadores. 
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Tabela 4-6 Quia TCP/I P(v6) (continuagao) 



Item 


Descrigao 


Stateless Addresses 


(Parametros somente leitura) Sao relacionados enderegos sem informafoes de 




estado (e tamanhos de prefixo) configurados no servidor de impressao. Esses 




enderegos sao atribuidos sob o controle de urn roteador. 



DHCPv6 Addresses Essa segao permite configurar a diretiva DHCPv6 que o servidor de impressao 

utiliza para enderegos com informagoes de estado, atribuidos por um servidor 
DHCPv6. 



Para definir a diretiva DHCPv6, selecione uma das seguintes opgoes: 

■ Perform DHCPv6 only when requested by a router: (padrao) permite que o 
roteador controle o enderegamento com informagSes de estado. 

■ Perform DHCPv6 when stateless configuration Is unsuccessful: tentara 
utilizar o DHCPv6 se o enderegamento sem informagoes de estado por um 
roteador falhar. 

■ Always perform DHCPv6 on startup: O servidor de impressao sempre tentara 
usar o DHCPv6 para configuragao toda vez que for ligado. 

Se o DHCPv6 for utilizado para enderegamento com informagoes de estado, serao 
relacionados os enderegos (e prefixes associados) configurados no servidor de 
impressao. 



Manual Address Use essa segao para configurar manualmente um enderego IPv6 no servidor de 

impressao e para ativar ou desativar o enderego. 

IVIarque a caixa de selegao Enable para ativar um enderego IPv6 que foi 
configurado manualmente. Desmarque essa caixa de selegao para desativar o 
enderego, que e a configuragao padrao. 

Use OS campos Address e Prefix length para inserir um enderego IPv6 e o 
tamanho do prefixo. Se os prefixes de enderego IPv6 (por exempio, fornecidos por 
um roteador) estiverem armazenados no servidor de impressao, voce podera 
selecionar um prefixo no campo Prefix e clicar em Add para copiar o prefixo no 
campo Address. Em seguida, insira o restante do enderego. 



Config Precedence 

Essa pagina e utilizada para especificar os metodos de configuragao do servidor de impressao que 
tern precedencia sobre outros metodos. Por exempio, se o administrador da rede desejar assegurar 
que OS parametros IPv4 configurados por um servidor TFTP nao sejam sobrescritos por um metodo 
de configuragao manual (como painel de controle da impressora, Telnet ou servidor da Web 
incorporado), podera usar essa pagina para indicar que o TFTP tem precedencia sobre a 
configuragao manual. 

A ordem de precedencia padrao de fabrica esta indicada a seguir. 



Tabela 4-7 Guia TCP/IP Config Precedence 



Item 


Descrigao 


Configuration Methods 


Especifica a precedencia dos metodos de configuragao usados para configurar o 




servidor de impressao. A precedencia padrao esta indicada a seguir, na qual a 




configuragao manual tem prioridade maxima. 
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Tabela 4-7 Guia TCP/IP Config Precedence (continuagao) 



Item 


Descri9ao 




Manual: Configuragao por meio de ferramentas, por exempio, painel de controle da 




impressora, Telnet, servidor da Web incorporado, software de instalagao e de 




gerenciamento. 




TFTP: Configuragao por meio de um arquivo TFTP de servidor TFTP, geralmente 




identificada durante uma configuragao BootP/DHCP. 




DHCP/Bootp: Configuragao a partir de um servidor BootP ou DHCPv4. 




DHCPv6: Configuragao a partir de um servidor DHCPv6. 




Default: Configuragao padrao de fabrica. 




Para alterar a ordem da lista, selecione uma entrada e use as setas para cima e 




para baixo para move-la. 


Reset to default scheme 


Esse botao redefine a tabela de precedencia com a sequencia padrao descrita 




anteriormente. 


Reinitialize Now 


Esse botao salva a nova tabela de precedencia, limpa o metodo de configuragao 




para sua configuragao padrao de fabrica e reinicia a pilha IP. 


Clear Previous Values and 


Esse botao salva a nova tabela de precedencia, limpa o metodo de configuragao 


Reinitialize Now 


para sua configuragao padrao de fabrica, limpa as configuragoes de parametro TCP/ 




IP atuais e reinicia a pilha IP. 


Apply 


0 botao Apply salva as alteragoes na tabela de precedencia Configuration 




Methods. Dependendo das alteragoes feitas, pode ser necessario desligar e ligar o 


Cancel 


servidor de impressao para implementa-las. 



O botao Cancel cancela as alteragoes na tabela de precedencia. 




CUIDADO O botao Cancel nao afetara as alteragoes feitas por meio dos 
botdes Reinitialize Now ou Clear Previous Values and Reinitialize Now. 



Exempio: Para definir todos os parametros configurados via DHCP como "Somente leitura" e para 
permitir a configuragao manual somente de parametros nao configurados via DHCP, proceda da 
seguinte forma: 

1 Ligue o servidor de impressao para que obtenha a configuragao DHCP. 

2 Altere a tabela de precedencia para: 

B00TP/DHCPv4 

DHCPv6 

TFTP 

Manual 

Default 

3 Pressione Clear Previous Values and Reinitialize Now 
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Advanced 

Essa guia fornece a configuragao de parametros TCP/IP adicionais descritos a seguir. 
Tabela 4-8 Guia TCP/IP Summary 

Item Descri^ao 

Idle Timeout (IPv4 ou IPv6) Especifica o numero de segundos durante os quais uma conexao 

inativa podera permanecer aberta. Pode ser definido urn tempo limite de ate 3.600 
segundos. 270 e o valor padrao. Se for definido como 0, o tempo limite sera 
desativado e as conexoes TCP/IP permanecerao abertas ate que sejam fechadas 
pelo dispositive na outra extremidade da rede (por exempio, uma estagao de 
trabalho). 

Banner Page (IPv4 ou IPv6) Especifica se a impressao de uma pagina separadora LPD deve ser 

ativada ou desativada para os trabalhos de impressao. Para os servidores de 
impressao atualmente suportados, apenas uma porta esta disponivel (porta 1). 



System Contact (IPv4 ou IPv6) Identifica a pessoa responsavel pela administragao ou manutengao 

desse dispositive. Esse campo pode center um telefone ou informagSes semelhantes. 

Depois de configurado, esse parametro sera exibido na homepage do HP Jetdirect. 



System Location (IPv4 ou IPv6) Especifica a localizagao fisica do dispositivo ou as informagoes 

relacionadas. Sao permitidos ate 64 caracteres e somente caracteres ASCII 
imprimfveis. 

Depois de configurado, esse parametro sera exibido na homepage do HP Jetdirect. 



Proxy Server (Para impressoras/MFPs que suportam esse recurso) 

(IPv4 somente) Especifica o servidor proxy que sera utilizado por aplicativos 
incorporados na impressora/MFP. O servidor proxy e normalmente utilizado por 
clientes de rede para acesso a Internet. Esse servidor armazena paginas da Web 
em cache e fornece o nivel de seguranga da Internet a esses clientes. 

Para especificar um servidor proxy, insira o respective enderego IP ou nome de 
domlnio totalmente qualificado. O nome pode center ate 64 caracteres. 

Para algumas redes, pode ser necessario entrar em contato com seu Independent 
Service Provider (Provedor independente de servigos) (ISP) para obter o enderego 
do servidor proxy. 



Proxy Server Port (Para impressoras/MFPs que suportam esse recurso) 

(IPv4 somente) Insira o numero da porta usada pelo servidor proxy para suporte de 
cliente. O numero da porta identifica a porta reservada para a atividade proxy na 
rede e pode ser um valor de 0 a 65535. 



Proxy Server User Name (Para impressoras/MFPs que suportam esse recurso) 

(IPv4 somente) Se tiver side configurada uma conta de usuario no servidor proxy , 
insira o nome dessa conta. 



Proxy Server Password (Para impressoras/MFPs que suportam esse recurso) 

(IPv4 somente) Se tiver side configurada uma conta de usuario no servidor proxy , 
insira a senha dessa conta. 



Proxy Server Exception List (Para impressoras/MFPs que suportam esse recurso) 

(IPv4 somente) Insira os enderegos da Web, os nomes de host ou de domlnio que 
nao precisam ser acessados por meio do servidor proxy. Use ponto-e-virgula (;) 
para separar as entradas. 
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Tabela 4-8 Guia TCP/IP Summary (continuagao) 



Item Descri9ao 



TTL/SLP (IPv4 somente) Especifica a configuragao de detecgao Time To Live (TTL) da 

multidifusao de enderegos IP para os pacotes Service Location Protocol (Protocolo 
de localizapao de servigo) (SLP). O valor padrao e de 4 saltos (o numero de 
roteadores da rede local). O intervale e de 1 a 15. Se for definido como -1, o recurso 
de multidifusao sera desativado. 



Esse campo sera ignorado para servidores de impressao configurados para 
enderegos Auto IP (local vinculado). O TTL em pacotes de salda sera sempre 
definido como 255 e limitado a rede local vinculada. 



Syslog Server (IPv4 somente) Especifica o enderego IP de um computador host configurado para 

receber mensagens syslog do servidor de impressao HP Jetdirect. Se o servidor 
Syslog nao for especificado, as mensagens syslog serao desativadas. 



Syslog Maximum Messages (IPv4 somente) Especifica o numero maximo de mensagens syslog que podem ser 

enviadas, por minuto, pelo servidor de impressao HP Jetdirect. Essa configuragao 
permite aos administradores controlar o tamanho do arquivo de log. O padrao e 10 
por minuto. Se for definido como 0, nenhum numero maximo sera definido. 



Syslog Priority (IPv4 somente) Controla a filtragem de mensagens syslog que sao enviadas ao 

servidor syslog. O intervale do filtro varia entre 0 e 8, sendo 0 o mais especlfico e 8, 
o mais geral. Somente mensagens abaixo do nfvel do filtro especificado (ou seja, de 
prioridade mais alta) sao relatadas. O valor padrao e 8, com o qual todas as 
mensagens syslog sao relatadas. O valor zero desativa efetivamente o envio de 
mensagens syslog. 



Configuragoes da rede 

As paginas Network Settings permitem definir ou alterar os parametros de configuragao para 
protocolos IPX/SPX , AppleTalk , PLC/LLC e SNMP . Para atribuir uma definigao de parametro, digite 
o valor desejado e clique em Apply. 

IPX/SPX 

A guia IPX/SPX permite configurar os parametros IPX/SPX (Internet Packet Exchange/Sequenced 
Packet Exchange - Troca de pacotes pela Internet/Troca de pacotes sequenciados) no servidor de 
impressao HP Jetdirect para que funcionem em uma rede Novell NetWare ou outra compatfvel com 
IPX/SPX (como a rede Microsoft). Consulte a Tabela 4-9 Configuragoes de IPX/SPX para obter uma 
descrigao dos itens dessa pagina. 



CUIDADO Se voce estiver utilizando a impressao em modo direto por IPX/SPX em uma 
rede Microsoft, nao desative o IPX/SPX. 



No caso de uma rede Novell NetWare: 

■ O servidor da Web incorporado pode ser utilizado para selecionar os parametros do modo 
servidor de filas em um ambiente NDS (Novell Directory Services). 

■ Nao e possivel criar objetos servidor de impressao NDS, impressora e fila utilizando o servidor 
da Web incorporado. Para criar esses objetos, utilize outras ferramentas ou utilitarios disponfveis. 
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Tabela 4-9 Configuragoes de IPX/SPX 



Item 


Descri^ao 


IPX/SPX Enable 


Ativa ou desativa os protocolos IPX/SPX no servidor de impressao HP Jetdirect. Se a caixa 
de selegao estiver vazia, isso significara que o IPX/SPX esta desativado. 


IPX/SPX Frame Type 


Especifica o tipo de quadro IPX/SPX a ser utilizado pelo servidor de impressao HP Jetdirect 
na rede. Apos a configuragao de um tipo de quadro, todos os outros serao contados e 
descartados. 

■ All Frame Types (Auto): detecta todos os tipos de quadro e configura o primeiro 
detectado (padrao). 

■ Ethernet 802.3 (EN_8023): limita o tipo de quadro ao IPX em quadros IEEE 802.3. 
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■ Ethernet 802.2 (EN_8022): limita o tipo de quadro ao IPX em quadros IEEE 802.2 com 
IEEE 802.3. 
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IEEE 802.3. 


SAP Interval 


Especifica o intervale de tempo (em segundos) que o servidor de impressao HP Jetdirect 
aguarda para enviar mensagens Service Advertising Protocol (SAP), que sao transmitidas 
para anunciar suas capacidades de servigos em uma rede Novell NetWare. Para desativar 
mensagens SAP, use o valor "0". 60 e o valor padrao. 


Print Server Name 


Especifica um nome de impressora NetWare para o servidor de impressao HP Jetdirect 
(somente caracteres alfanumericos). O nome padrao e NPIxxxxxx, sendo que xxxxxx sao 
OS ultimos seis digitos do enderepo de hardware de rede local (MAC) do servidor de 
impressao HP Jetdirect. 


NDS Tree Name 


Especifica o nome da arvore NDS para esse dispositive. A arvore NDS (Novell Directory 
Services - Servigos de diretorio da Novell) refere-se ao nome da arvore organizacional 
utilizada pela rede. Para desativar o suporte NDS, deixe esse campo em branco. 


NDS Context 


O contexto NDS do servidor de impressao refere-se a unidade organizacional ou recipiente 
NDS que contem o objeto servidor de impressao. A fila de impressao e os objetos do 
dispositivo podem estar em qualquer local da arvore NDS, mas o servidor de impressao HP 
Jetdirect deve estar configurado com o nome de objeto servidor de impressao totalmente 
qualificado. 

Por exempio, se o objeto servidor de impressao for encontrado no recipiente "marketing, 
mytown.lj", o nome de contexto (CN) do servidor de impressao totalmente qualificado sera: 

"OU=marketing.OU=mytown.O=lj" 

(em que OU e o recipiente de uma unidade organizacional e 0 e o recipiente de uma 
empresa dentro da arvore NDS). O servidor de impressao tambem aceitara 
"marketing. mytown.lj". 

Para desativar o suporte NDS, deixe esse campo em branco. 

Nota Objetos NDS nao podem ser criados pelo servidor da Web incorporado. 
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Tabela 4-9 Configuragoes de IPX/SPX (continuagao) 



Item 


Descri9ao 


Job Poll Interval 


Especifica o intervale de tempo (segundos) que o servidor de impressao HP Jetdirect 
espera para verificar trabalhos de impressao na fila de impressao. 


PJL Configuration 


No case dos parametros PJL (Printer Job Language - Linguagem de trabalho da 
impressora), ative (marque) ou desative (desmarque) os parametros disponiveis: 

■ Banner Page (para paginas com separador de impressao entre trabalhos de impressao) 

■ End-Of-Job Notification (se essa notificagao for recebida a partir da impressora, uma 

mcincanom Hci fim Hci traKaIhA ccira onpaminharla an arili^^ati\/A nlionto^ 

1 1 Iclloclljtrl 1 1 Ut^ ill!! Ut^ LldUallltJ ot^l d t^llUdl ill! II IdLICl dU dpilUdLIVLt L>llt;IILt^^ 

■ Toner Low Notification (se essa notificagao for recebida da impressora, o servidor de 
impressao HP Jetdirect encaminhara uma mensagem de "pouco toner" a um aplicativo 
cliente) 


AppleTalk 




A guia AppleTalk permite a aplicagao das configuragoes selecionadas de AppleTalk no servidor de 
impressao HP Jetdirect. Consulte a Tabela 4-10 Confiquragoes de AppleTalk para obter uma 
descrigao dos itens dessa pagina. 


Nota Os parametros AppleTalk exibidos incluem os tipos de impressora AppleTalk 
anunciados na rede. 


0 servidor de impressao HP Jetdirect suporta somente o AppleTalk Phase 2. 


Tabela 4-10 Configuragoes de AppleTalk 


Item 


Descripao 


AppleTalk Enable checkbox 


Ative (marque) ou desative (desmarque) o protocolo AppleTalk no servidor de impressao. 
Se 0 AppleTalk estiver ativado, os parametros do AppleTalk armazenados no servidor de 
impressao serao exibidos. 


AppleTalk Name 


Especifica o nome da impressora na rede AppleTalk. Se for digitado um nome ja atribuido 
na rede, o nome do AppleTalk especificado na pagina de configuragao do Jetdirect sera 
seguido por um numero, de forma a indicar que e uma duplicagao. 


Type 


Identifica o tipo da impressora que esta sendo anunciada na rede. Podem ser exibidos ate 
dois tipos (por exempio, HP LaserJet e LaserWriter). 


Zone 


Seleciona uma zona de rede AppleTalk disponivel para a impressora. Por padrao, sera 
exibida a zona atualmente selecionada. 

Clique no botao Refresh selected zone Info para atualizar a lista de zonas disponiveis. 



DLC/LLC 

Utilizando a caixa de selegao fornecida, e possivel ativar (marcar) ou desativar (desmarcar) os 
protocolos DLC/LLC (Data Link Control/Logical Link Control - Controle de vinculo de dados/Controle 
de vinculo logico) no servidor de impressao HP Jetdirect. Se a caixa de selegao estiver desmarcada, 
isso significara que os protocolos DLC/LLC estao desativados. 
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SNMP 



E possivel especificar ou alterar os parametros SNMP (Simple Network Management Protocol - 
Protocolo de gerenciamento de rede comum) fornecidos. Consulte a Tabela 4-1 1 Configuragoes de 
SNMP. 



CUIDADO Se utilizar o HP Web Jetadmin para gerenciar seus dispositivos, voce deve 
utilizar o HP Web Jetadmin para configurar, adequadamente, o SNMP v3 e outras 
configuragoes de seguranga no servidorde impressao. 

A utilizagao do servidor da Web incorporado para criar a conta do SNMP v3 apagara as 
contas do SNMP v3 existentes. Alem disso, as informagoes de conta do SNMP v3 precisarao 
ser implementadas no aplicativo de gerenciamento do SNMP. Para obter mais informagoes, 
consulte SNMP v3 . 



Tabela 4-11 Configuragoes de SNMP 



Item Descrigao 



Enable SNMPv1/v2 read- Essa opgao ativa os agentes do SNMP v1/v2c no servidor de impressao. Podem ser 
write access configurados nomes de comunidades personalizados para controlar o acesso do 

gerenciamento ao servidor de impressao. 

O comando SNMP Set Community Name (Definir o nome da comunidade) e uma senha 
que possibilita a configuragao (ou "gravagao") das informagoes SNMP no servidor de 
impressao HP Jetdirect. 

Urn comando SNMP Get Community Name (Obter o nome da comunidade) e uma senha 
que permite recuperar (ou "ler") as informafoes SNMP no servidor de impressao HP 
Jetdirect. 

Um comando SNMP SetRequest (Definir solicitagao) ou GetRequest (Obter solicitagao) 
deve center o Definir ou Obter o nome da comunidade apropriado antes do servidor de 
impressao responder. 

Um nome de comunidade deve ser constitufdo de caracteres ASCII e pode ter extensao de 
ate 255 caracteres. 

O nome padrao de comunidade Get e "public", que pode ser desativado para acesso 
limitado marcando a caixa de selegao fornecida. 




Nota Se o nome "public" for desativado, alguns monitores de porta ou utilitarios 
de detecgao talvez nao funcionem adequadamente. 



Enable SNMPv1/v2 read- 
only access 



Disable SNMPv1/v2 



Enable SNMPv3 



Essa opgao ativa os agentes do SNMP v1/v2c no servidor de impressao, porem limita o 
acesso a somente leitura. O acesso a gravagao e desativado. O padrao "public" de Obter o 
nome da comunidade e automaticamente ativado. 

Essa opgao desativa os agentes do SNMP v1/v2c no servidor de impressao e e 
recomendada para ambientes seguros. Se o SNMP v1/v2c for desativado, alguns monitores 
de portas ou utilitarios de detecgao podem nao operar adequadamente. 

(Somente para servidores de impressao HP Jetdirect com recursos completes) Essa opgao 
ativa (marca) ou desativa (desmarca) o agente do SNMP v3 no servidor de impressao. 

Quando ativado, deve ser criada uma conta SNMP v3 no servidor de impressao; as 
informagoes da conta devem ser implementadas no aplicativo de gerenciamento do SNMP 
v3. Pode-se criar uma conta com o fornecimento das seguintes informagoes: 



Nome do usuario: O nome de usuario da conta do SNMP v3. 
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Tabela 4-11 Configuragoes de SNMP (continuagao) 



Item Descri9ao 



Chave de autenticagao: urn valor hexadecimal de 16 bytes para a autenticagao do conteudo 
de pacotes SNMP, utilizando MD5 (Message Digest Algorithm 5, RFC 1321). 

Chave de privacidade: um valor hexadecimal de 16 bytes para criptografar a parte de dados 
do pacote SNMP utilizando o algoritmo DES (Data Encryption Standard). 

Nome do contexto: o contexto de exibigao no qual este usuario pode acessar objetos 
SNMP. E sempre "Jetdirect". 



Outras configuragoes 

Este item da acesso a varias opgoes de configuragao de gerenciamento e impressao. Sao 
fornecidas as seguintes guias: 

■ Configuragoes diversas : para ativar diversos protocolos e fungoes avangados 

■ Atualizagao de Firmware : para atualizar o servidor de impressao HP Jetdirect com novos 
recursos e aperfeigoamentos 

■ Filas LPD : para configurar filas de impressao utilizadas em servigos de impressao LPD (line 
printer daemon). 

■ Informagoes de suporte : para configurar o linl< Support, localizado na margem esquerda em 
Other Links 

■ Taxa de atualizagao : para definir o intervalo de tempo (em segundos) das atualizagoes de 
paginas de diagnostico da Web incorporadas 



Configuragoes diversas 

Os parametros de Configuragoes diversas permitem a definigao de varies protocolos e recursos 
avangados, conforme descritos a seguir. Consulte a Tabela 4-12 Configuragoes diversas . 

Tabela 4-12 ConfiguragSes diversas 



Item 



Descrigao 



SLP Config 



Ativa ou desativa o protocolo SLP (Service Location Protocol - Protocolo de localizagao 
de servifo), utilizado por aplicativos cliente selecionados para descobrir e identificar 
automaticamente o servidor de impressao HP Jetdirect. 

Se o SLP utilizara protocolos multicast, Multicast IPv4 deve ser ativado. 



Telnet Config 



Ativa ou desativa o acesso aos parametros de configuragao do servidor de impressao 
HP Jetdirect que utilizam Telnet. Para obter mais informagSes, consulte Configurapao 
TCP/IP . 



mDNS 



Ativa ou desativa os servigos mDNS (Multicast Domain Name System). Esses servigos 
sao normalmente utilizados em redes de pequeno porte para a resolugao de enderegos 
IP e nomes (pela porta UDP 5353), que nao utilizam um servidor DNS convencional. 



Para operagao mDNS, Multicast IPv4 deve ser ativado. 



Multicast IPv4 



Ativa ou desativa o recebimento e transmissao dos pacotes IP de multidifusao versao 4 
pelo servidor de impressao. Se esse parametro for desativado, outros protocolos que 
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Tabela 4-12 ConfiguragSes diversas (continuagao) 



Item Descrigao 



usam protocolos multicast, como mDNS e SLP, tambem poderao ser desativados sem 
aviso previo. 

r~2^ Nota Se esse parametro for desativado, outros protocolos que usam 
li— I protocolos multicast, como mDNS e SLP, tambem poderao ser desativados 
sem aviso previo. 



9100 Config Ativa ou desativa os servigos da porta 9100. A porta 9100 e uma porta TCP/IP nao- 

processada de propriedade da HP no servidor de impressao HP Jetdirect e e a porta 
padrao para impressao. Ela e acessada pelo software da HP (por exempio, o HP 
Standard Port). 

FTP Printing Ativa ou desativa os servigos Protocolo de transferencia de arquivos (FTP) disponfveis 

no servidor de impressao HP Jetdirect para impressao. Para obter mais informagoes, 
consulte Impressao FTP . 

LPD Printing Ativa ou desativa os servigos LPD (Line Printer Daemon) no servidor de impressao HP 

Jetdirect. O recurso LPD no servidor de impressao HP Jetdirect fornece servigos de 
spooling de impressora de linha para sistemas TCP/IP. Para obter mais informagoes, 
consulte Impressao LPD . 



IPP Printing Ativa ou desativa o Protocolo de impressao na Internet (IPP) no servidor de impressao 

HP Jetdirect. Se a impressora estiver devidamente conectada e acessfvel, o IPP 
permitira a impressao nesse dispositive atraves da Internet (ou de uma Intranet). Um 
sistema cliente IPP devidamente configurado tambem e necessario. Para obter 
informagoes sobre o software cliente IPP, consulte o Resumo das solucoes de software 
da HP . 



Link settings (Somente para Ethernet 10/1 00/1 OOOT fixa) Define a velocidade de conexao do 

servidor de impressao (10, 100, 1000 Mbps) e o modo de comunicagao (full ou half 
duplex). As opgoes de velocidade de conexao disponfveis dependem do modelo do 
servidor de impressao. As opgoes que podem ser exibidas estao relacionadas a seguir. 




CUIDADO Se voce alterar a configuragao da conexao, as comunicagSes de 
rede com o servidor de impressao e o dispositive de rede poderao ser perdidas. 



■ AUTO (padrao): O servidor de impressao usa a negociagao automatica para 
configurar-se com a velocidade de conexao e o modo de comunicagao mais alto 
permitido. Se a negociagao automatica falhar, 100TX HALF ou 10TX HALF e 
definido dependendo da velocidade de conexao detectada no hub/porta de 
comutagao. (A selegao de 1000T half-duplex nao e suportada.) 



10T-Full: 10 Mbps, operagao duplex total. 
10T-Half: 10 Mbps, operagao meio duplex. 
100TX-Full: 100 Mbps, operagao duplex total. 
100TX-Half: 100 Mbps, operagao meio duplex. 



100TX-AUTO: Limita a negociagao automatica a uma velocidade de conexao 
maxima de 100 Mbps. 

1000T FULL: 1000 Mbps, operagao duplex total. 



Locally Administered Address Especifica um LAA (Locally Administered Address - Enderego administrado localmente) 

que substitui o enderego de hardware da rede local (MAC) definido pela fabrica. Se o 
parametro LAA for utilizado, uma seqiiencia de exatamente 12 dfgitos hexadecimais, 
definida pelo usuario, deve ser digitada. 
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Tabela 4-12 Configuragoes diversas (continuagao) 



Item 


Descri9ao 




Para servidores de impressao Ethernet, o enderefo LAA deve iniciar com o valor 




hexadecimal X2, X6, XA, ou XE, onde X e qualquer dfgito hexadecimal entre 0 e F. 




0 enderefo padrao e o atribufdo na fabrica. 



Syslog Facility Especifica a origem codificada de uma mensagem (por exempio, identificar a origem 

das mensagens selecionadas durante a solugao de problemas). Por padrao, os 
servidores de impressao HP Jetdirect utilizam o LPR como o codigo de origem, mas os 
valores de usuario localO a local/ podem ser utilizados para isolar servidores de 
impressao individuals ou grupos de servidores de impressao. 



Dynamic Raw Port Setting Permite que portas adicionais sejam especificadas para impressao TCP na porta 9100. 

As portas validas sao as compreendldas entre 3000 e 9000, que sao dependentes de 
aplicativos. 

Disable listening on these ports Por motives de seguranga, dois campos permitem que voce desative os servigos na 

impressora que usa a rede. Em cada campo, voce deve especificar os numeros das 
portas que sao usadas para as comunicagoes da rede com estes servigos. Ate cinco 
portas podem ser especificadas em cada campo (por exempio, [5, 10, 40, 20, 50]). O 
intervale valido para os numeros de porta e de 1 a 65535. 

Streams: Nesse campo, digite os numeros das portas de servigos que transferem 
streams de dados. Streams de dados utilizam o protocolo TCP (Transport Control 
Protocol - Protocolo de controle de transporte) para garantir o envio dos dados. 

Datagrams: Nesse campo, digite os numeros das portas de servigos que transferem 
datagramas. Datagramas, normalmente utilizados para transmitir mensagens, utilizam 
o protocolo UDP (User Datagram Protocol), um protocolo sem conexao em que nao ha 
garantia de envio e recuperagao apos erros. 



mDNS Highest Priority Service Especifica o servigo mDNS de prioridade mais alta a ser usado para impressao. Para 

configurar esse parametro, escoiha uma das seguintes opgoes de impressao: 

9100 Printing: Impressao por IP nao processada por meio da porta 9100 de 
propriedade da HP. 

IPP Printing: Impressao por Internet Printing Protocol. 

LPD Printing (RAW): Impressao de fila nao processada LPD padrao. 

LPD Printing (TEXT): Impressao de fila texto LPD padrao. 

LPD Printing (AUTO): Impressao de fila auto LPD padrao. 

LPD Printing (BINPS): Impressao de fila postcript binario LPD padrao. 

LPD Printing (<definida pelo usuario>): Serao listadas ate 5 filas LPD especificadas 
pelo usuario case nao tenham sido configuradas, em que <definida pelo usuario> e o 
nome da fila de impressao LPD especificada pelo usuario. 

A selegao padrao depende da impressora, normalmente 9100 Printing ou LPD Printing 
(BINPS). 



Atualizagao de Firmware 

Nos servidores de impressao que suportam atualizagoes de firmware, essa pagina permite que voce 
atualize o servidor de impressao com novos recursos. 

O arquivo de atualizagao de firmware para o servidor de impressao deve estar disponivel no 
sistema. Para identificar e recuperar o arquivo de atualizagao adequado, visite o suporte on-line HP 
no enderego: 
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h ttp ://www . h p . CO m/g o/we bj etad m i n_f i rm wa re 
Nessa pagina, fa?a o seguinte: 

1 Localize o modelo do servidor de impressao e o arquivo de atualizagao. 

2 Verifique a versao do arquivo de atualizagao e se e mais recente que a versao instalada do 
servidor de impressao. Se for, fa?a o download do arquivo. Se nao for, nao e necessario fazer a 
atualizagao. 

Para atualizar o servidor de impressao utilizando o servidor da Web incorporado: 

1 Digite o caminho para o arquivo de atualizagao ou clique em Procurar para localiza-lo. 

2 Em seguida, clique em Atualizar firmware. 

Filas LPD 

A pagina Filas LPD permite que voce especifique filas de impressao LPD no servidor de impressao 
Jetdirect. Para obter mais informagoes sobre impressao LPD e filas de impressao, consulte 
Impressao LPD . 

A impressao LPD deve ser ativada no servidor de impressao antes de voce poder definir filas LPD. 
Se a opgao LPD estiver desativada, va para a guia Confiqurapoes diversas para ativa-la. 

Se a impressao LPD estiver ativada, dez filas de impressao com nomes diferentes estarao 
disponfveis. Quatro dessas filas sao configuradas automaticamente e seus parametros nao podem 
ser alterados. As seis filas restantes podem ser definidas pelo usuario. 

Essas filas podem ser configuradas com sequencias de caracteres, como comandos de controle de 
trabalho, que sao acrescentadas automaticamente antes ou depois do trabalho de impressao. Voce 
pode definir ate oito sequencias nomeadas e configurar cada fila para que qualquer uma dessas 
sequencias nomeadas anteceda os dados de impressao ("nome da sequencia anteposta") ou venha 
apos OS dados de impressao ("nome da sequencia posposta"). 

Os parametros de filas LPD para configurar filas LPD sao descritos a seguir. Consulte a Tabela 4-13 
Parametros de filas LPD . 

Tabela 4-13 Parametros de filas LPD 



Item Descrigao 

Queue Name Nome da fila definida pelo usuario. Esse nome pode ter extensao de ate 32 caracteres e 

consistir em qualquer caractere ASCII visualizavel. E possfvel configurar ate seis filas 
definidas pelo usuario. 



A 



CUIDADO Evite a diferenciagao de nomes de fila apenas pelo uso de caracteres 
maiusculos e minuscules. Case contrario, o gerenciamento das filas LPD por outras 
ferramentas (como o Telnet) pode resultar em resultados nao esperados. 



Prepend String Name Digite o nome de uma ou mais sequencias a serem acrescentadas anteriormente (ou 

antepostas) aos dados de impressao. Voce especifica os nomes e valores da sequencia na 
tabela na parte inferior da tela. 

Para antepor uma sequencia longa, varies nomes de sequencia podem ser concatenados, 
isto e, digitados e separados pelo caractere "+". Por exempio, para antepor uma sequencia 
longa que foi dividida em duas sequencias separadas, digite: 
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Tabela 4-13 Parametros de filas LPD (continuagao) 



Item Descri9ao 



<stringname1 >+<stringname2> 

em que stringnamel e stringname2 sao especificadas como dois nomes de seqiiencia 
separadas com valores diferentes. 

Append String Name Digite o nome de uma ou mais sequencias a serem acrescentadas apos (ou posposta) os 

dados de impressao. Voce especifica os nomes e valores da sequencia na tabela na parte 
inferior da tela. 

Para pospor uma sequencia longa, varies nomes de sequencia podem ser concatenados, 
isto e, digitados e separados pelo caractere "+". Por exempio, para pospor uma sequencia 
longa que foi dividida em duas sequencias separadas, digite: 

<stringname1 >+<stringname2> 

em que stringnamel e stringname2 sao especificadas como dois nomes de sequencia 
separadas com valores diferentes. 



Queue Type Instrugao de processamento para a fila. Escoiha entre estes quatro tipos de fila: 

■ RAW — No processing. O LPD trata os dados em uma fila raw como um trabalho de 
impressao ja formatado em PCL, PostScript ou HP-GL/2 e os envia a impressora sem 
modificagoes. (Observe que qualquer sequencia anteposta ou posposta definida pelo 
usuario sera acrescentada ao trabalho na posigao apropriada.) 

■ TEXT — Carriage return added. O LPD trata os dados em filas de texto como nao 
formatados ou como texto ASCII e acrescenta um retorno de carro a cada linha antes 
de envia-los a impressora. 

■ AUTO — Automatic. O LPD utiliza a sensibilidade automatica para determinar se os 
dados de impressao devem ser enviados como raw ou texto. 

m BINPS — Binary PostScript. Fornece instrugoes ao interpretador PostScript para que o 
trabalho de impressao seja interpretado como dados PostScript binarios. 



Default Queue Name Nome da fila a ser utilizado se a fila especificada para um trabalho de impressao for 

desconhecida. Por padrao, o nome de fila padrao e AUTO. 

String Name Nome de uma sequencia de caracteres. E possfvel definir ate oito sequencias de caracteres 

para uso em filas LPD; esse parametro atribui um nome a sequencia, enquanto o parametro 
Value define o conteudo dessa sequencia. Os nomes de sequencias Prepend e Append 
(especificados na tabela localizada na parte superior da janela do navegador) devem ser 
escolhidos a partir dos nomes especificados nesse parametro. O nome da sequencia pode 
ter extensao de ate 32 caracteres e consistir de qualquer caractere ASCII visualizavel. 



Value O conteudo da sequencia. O parametro String Name atribui um nome a sequencia; o 

parametro Value define seu conteudo. Quando um nome de sequencia e especificado para 
uma sequencia anteposta ou posposta (na tabela na parte superior da janela do 
navegador), o LPD envia o valor dessa sequencia a impressora antes ou depois dos dados 
de impressao (como for apropriado). 

Os valores dos caracteres podem estar em qualquer ponto no intervale ASCII estendido de 
0 a 255 (hex: 00 a FF). Voce pode especificar um caractere nao-imprimfvel utilizando seu 
valor hexadecimal, digitando uma barra invertida seguida de dois caracteres hexadecimais. 
Por exempio, para inserir o caractere de escape (hex 1 B), digite MB. Se a sua sequencia 
inclui o proprio caractere de barra invertida, especifique-o como \5C. O numero maximo de 
caracteres que pode ser digitado nesse campo e 240. Os caracteres no campo sao 
confirmados para que sejam valores hexadecimais, convertidos, se for necessario, e 
armazenados internamente. O numero maximo de caracteres armazenados internamente 
na sequencia e 80; quaisquer caracteres a mais sao ignorados. 
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Para configurar uma fila de impressao definida pelo usuario, defina primeiramente as sequencias, 
atribua-as como antepostas ou pospostas e, em seguida, defina o tipo de fila. Apos a definigao de 
uma fila LPD, voce deve especificar seu uso configurando uma impressora LPD que utiliza essa fila. 
Por exempio, se voce configurar a sequencia "a" com um valor de "abc" e a sequencia "z" com um 
valor de "xyz", podera definir a fila de impressao "az_queue" com uma sequencia anteposta de "a", 
uma sequencia posposta de "z" e um tipo de fila "raw". Posteriormente, quando um trabalho de 
impressao que consistir em <formatted_text> for enviado pela fila fila_az, o trabalho enviado a 
impressora sera "abc<formatted_text>xyz". 

As instrugoes para configuragao de uma impressora LPD sao diferentes dependendo do sistema 
operacional; consulte Impressao LPD para obter detalhes. 

Exempio. Se voce tivesse uma impressora LPD e desejasse reinicia-la no inicio de cada trabalho de 
impressao, poderia configurar uma fila de impressao definida pelo usuario com o nome 
"clear_printer" que emitisse um comando de reinicializagao PCL (Escape-E) no infcio de cada 
trabalho. Esse procedimento pode ser configurado da seguinte maneira: 

Primeiramente, configure a fila de impressao: 

■ Atribua um nome a sequencia: Digite "reset_string" no campo String Name da linha 1. 

■ Defina o valor da sequencia: Digite "\1 BE" (Escape-E) no campo Value da linha 1 . (Tambem e 
possfvel digitar"\1B\45".) 

■ Atribua um nome a fila: Digite "clear_printer" no campo Queue Name da linha 5. 

■ Configure a sequencia anteposta: Digite "reset string" no campo Prepend String da linha 5. 

■ Deixe o campo Append String da linha 5 em branco. 

■ Defina o tipo de fila: Utilizando o menu suspense, defina o campo Queue Type na linha 5 como 
"RAW". 

Em seguida, configure a impressora para que utilize a fila, certificando-se de especificar 
"clear_printer" quando for solicitado para atribuir um nome para a fila. (Para obter detalhes sobre 
como configurar a impressora, consulte Impressao LPD .) Depois disso, quaisquer trabalhos de 
impressao enviados a impressora, sejam do servidor ou de um computador cliente que tenha 
configurado essa impressora, incluirao um comando de reinicializagao no infcio do trabalho. 

Informagoes de suporte 

utilize a pagina de informagoes sobre suporte para configurar links para assistencia de suporte. 
Voce pode designar um telefone de suporte de um administrador para este dispositive, assim como 
enderegos de URL para suporte tecnico e suporte a produtos baseados na Web. 

Taxa de atualizagao 

A taxa de atualizagao corresponde ao tempo (em segundos) necessario para que as paginas de 
diagnostico sejam atualizadas automaticamente. O valor '0' desativa a taxa de atualizagao. 

Configuragoes de privacidade 

Na pagina Privacy Settings (Configuragoes de privacidade), voce pode permitir que o servidor da 
Web incorporado obtenha a identificagao do produto e informagoes de uso e envie-as para a HP (e 
necessario acesso a Internet). As informagoes de uso do produto ajudam a HP a melhorar os 
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recursos e servigos do produto. A configuragao padrao para essa pagina dependera da selegao do 
usuario ao acessar pela primeira a guia Networking. 

Para ativar este recurso, marque a caixa de selegao e clique em Apply (Aplicar). 
Para desativar este recurso, desmarque a caixa de selegao e clique em Apply. 

Selecionar idioma 

Este linl< sera exibido se as paginas do HP Jetdirect na Web suportarem varios idiomas. Os idiomas 
suportados podem sertambem selecionados nas configuragoes preferidas de idioma do navegador 
(consulte a Ajuda do navegador). 

Para exibir idiomas suportados diferentes do ingles, deve ser ativado o uso de cookies nas 
configuragoes do navegador. 

Security: Settings 

Na segao SECURITY, o menu Settings fornece acesso as seguintes guias: Status (padrao). 
Wizard (Assistente), Restore Defaults (Restaurar padroes). As configuragoes disponfveis 
dependem do modelo do seu servidor de impressao. 



Status 

A pagina Status exibe as configuragoes de seguranga atuais do servidor de impressao. As 
configuragoes que serao exibidas dependem dos recursos suportados pelo servidor de impressao. 



Assistente 

Nota Se usar o HP Web Jetadmin para gerenciar os dispositivos, voce nao deve usar este 
assistente. Em vez disso, utilize o HP Web Jetadmin para configurar a seguranga de rede e 
garantir que a mesma seja adequadamente definida para sua rede. 



A pagina Wizard permite que voce execute o Assistente HP Jetdirect Security Configuration. 

Esse assistente o guiara na configuragao de seguranga do servidor de impressao necessaria para 
sua rede. Clique em Start Wizard (Iniciar assistente) para executar o assistente. Essa agao abre a 
pagina Security Level (Nivel de seguranga). 

Os parametros de configuragao opcionais apresentados pelo assistente dependerao da escoiha que 
voce fizer com relagao ao nivel de seguranga. Para obter uma visao geral, consulte a Tabela 4-14 
Niveis de seguranga do assistente . 

T— Nota Se o assistente for encerrado incorretamente (por exempio, nao utilizando o botao 

Cancel), podera ser exibida uma tela indicando Operation Failed. Caso isso ocorra, aguarde 
uns dois minutos antes de entrar no assistente novamente. 



Restaurar padroes 

Essa pagina e utilizada para restaurar as configuragoes de seguranga para os padroes de fabrica. 
As configuragoes padrao exibidas dependem dos recursos suportados pelo servidor de impressao. 

Somente as configuragoes de seguranga relacionadas sao restauradas para os padroes de fabrica, 
outras configuragoes nao sao afetadas. 
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Tabela 4-14 Niveis de seguranga do assistente 



Nivel de seguranga Descri^ao 



Basic Security Essa opgao requer que voce configure uma senha de administrador para 

gerenciamento da configuragao. A senha do administrador e compartilhada com outras 
ferramentas de gerenciamento, como aplicativos Telnet e SNIVIP. Entretanto, algumas 
ferramentas de gerenciamento, como o Telnet, utilizam comunicagao em texto sem 
formatagao e nao sao seguras. 

A pagina Administrator Account e utilizada para digitar a senha do administrador. A 
senha do administrador tambem sera utilizada como o nome de comunidade do SNMP 
v1/v2 definido para os aplicativos de gerenciamento do SNMP. 

A pagina Configuration Review exibe todas as configuragoes atuais que podem afetar 
a seguranga. Clique em Finish para definir as selegoes de seguranga basicas. 

(Somente para servidores de impressao com recursos completes) Essa opgao e 
adicionada a seguranga basica desativando automaticamente os protocolos de 
gerenciamento que nao sao utilizam comunicagoes seguras e criptografadas (como as 
atualizagSes de firmware FTP e Telnet, RCFG, SNMP v1/v2c). Para alterar 
configuragoes de protocolos individuais, consulte Protocolos de gerenc . 

A pagina Administrator Account e utilizada para digitar a senha do administrador. 

As paginas SNIVIP Configuration sao utilizadas para definir configuragoes de SNMP 
especfficas. 

■ Enable SNMPv3: (Somente servidores de impressao com todos os recursos) Ativa 
o SNMP v3 e cria uma conta do SNMP v3. Nao se recomenda a criagao de uma 
conta do SNMP v3 se voce gerencia dispositivos com o HP Web Jetadmin. 
Consulte SNMP . 

■ Enable SNMPv1/v2 read-only access: Ative esta opgao para permitir o suporte de 
ferramentas atuais que dependem do SNMP v1/v2 para detecgao de dispositivo e 
status. 

A pagina Configuration Review exibe todas as configuragoes atuais que podem afetar 
a seguranga. Clique em Finish para definir as selegoes de seguranga basicas. 

Custom Security Essa opgao continua em todas as configuragoes de seguranga disponfveis suportadas 

pelo seu servidor de impressao. Para obter mais informagoes sobre selegoes e 
parametros especificos, consulte as guias nas paginas de menu Protocolos de gerenc. 
e Autorizagao da segao SECURITY. 

A pagina Administrator Account e utilizada para digitar a senha do administrador. 

A pagina Web IVIgmt. (somente para servidores de impressao com todos os recursos) 
e utilizada para configuragao de HTTPS (HTTP seguro), incluindo certificados e nfveis 
de criptografia. 

A pagina Management Tools permite a configuragao dos protocolos de gerenciamento 
que nao sao seguros (como as atualizagoes de firmware RCFG, Telnet e FTP). 

As paginas SNMP Configuration sao utilizadas para definir configuragoes de SNMP 
especfficas. 

■ Enable SNMPv1/v2: Ative essa opgao para permitir softwares de gerenciamento 
que utilizem o SNMP v1/v2. Se selecionada, a pagina de configuragao do SNMP 
v1/v2 e exibida para configurar os nomes de comunidade SNMP. 

■ Enable SNMPv3: (Somente servidores de impressao com todos os recursos) Ative 
essa opgao para char uma conta do SNMP v3. Nao se recomenda a criagao de 



Enhanced Secunty 
(Recommended) 
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Tabela 4-14 Niveis de seguranga do assistente (continuagao) 



Nivel de seguranga Descrigao 



uma conta do SNMP v3 se voce gerencia dispositivos com o HP Web Jetadmin. 
Consulte SNMP . 

A pagina Access Control e utilizada para configurar uma Lista de controle de acesso 
de forma a controlar o acesso do host ao dispositive. 

A pagina Print Protocols and Services e utilizada para ativar ou desativar a 
impressao em rede, servigos de impressao e protocolos de detecgao de dispositive que 
possam afetar a seguranga. 

A pagina Configuration Review exibe todas as configuragoes atuais que podem afetar 
a seguranga. Clique em Finish para definir as selegoes de seguranga basicas. 



Autorizagao 

A pagina Autorizagao fornece guias que permitem a voce controlar o acesso ao dispositive, bem 
como aos recursos de configuragao e gerenciamento do dispositivo. Alem disso, voce pode 
configurar os certificados para autenticagao de cliente e servidor. 



Conta admin. 

utilize essa pagina para definir uma senha de administrador para acesso controlado as informagoes 
sobre configuragao e status do Jetdirect. A senha do administrador e compartilhada pelas 
ferramentas de configuragao do Jetdirect, como o servidor da Web incorporado. Telnet e o HP Web 
Jetadmin. Alem disso, para impressoras ElO selecionadas, a senha e compartilhada com a 
impressora (consulte Sincronizagao de senhas da impressora a seguir). 

Se uma senha for definida e voce tentar acessar as configuragoes do servidor de impressao 
Jetdirect, sera solicitado a inserir um nome de usuario e essa senha antes de poder acessar. 

Nota A senha do administrador pode ser apagada por uma reinicializagao a frio do servidor 
de impressao, o que restaura no servidor de impressao as configuragoes originals de fabrica. 



Uma caixa de selegao permite que voce sincronize o nome de comunidade definido do SNMP v1/v2 
e o HP Web Jetadmin. Se voce ativar este recurso (a caixa de selegao estiver marcada), a senha do 
administrador tambem sera utilizada como o nome de comunidade definido do SNMP para os 
aplicativos de gerenciamento do SNMP v1/v2c. 

Nota Se voce subsequentemente modificar o nome de comunidade SNMP definido (por 
exempio, utilizando a guia SNMP da pagina Configuragoes de rede ou o Web Jetadmin), as 
duas configuragoes nao serao mais sincronizadas. 



Sincronizagao de senhias da impressora 

Muitas impressoras ElO permitem acesso protegido por senha as configuragoes da impressora e as 
configuragoes de status. A senha e definida por meio das paginas da Web de seguranga fornecidas 
pela impressora. Para essas impressoras, as senhas do administrador para a impressora e para o 
servidor de impressao Jetdirect ElO sao sincronizadas de forma que a mesma senha seja utilizada 
para acessar as paginas de configuragao da impressora e da rede. Para impressoras que suportam 
a sincronizagao de senhas, a mesma senha sera utilizada, independentemente da pagina do 
servidor da Web incorporado (pagina Security da impressora ou pagina Admin. Account da rede) 
em que a senha foi definida. 
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Se a sincronizagao de senhas for perdida nessas impressoras, a recuperagao podera exigir um dos 
seguintes procedimentos: 



■ Recupere os estados padrao de fabrica da impressora e do servidor de impressao Jetdirect (por 
exempio, por meio de uma reinicializagao a frio) e, em seguida, redefina suas configuragoes. 

■ Defina manualmente a mesma senha de administrador utilizando a pagina Security da 
impressora e a pagina Admin. Account da rede. 

Certificados 

(O suporte a certificados depende do modelo do servidor de impressao) Essa guia fornece acesso a 
servigos de instalagao, configuragao e gerenciamento para certificados digitais X.509. Um certificado 
digital e uma mensagem eletronica que normalmente possui, entre outras coisas, uma cinave (uma 
sequencia curta utilizada para criptografia e decriptografia) e uma assinatura digital. Os certificados 
podem ser emitidos e assinados por um fornecedor confiavel (normalmente denominado Autoridade 
de certificagao, CA), que pode ser interno ou externo a organizagao. Os certificados tambem podem 
ser "auto-assinados", o que e semelhante a validagao da sua propria identidade. 



Nota Embora os certificados auto-assinados sejam permitidos e fornegam criptografia de 
dados, eles nao garantem autenticagao valida. 



A pagina Certificados fornece o status dos certificados instalados no servidor de impressao HP 



■ Certificado Jetdirect. O certificado Jetdirect e utilizado para validar a identidade do dispositive 
Jetdirect para clientes e para os servidores de autenticagao da rede. 

Por padrao de fabrica, ha um certificado Jetdirect auto-assinado pre-instalado. Isso permite que 
o servidor da Web incorporado utilize o HTTPS e aparega como um site seguro quando 
acessado por um navegador da Web. 

Clique em Exibir para visualizar o conteudo de um certificado Jetdirect instalado, ou clique em 
Configurar para atualizar ou instalar um novo certificado. Consulte ConfiquraQao de certificados . 

Quando instalado, um certificado Jetdirect sera salvo por uma reinicializagao a frio, que e 
utilizada para restaurar o servidor de impressao aos valores padrao de fabrica. 

■ Certificado CA. (Servidores de impressao com recursos completes somente) Certificado de um 
terceiro confiavel, ou Autoridade de certificagao (CA), e utilizado para validar a identidade de um 
servidor de autenticagao da rede durante os metodos de autenticagao 802. 1X que usam o 
Extensible Authentication Protocol (Protocolo de autenticagao extensfvel) (EAP). A identidade do 
servidor de autenticagao e validada quando as informagoes sobre o certificado CA 
correspondem as informagoes sobre um certificado recebido do servidor de autenticagao. 

Um certificado da CA para o servidor de impressao e um certificado que foi utilizado para 
assinar o certificado do servidor de autenticagao. Portanto, a Autoridade de certificagao do 
certificado do servidor de autenticagao tambem deve ser utilizada para o certificado CA. 

Clique em Exibir para visualizar o conteudo de um certificado Jetdirect instalado, ou clique em 
Configurar para atualizar ou instalar um novo certificado. Consulte Configuragao de certificados . 

Um certificado CA nao e salvo quando o servidor de impressao e redefinido para os valores 
padrao de fabrica. 




Jetdirect: 
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Configuragao de certificados 



Ao clicar em Configurar, um assistente de gerenciamento de certificados o ajudara a atualizar ou a 
instalar um certificado. As telas exibidas dependerao do tipo de certificado (Jetdirect ou CA) e das 
suas selegoes. A Tabela 4-15 Telas de confiquraQao do certificado fornece uma descrigao das telas 
e dos parametros de configuragao que podem ser exibidos. 



Nota Caso a configuragao de certificados seja encerrada indevidamente (por exempio, 
deixando de utilizar o botao Cancel), uma tela indicando Operation Failed podera ser 
exibida. Caso isso ocorra, aguarde uns dois minutos antes de entrar no assistente novamente. 



Tabela 4-15 Telas de configuragao do certificado 



Tela Certificate Options. As opgoes fornecidas dependerao do modelo do servidor de impressao. Escoiha uma oppao. 

■ Update Pre-lnstalled Certificate. Utilize essa opgao para atualizar o certificado auto-assinado pre- 
instalado. Quando atuallzado, o certificado pre-instalado e sobrescrito. Voce pode atualizar os seguintes 
itens: 

Certificate Validity Period 

Com certificados auto-assinados, o navegador identificara o certificado como auto-assinado para cada 
nova sessao da Web e podera levar a emissao de uma mensagem de alerta de seguranpa. Esta 
mensagem podera ser ignorada se o usuario adiciona-la ao deposito de certificados do seu navegador ou 
se desativar os alertas do navegador (nao recomendado). 

Os certificados auto-assinados nao sao necessariamente seguros, pois o proprietario do certificado 
meramente confirma sua propria identidade, em vez de a verificagao serfeita por um terceiro confiavel. Os 
certificados de um terceiro confiavel sao considerados mais seguros. 

■ Create Certificate Request. Utilizando essa opgao, havera solicitagoes por informagoes especificas sobre 
o dispositive e a organizagao na seguinte tela: 

Certificate Information 

Essa opgao pode ser utilizada, por exempio, quando an protocolo de autenticagao requer a instalagao de 
um certificado Jetdirect emitido por terceiros confiaveis ou por uma autoridade de certificagao. 

■ Install Certificate. Essa opgao sera exibida somente se houver uma solicitagao de certificado Jetdirect 
(para um terceiro confiavel) pendente. Apos recebido, o certificado e instalado por meio dessa opgao. 
Apos a instalagao, o certificado sobrescreve o certificado pre-instalado. Utilizando essa opgao, havera 
solicitagoes por informagoes na seguinte tela: 

Install Certificate 

O certificado a ser instalado deve ser associado a uma solicitagao de certificado anterior gerada pelo 
servidor da Web incorporado. 

■ Install CA Certificate. (Somente para servidores de impressao com recursos completes) Essa opgao e 
fornecida quando voce clica em Configure para um certificado CA que deve ser instalado para protocolos 
de autenticagao selecionados. Utilizando essa opgao, havera solicitagoes por informagoes na seguinte tela: 

Install Certificate 



■ Import Certificate and Private Key. Esta opgao permite que um certificado conhecido adquirido 

previamente seja importado como o certificado Jetdirect. Se voce importar um certificado, o que ja estiver 
Instalado sera sobrescrito. Utilizando essa opgao, havera solicitagoes na seguinte tela: 

Import Certificate and Private Key 
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Tabela 4-15 Telas de configuragao do certificado (continuagao) 



■ Export Certificate and Private Key. Esta opgao permite que voce exporte o certificado Jetdirect instalado 
no momento no servidor de impressao para uso em outros servidores de impressao. Utilizando essa 
opgao, liavera solicitagoes na seguinte tela: 

Export the Jetdirect certificate and private key 



■ Delete CA Certificate. (Somente para servidores de impressao com recursos completes) Essa opgao e 
utilizada para remover o certificado CA instalado no servidor de impressao Jetdirect. Essa opgao sera 
exibida quando um certificado CA para autenticagao EAP for instalado. 




CUIDADO Se o Certificado CA for excluido, a autenticagao EAP sera desativada e o acesso a 
rede, negado. 



O certificado tambem sera removido em uma reinicializagao a frio do servidor de impressao, 
restaurando as configurapoes padrao de fabrica. 



Tela Certificate Validity. Utilize essa tela para especificar o periodo de validade do certificado auto-assinado Jetdirect. 



■ Essa tela sera exibida somente quando um certificado auto-assinado for pre-instalado e voce clicar em 
Editar configura^oes para atualizar o perfodo de validade. Especifica a hora universal coordenada (UTC 
- Coordinated Universal Time) atual. UTC e uma escala de hora mantida pelo International Bureau of 
Weights and Measures (Bureau internacional de pesos e medidas). Ela ajusta diferengas entre a hora de 
Greenwich e a hora atomica. Esta posicionada a 0 graus de longitude no meridiano de referencia. 

A Validity Start Date e calculada a partir das configuragoes do relogio do computador. 

O Validity Period especifica o numero de dias (de 1 a 3650) de validade do certificado, iniciando a partir 
da data de inicio da validade. E exigida uma entrada valida (1 a 3650). O padrao e 5 anos. 



Tela Certificate Information. Utilize essa pagina para inserir informagoes para solicitar um certificado de uma autoridade 
de certificagao. 



■ Common Name. (Obrigatorio) Para servidores de impressao HP Jetdirect, especifique o nome do dominio 
totalmente qualificado ou um enderego IP valido para o dispositive. 

Exemplos: 

Nome do dominio: myprinter.mydepartmentmycompany.com 
Enderego IP: 192.168.2.116 

O nome comum sera utilizado para identificar exclusivamente o dispositive. Para servidores de impressao 
HP Jetdirect que utilizam autenticagao EAP, alguns servidores de autenticagao talvez precisem ser 
configurados com o nome comum, conforme especificado no certificado. 



Se o enderego IP padrao 192.0.0.192 estiver configurado no servidor de impressao Jetdirect, e improvavel 
que ele seja valido para a rede. Voce nao deve utilizar esse enderego para identificar seu dispositive. 



■ 


Organization. (Obrigatorio) Especifique o nome oficial complete da sua empresa. 


■ 


Organizational Unit. (Opcional) Especifique seu departamento, area ou outro subgrupo da sua empresa. 


■ 


City/Locality. (Obrigatorio) Digite a cidade ou localidade da sua empresa. 


■ 


State/Province. (Obrigatorio para todos os paises/regioes) Deve confer pelo menos tres caracteres. 




(obrigatorio) 


■ 


Country/Region. Codigo de pais/regiao de dois caracteres ISO 3166. Utilize, por exempio, "gb" para Gra 




Bretanha ou "us" para EUA (obrigatorio). 
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Tabela 4-15 Telas de configuragao do certificado (continuagao) 



Telas Install Certificate ou Install CA Certificate. 

Utilize a tela Install Certificate para instalar um certificado Jetdirect. 

Utilize a tela Install CA Certificate para instalar um certificado confiavel da CA para uso durante a autenticagao EAP. 
(Somente para servidores de impressao com recursos completes) 



■ Instalar um certificado codificado PEM/Base64 (Privacy Enhanced Mail). 

Para instalar um certificado, especifique o nome e caminho do arquivo que contem o certificado. Ou, clique 
em Browse para localiza-lo no sistema. 

Clique em Concluir para completar a instalagao. 

Para instalar um certificado, ele deve ser associado a uma solicitagao de certificado pendente do servidor 
da Web incorporado. A opgao Instalar certificado nao sera apresentada se nao houver uma solicitapao 
pendente. 



Tela Import Certificate and Private Key. Utilize essa tela para importar um certificado Jetdirect e a chave privada. 



■ Importar um certificado Jetdirect e a chave privada. Quando importado, o certificado e a chave privada 
existentes serao sobrescritos. 

O formate do arquivo sera PKCS#12 codificado (.pfx). 

Para importar um certificado e uma chave privada, especifique o nome e caminho do arquivo que contem 
o certificado e a chave privada. Ou, clique em Browse para localiza-lo no sistema. Em seguida, digite a 
senha usada para criptografar a chave privada. 

Clique em Concluir para completar a instalagao. 

Tela Export the Jetdirect certificate and private key. Utilize essa tela para exportar para um arquivo o certificado 
Jetdirect e a chave privada instalados. 



■ Para exportar um certificado e a chave privada, digite uma senha que sera utilizada para criptografar a 
chave privada. Voce deve digitara senha novamente para confirma-la. Em seguida, clique em Salvar 
como para gravar o certificado e a chave privada em um arquivo no sistema. O formato do arquivo sera 
PKCS#12 codificado (.pfx). 



Controle de acesso 

utilize essa guia para exibir a Lista de controle de acesso (ACL - Access Control List) no servidor de 
impressao HP Jetdirect. Uma lista de controle de acesso (ou lista de acesso de host) especifica 
sistemas host individuals, ou ainda redes de sistemas host, que tem permissao de acesso ao 
servidor de impressao e ao dispositive de rede conectado. Um maximo de 10 entradas podem ser 
inclufdas na lista. Se a lista estiver vazia (nenhum host estiver listado), qualquer sistema suportado 
podera acessar o servidor de impressao. 



CUIDADO Tome cuidado ao utilizar esse recurso. Voce podera perder sua capacidade de 
estabelecer comunicagao com o servidor de impressao HP Jetdirect se o sistema nao estiver 
corretamente especificado na lista ou o acesso por HTTP estiver desativado. 

Para utilizar a lista de acesso de host como um recurso de seguranga, consulte Recursos de 
sequranga . 



PTWW 



Guia Networking 95 



Nota Por padrao, hosts com conexoes HTTP (por exempio, pelo servidor da Web 
incorporado ou IPP — o protocolo de impressao na Internet) possuem permissao de acesso ao 
servidor de impressao, independentemente das entradas na lista de controle de acesso. 



Para desativar o acesso por Inosts HTTP, desmarque a caixa de selegao Allow Web Server 
(HTTP) access na parte inferior da lista. 



Os sistemas host sao especificados por seus enderegos IP ou numeros de rede. Se a rede contiver 
sub-redes, uma mascara de enderego podera ser utilizada para identificar se o enderego IP designa 
um sistema host individual ou um grupo de sistemas host. 



Exemplos. Consulte a tabela de exemplos de entradas a seguir: 



Enderego IP 


Mascara 


Descri^ao 


192.0.0.0 


255.0.0.0 


Permite todos os hosts com numero de rede 192. 


192.1.0.0 


255.1.0.0 


Permits todos os hosts com numero de rede 192, sub-rede 1. 


192.168.1.2 




Permite o host com enderego IP 192.168.1.2. A mascara 
255.255.255.255 e assumida e nao e necessaria. 



Para adicionar uma entrada a lista de controle de acesso, utilize os campos IP Address e Mask 
para especificar um host e clique (marque) na caixa de selegao Save para essa entrada. Em 
seguida, clique em Apply. 

Para excluir uma entrada da lista, desmarque a caixa de selegao Save para essa entrada. Em 
seguida, clique em Apply. 

Para limpar toda a lista de controle de acesso, desmarque todas as caixas de selegao Save e clique 
em Apply. 

Protocolos de gerenc. 

Esse link fornece acesso ao gerenciamento de comunicagoes e a outros protocolos que afetam a 
seguranga. 

Gerenciamento da Web 

utilize essa guia para gerenciar comunicagoes com o servidor da Web incorporado pelos 
navegadores da Web. Ela aparece apenas para servidores de impressao com todos os recursos. 

A comunicagao segura, criptografada e com base na Web e fornecida por meio do protocolo HTTP 
seguro (HTTPS). Se tiver sido configurado para exigir HTTPS, o servidor da Web incorporado 
roteara comunicagoes HTTPS criptografadas pela porta 443, a bastante conhecida porta de trafego 
HTTPS. Embora as portas 80, 280 ou 631 continuem sendo para uso IPP, outras comunicagoes 
desprotegidas (HTTP) sao redirecionadas para HTTPS. O redirecionamento do seu navegador para 
usar HTTPS pode ser transparente dependendo dos recursos do seu navegador. 

Por padrao de fabrica, ao contrario dos servidores de impressao HP Jetdirect anteriores, o HP 
Jetdirect 635n e configurado para exigir HTTPS somente. 

Embora nao se recomende, voce pode escolher aceitar as comunicagoes de HTTPS e HTTP que 
nao sejam seguras com a desativagao (desmarcar) da caixa de selegao Encrypt All Web 
Communication. 
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Para suportar o uso de comunicagoes HTTPS, deve ser instalado um certificado Jetdirect. E pre- 
instalado, para uso inicial, um certificado auto-assinado padrao de fabrica. Clique no botao 
Configurar para atualizar o certificado pre-instalado ou para instalar um novo. Para obter mais 
informagoes, consulte Configuracao de certificados . 

O nivel de criptografia minimo que sera permitido deve ser especificado ao utilizar um certificado 
Jetdirect. Voce pode selecionar um nivel de criptografia Baixo (padrao), Medio ou Alto. Por 
exempio, a selegao de Low permitira o uso de nfveis de criptografia medio ou alto, enquanto a 
selegao de High permitira somente nfveis altos de criptografia. 

Para cada nivel de criptografia, as codificagoes sao especificadas para identificar a de nivel mais 
baixo permitida. 

Nota Os conjuntos de codificagao suportam niveis diferentes de criptografia. Os conjuntos 
de codificagao atualmente suportados para criptografia e decriptografia sao DES (Data 
Encryption Standard, 56 bits), RC4 (40 bits ou 128 bits) e 3DES (168 bits). 



SNMP 

Use essa guia para ativar ou desativar agentes SNMP v1 , v2c e v3 no servidor de impressao, 
dependendo do modelo do servidor de impressao. Para obter uma descrigao de selegoes SNMP, 
consulte a Tabela 4-1 1 Confiquragoes de SNMP . 



SNMP v3 

Servidores de impressao HP Jetdirect incluem um agente SNMP v3 (Simple Network Management 
Protocol, versao 3) para uma seguranga SNMP aprimorada. O agente SNMP v3 utiliza um modelo 
de seguranga com base em usuario para SNMP v3 (RFC 2574), que apresenta autenticagao de 
usuario e privacidade de dados por meio de criptografia. 

O agente SNMP v3 e ativado quando uma conta inicial de SNMP v3 e criada no servidor de 
impressao. Apos a criagao da conta, qualquer aplicativo de gerenciamento SNMP, se corretamente 
configurado, pode acessar ou desativar a conta. 



A 



CUIDADO Se utilizar o HP Web Jetadmin para gerenciar seus dispositivos, voce deve 
utilizar o HP Web Jetadmin para configurar, adequadamente, o SNMP v3 e outras 
configuragoes de seguranga no servidor de impressao. 

A utilizagao do servidor da Web incorporado para criar a conta do SNMP v3 apagara as 
contas do SNMP v3 existentes. Alem disso, as informagoes de conta do SNMP v3 precisarao 
ser implementadas no aplicativo de gerenciamento do SNMP. 

Voce pode criar a conta inicial especificando a autenticagao HMAC-MD5 e as chaves de criptografia 
de privacidade de dados CBC-DES utilizadas pelo aplicativo de gerenciamento do SNMP v3. 



A 



CUIDADO Voce deve desativar o Telnet e certificar-se de que as comunicagoes seguras da 
Web incorporadas pelo HTTPS estejam ativadas antes de criar a conta inicial do SNMP v3. 
Isso ajudara a evitar o acesso ou a interceptagao das informagoes da conta por meio de uma 
conexao que nao seja segura. 

Os agentes SNMP v1 e v2c podem coexistir com o agente SNMPv3. Entretanto, para obter o 
acesso SNMP totalmente seguro, voce deve desativar o SNMP v1 e v2c. 
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Outros 



Utilize esta guia para ativar ou desativar varies protocolos suportados pelo servidor de impressao na 
impressao, servigos de impressao e gerenciamento. Consulte Tabela 4-16 Outros protocolos . 

Tabela 4-16 Outros protocolos 



Item Descri^ao 



Enable Print Protocols Ativa ou desativa os protocolos de rede suportados pelo servidor de impressao: IPX/ 

SPX, AppleTalk, DLC/LLC. Voce deve, por exempio, desativar protocolos nao utilizados 
para evitar acesso a impressora com esses protocolos. 

Para conhecer os ambientes de rede que utilizam esses protocolos, consulte o 
Introdupao ao servidor de impressao HP Jetdirect . 

Como ele utiliza o TCP/IP, o servidor da Web incorporado nao permite a desativagao 
do TCP/IP. 



Enable Print Services Ativa ou desativa varies servigos de impressao suportados pelo servidor de impressao; 

porta 9100, LPD (Line Printer Daemon), IPP (Internet Printing Protocol), FTP (File 
Transfer Protocol). Desative servigos de impressao nao utilizados para impedir o 
acesso por meio dos mesmos. 



Enable Device Discovery Ativa ou desativa os protocolos de detecgao de dispositive suportados pelo servidor de 

impressao: 

SLP (Service Location Protocol). 

Se ativado (marcado), o servidor de impressao HP Jetdirect envia pacotes SLP, que 
sao utilizados pelos aplicativos do sistema para detecgao e instalagao automatica. 

Se desativado (desmarcado), os pacotes SLP nao sao enviados. 

Se o SLP utiliza protocolos multicast. Multicast IPv4 deve ser ativado. 

mONS (multicast Domain Name System). 

Os servigos mDNS serao fornecidos se estiverem ativados (marcados). Esses servigos 
sao normalmente utilizados em redes de pequeno porte para a resolugao de enderegos 
IP e nomes (pela porta UDP 5353), que nao utilizam um servidor DNS convencional. 

Para operagao mDNS, Multicast IPv4 deve ser ativado. 

Multicast IPv4. 

Se ativado (marcado), o servidor de impressao envia e recebe pacotes IP multidifusao 
versao 4. Se esse parametro for desativado, outros protocolos que usam 
protocolos multicast, como mDNS e SLP, tambem poderao ser desativados sem 
aviso previo. 

Enable Management Protocols Ativa ou desativa o acesso Telnet e o use do FTP para atualizar o firmware no servidor 

de impressao. Telnet e FTP nao sao protocolos seguros e as senhas do dispositive 
poderao ser interceptadas. 

Ative ou desative o RCFG, um protocolo de configuragao IPX remote utilizado pelas 
ferramentas de gerenciamento antigas para configurar parametros do Novell NetWare. 
A desativagao do RCFG nao afeta a impressao em mode direto usando o IPX/SPX. 

Recomenda-se a desativagao de Telnet, atualizagoes de firmware de FTP e RCFG. 
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Autenticagao 802.1 x 

(Somente para servidores de impressao com recursos completos) Essa pagina permite definir 
configuragoes de autenticagao 802. 1X no servidor de impressao Jetdirect, conforme exigido para a 
autenticagao de clientes na sua rede. Alem disso, e possfvel redefinir as configuragoes da 
autenticagao 802.1 X aos valores padrao de fabrica. 

/\ CUIDADO Seja cauteloso ao alterar as configuragoes de autenticagao 802. 1X, voce 
pode perder a conexao. Se a comunicagao com o dispositive da impressora/MFP for 
perdida, talvez seja necessario reiniciar o servidor de impressao para o estado padrao de 
fabrica e reinstalar o dispositivo. 



Para a maioria das redes 802. 1X, os componentes de infraestrutura (como comutadores da LAN) 
devem utilizar protocolos 802. 1X para controlar um acesso de porta a rede. Se essas portas nao 
permitirem acesso parcial ou de convidado, talvez o servidor de impressao precise ser configurado 
com OS parametros 802.1 X antes da conexao. 

Para efetuar as configuragoes 802. 1X iniciais, antes de conectar-se a rede, e possfvel utilizar uma 
LAN isolada ou uma conexao direta de computador, por meio de cabo de desvio intermediario. 

Os protocolos de autenticagao 802. IX suportados e a configuragao associada dependem do modelo 
do servidor de impressao e da versao de firmware. As definigoes de configuragao estao listadas na 
Tabela 4-17 802.1 X - Definigoes de confiquragao . 

Tabela 4-17 802. 1X - DefinigSes de configuragao 



Item Descri^ao 

Enable Protocols Ative (marque) os protocolos suportados utilizados para autenticapao 802. 1X na sua 

rede. 

■ REAP: (Protected Extensible Authentication Protocol - Protocolo de autenticagao 
extensfvel proteglda). O PEAP utillza certlflcados digitals para a autentlcagao do 
servidor de rede e senhas para a autentlcagao do cllente e exige um nome de 
usuarlo e senha EAP e o certlflcado CA. As chaves de criptografia dinamlcas 
tambem sao usadas. 

■ EAP-TLS: (EAP utillzando TLS, RFC 2716). EAP-TLS e um protocolo de 
autentlcagao mutua com base em certlflcados digitals, para autentlcagao do cllente 
e do servidor de autentlcagao da rede. O EAP-TLS exIge um nome de usuarlo 
EAP, o certlflcado Jetdirect e o certlflcado CA. As chaves de criptografia dinamlcas 
tambem sao usadas. 



User Name Especlflque um nome de usuarlo do EAP/802.1x (com 128 caracteres, no maximo) 

para esse dispositive. O nome de usuarlo padrao e o nome de host padrao do servidor 
de Impressao, NPIxxxxxx, em que xxxxxx correspondem aos sels ultlmos digltos do 
enderego de rede local de hardware (MAC). 

Password, Confirm Password Especlflque uma senha do EAP/802.1X (com 128 caracteres, no maximo) para esse 

dispositive. DIglte novamente a senha no campo Confirm Password (Conflrmar senha) 
para certlflcar-se de que ela fol corretamente Inserlda. 

Server ID Especlflque a seqCiencIa de valldagao do ID do servidor que Identlfica e vallda o 

servidor de autentlcagao. A seqiiencla do ID do servidor e especlflcada no certlflcado 
digital emitldo por uma Autorldade de certlflcagao (CA) conflavel para o servidor de 
autentlcagao. A entrada pode ser uma sequencia parcial (caracteres da direlta), a 
menos que a calxa de selegao Require Exact Match seja atlvada. 
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Tabela 4-17 802.1X - DefinigSes de configuragao (continuagao) 



Item 


Descrigao 


Encryption Strength 


Especifique o nivel de criptografia mfnimo que pode ser utilizado durante as 
comunicagoes com o servidor de autenticagao. Voce pode selecionar urn nivel de 
criptografia Baixo, Medio ou Alto. Para cada nfvel de criptografia, as codificagoes sao 
especificadas de forma a identificar a codificagao mais fraca permitida. 


CA Certificate 


Para validar a identidade do servidor de autenticagao, o certificado desse servidor ou 
um certificado CA (ou "Raiz") deve estar instalado no servidor de impressao." Esse 
certificado CA deve ser emitido pela Autoridade de certificagao que assinou o 
certificado do servidor de autenticagao.' 

Para configurar ou instalar um certificado CA, clique em Conflgurar. 


Authentication Behavior: 
Reauthenticate on Apply 


Ative (marque) ou desative (desmarque) esta caixa de selegao para controlar a 
autenticagao quando clicar em Aplicar nessa pagina, assumindo que foram feitas 
entradas de configuragao validas. 

Nota Esse parametro nao e aplicavel ao assistente de seguranga ou a outros 
li— 1 assistentes de configuragao. As alteragoes nos parametros por meio de um 
assistente sempre resultarao em uma nova autenticagao do servidor de 
impressao. 

Se desativado (padrao), o servidor de impressao nao tentara a reautenticagao, a 
menos que as alteragSes de configuragao fagam com que o servidor de impressao se 
desconecte e se reconecte a rede. 

Se ativado, o servidor de impressao sempre tentara reautenticar com o conjunto de 
valores de configuragao. 


Restore Defaults 


Clique nesse botao para redefinir as configuragoes 802. IX aos valores padrao de 
fabrica. 



IPsec 

Use essa pagina para configurar e visualizar a diretiva Internet Protocol security (Seguranga de 
protocolo Internet) (IPsec) do servidor de impressao. E possfvel ativar ou desativar a operagao 
IPsec no servidor de impressao e configurar a regra padrao para pacotes nao-IPsec: 

■ para permitir trafego nao-IPsec ao qual nao se aplicam regras IPsec ou 

■ para descartar (eliminar) o trafego nao-IPsec. 

As regras que definem a diretiva IPsec sao configuradas por meio de um assistente de IPsec, 
executado quando voce clica em Add Rule. Para obter mais informagoes, consulte Configuragao de 
IPsec . 

Estatisticas de rede 

Essa pagina e utilizada para mostrar os valores dos contadores e outras informagoes de status 
armazenadas atualmente no servidor de impressao HP Jetdirect. Essas informagoes sao 
frequentemente uteis para diagnosticar problemas de desempenho e operacionais associados com 
a rede ou com o dispositive de rede. 

Inf. de protocolo 

Essa pagina fornece uma lista de configuragoes de rede no servidor de impressao HP Jetdirect para 
cada protocolo. Utilize essa lista para validar as configuragoes desejadas. 
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Pagina de configuragao 



Esta pagina fornece uma visualizagao da pagina de configuragao do HP Jetdirect que contem urn 
resume do status e das informagoes de configuragao do HP Jetdirect. O conteudo dessa pagina 
esta descrito em Paginas de configurapao do HP Jetdirect . 

Outros links 

Ajuda 

A pagina de Ajuda na guia Networking fornece um breve resume dos recursos do servidor da Web 
incorporado HP Jetdirect. Na pagina Ajuda, e fornecido um linl< para um documento de suporte da 
HP contendo informagoes atualizadas (e necessario ter acesso a Internet). 

Suporte 

As informagoes exibidas na pagina Suporte dependem dos valores configurados na guia 
Informagoes de suporte do menu Outras configuragoes . Essas informagoes podem incluir o nome e 
telefone de uma pessoa de suporte, ou linl<s da Web para paginas de produto e suporte tecnico. Os 
linl<s padrao da Web incluem as paginas da Web do suporte on-line HP e das informagoes de 
produto (e necessario ter acesso a Internet). 

Home da HP 

A Home (pagina inicial) da HP possui um link para a homepage da Hewlett-Packard no site da HP 
na Web (e necessario ter acesso a Internet). Esse link tambem pode ser acessado com um clique 
no logotipo da HP. 

HP Web Jetadmin 

O HP Web Jetadmin e a principal ferramenta de software da HP para gerenc. de perifericos de rede. 

Um link sera exibido somente se o HP Web Jetadmin tiver detectado este dispositive por um "URL 
de integragao". Dessa forma, sera possfvel usar o HP Web Jetadmin para fornecer recursos 
avangados de gerenciamento para este e outros dispositivos conectados ao HP Jetdirect na rede. 
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5 Configuragao de IPsec 



Os servidores de impressao HP Jetdirect 635n suportam padroes de seguranga de Protocolo 
Internet (IPsec) para seguranga da camada de rede em redes IPv4 e IPv6. O IPsec (RFC 2401) e 
relativamente complexo. Porem, como o IPsec oferece seguranga na camada de rede e pode ser 
relativamente independente das camadas de aplicativo, a oportunidade de comunicagao segura 
host-to-host em uma rede difundida, como a Internet, e altamente avangada. 



Nota O servidor de impressao tambem suporta um agente SNMPvS na camada de 
aplicativo para seguranga do aplicativo de gerenciamento e padroes abertos Secure Sockets 
Layer (Camada segura de soquetes) (SSL) na camada de transporte para aplicativos cliente- 
servidor seguros (por exempio, autenticagao cliente-servidor ou navegagao na Web por 
HTTPS). 




Para a operagao do IPsec no servidor de impressao, configure uma diretiva IPsec a ser aplicada a 
um determinado trafego IP. A pagina de diretiva IPsec e acessada por meio do servidor da Web 
incorporado e exibida peio navegador da Web. Uma pagina tfpica de diretiva IPsec esta ilustrada a 
seguir. 
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Figura 5-1 Pagina IPsec Policy 

Os itens dessa pagina estao descritos a seguir. 
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Tabela 5-1 Pagina IPsec Policy 



Item 


Descri^ao 


Enable IPsec 


Marque a caixa de selepao para ativar a diretiva IPsec. Desmarque essa caixa para 




desativar a operagao do IPsec. 


Allow all non-IPsec traffic 


Se 0 IPsec for ativado, selecione uma Diretiva padrao para pacotes nao-IPsec. A 




configura^ao padrao e descartar {eliminar) pacotes nao-IPsec para obter seguran^a 


Drop all non-IPsec traffic 


maxima. Os pacotes eliminados nao serao processados. Voce pode optar por 




[Jc^MIMLII (J |Jl UUtroodl 1 lt;l 1 LU Ut^ Llcllt^^U 1 ICIU 1 1 Otid, UcoLic LjUtr Ullld Itrtjld li ot;L> 




configurada nao seja violada. 




Exempio: O IPsec e ativado no servidor de impressao com a seguinte regra: 




■ Todos OS enderegos IPv4 




■ Ot^l VI^Uo Ut^ M 1 l|JI CoodLt ^~(JI Ld ZJ \ VJU J 




■ Um modelo IPsec simples 




Se a opgao Allow all non-IPsec traffic for ativada: 




■ Um pacote nao-IPsec com enderego IPv4, direcionado para a porta de 




impressao 9100, nao sera processado (eliminado) por violar a regra configurada. 




■ Um pacote nao-IPsec com endersfo IPv4, na porta Telnet, sera permltido a 




processado. 




Se a op5ao Drop all non-IPsec traffic for ativada: 




■ Um pacote nao-IPsec com enderego IPv4, direcionado para a porta de 




impressao 9100, nao sera processado (eliminado) por violar a regra configurada. 




■ Um pacote IPsec com enderefo IPv4, direcionado para a porta de impressao 




9100, sera permltido e processado por corresponder a regra. 




■ Um pacote nao-IPsec com enderego IPv4, na porta Telnet, sera eliminado por 




causa da Diretiva padrao para pacotes nao-IPsec. 
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Tabela 5-1 Pagina IPsec Policy (continuagao) 
Item Descri9ao 



IPsec Rules A diretiva IPsec consiste em regras de processamento de pacotes IPsec. Podem ser 

configuradas ate dez regras IPsec. 

Cada regra e definida de acordo com os seguintes campos: 

■ Address Template: identifica os enderegos IP aos quais se aplica a regra. 
Selecione entre varies modelos predefinidos ou especifique um modelo 
personalizado. Clique em uma entrada para visualizar as respectivas definigoes 
de configuragao. 

■ Services Template: identifica os servigos aos quais se aplica a regra. Selecione 
entre varies modelos predefinidos ou especifique um modelo personalizado. 
Clique em uma entrada para visualizar as respectivas definigoes de configuragao. 



CUIDADO Se nao forem especificados todos os servigos, podera 
existir risco de seguranga. Os futures aplicativos de rede 
implementados depois de a Diretiva IPsec entrar em vigor, poderao nao 
ser protegidos por IPsec, a menos que seja usado o modelo All Services. 



■ IPsec Template: identifica o modelo de IPsec ao qual se aplica a regra. Deve 
ser especificado um modelo personalizado, conforme necessario, para a sua 
rede. Clique em uma entrada para visualizar as definigoes de configuragao. 

■ Delete: cada regra contem um botao para exclui-la da lista. 



Add Rule As regras sao configuradas por meio de um assistente de IPsec, executado quando 

voce pressiona Add Rule. 



Se um pacote for protegido por IPsec, devera haver uma IPsec Security Association (Associagao de 
seguranga IPsec) (SA) para ele. Uma Associagao de seguranga define como um pacote IP de um 
Inost para outro sera protegido por IPsec. Entre muitas coisas, define o protocolo IPsec a ser usado, 
as cinaves de criptografia e de autenticagao e a duragao do uso da cinave. 

Uma SA IPsec e unidirecional; um Inost pode ter uma SA de entrada e uma de saida associadas a 
determinados servigos e protocolos de pacote IP e ao protocolo IPsec usado para protege-los. 

Quando configuradas corretamente, as regras IPsec definem as SAs do trafego IP para o servidor 
de impressao Jetdirect e a partir dele e podem assegurar a seguranga de todo o trafego. 

Assistente de IPsec do HP Jetdirect 

Use o assistente de IPsec para criar uma ou mais regras que serao aplicadas ao trafego IP sob a 
diretiva IPsec. Clique em Add Rule para iniciaro assistente de IPsec. 

O assistente o orientara na configuragao de ate dez regras, cada uma especificando os enderegos 
de host, OS servigos e as definigoes de autenticagao/criptografia IPsec a serem aplicados ao trafego 
IP. Veja a ilustragao a seguir. 
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HP Jetdirect IPsec Wizard 



Rule 1 



Rule 2 



HP Jetdirect 
IPsec Policy 



IPsec 
Rules 



Step 1 : 
Addresses 1 

Step 2: 
Services 1 

Step 3; 
IPsecl 



Step 1 : 
Addresses2 

Step 2: 
Services2 

Step 3: 
IPsec 2 



Figura 5-2 Use o Assistente de IPsec para configurar regras 

Step 1 -Specify an Address Template (Etapa 1 - Especificar um 
modelo de enderego) 

Os modelos de enderego disponfveis, aos quais uma regra sera aplicada, estao relacionados no 
campo Address Templates por nome. Selecione um modelo predefinido ou clique em New para 
criar um modelo personalizado usando a pagina Create Address Template descrita a seguir. 

Para exibir ou excluir um modelo da lista, selecione-o e clique em View ou Delete. 

Depois que um modelo de enderego for selecionado, clique em Next. 

Create Address Template 

Os itens da pagina Create Address Template estao descritos a seguir. 
Tabela 5-2 Pagina Create Address Template 



Item 



Descripao 



Address Template Name 



Insira um nome para o modelo de diretiva de enderego personalizado na caixa de 
edigao. Esse nome sera adicionado a pagina Step 1 -Specify Address Template. 



Nota Todos os nomes de modelos de diretiva de enderego devem ser 
b_l exclusivos. 

Local Address Selecione ou especifique os enderegos IP aos quais essa regra sera aplicada. 

Remote Address Local Address: Identifica os enderegos associados ao servidor de impressao 

Jetdirect. 



Remote Address: Identifica os enderegos associados a hosts remotes. 



Step 2-Specify Service Template (Etapa 2 - Especificar modelo de 
serviQo) 

Os modelos de servigo disponiveis, aos quais uma regra sera aplicada, estao relacionados no 
campo Service Templates por nome. Selecione um modelo predefinido ou clique em New para 
criar um modelo personalizado usando a pagina Create Service Template descrita a seguir. 
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/\ CUIDADO Se nao forem especificados todos os servigos, podera existir risco de seguranga. 
Os futures aplicativos de rede implementados depois de a Diretiva IPsec entrar em vigor, 
poderao nao ser protegidos por IPsec, a memos que seja usado o modelo All Services. 

Para exibir ou excluir um modelo da lista, selecione-o e clique em View ou Delete. 
Depois que um modelo de servigo for selecionado, clique em Next. 

Create Service Template 

Os itens da pagina Create Service Template estao descritos a seguir. 
Tabela 5-3 Pagina Create Service Template 

Item Descri^ao 

Service Template Name Insira um nome para o modelo de diretiva de servigo personalizado na caixa de 

edigao. Esse nome sera adicionado a pagina Step 2-Specify Service Template. 




Nota Todos os nomes de modelos de diretiva de servigo devem ser 
exclusivos. 



Services Selecione um ou mais servigos disponiveis no servidor de impressao aos quais esse 

modelo sera aplicado. Marque a caixa de selegao do servigo para seleciona-lo. Se a 
caixa ficar desmarcada, o servigo nao sera selecionado. 



Selected Custom Services A lista contera servigos personalizados que serao inclufdos nesse modelo de 

servigo. Para modificar essa lista, clique em Selected Services. Sera exibida a 
pagina Select Custom Services, descrita a seguir. 

View Service Details Clique nesse botao para visuallzar os detalhes de cada servigo selecionado, como o 

protocolo e as portas usados para cada servigo. 



Select Custom Services 

Use essa pagina para adicionar ou remover servigos personalizados ao modelo de servigo. Os itens 
dessa pagina estao descritos a seguir. 

Tabela 5-4 Pagina Select Custom Services 



Item Descrlgao 



Configured Custom Services Sao relacionados os servigos personalizados ja configurados e disponiveis. 

Para adicionar outro servigo personalizado, clique no botao Add Service. Sera 
aberta a pagina Add Custom Services, descrita a seguir, usada para criar um 
servigo personalizado. 

Para excluir um servigo personalizado da lista, selecione-o e clique em Delete. 

Selected Services Os servigos personalizados dessa lista serao exibidos na pagina Create Service 

Template e selecionados para o modelo de servigo. Para adicionar ou remover um 
servigo personalizado, selecione-o e clique em Add ou Remove, conforme 
apropriado. 
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Add Custom Services 

Essa pagina permite configurar um servigo personalizado. Os itens dessa pagina estao descritos a 
seguir. 

Tabela 5-5 Pagina Add Custom Services 



Item 


Descrigao 


Custom Service Name 


Use 0 campo de edigao para inserir o nome da diretiva de servipo personalizado. 

r~|^ Nota Todos os nomes de modelos de diretiva de servigo personalizados 
b— 1 devem ser exclusivos. 


Protocol 


Selecione um protocolo para esse servipo personalizado. 


Local Ports 


Selecione as portas no servidor de impressao HP Jetdirect que esse servigo usara. 
Dependendo do servifo, selecione All Ports ou selecione Port Range e insira o 
intervale de portas nos campos de edipao fornecidos. 


Remote Ports 


Selecione as portas nos hosts remotes que esse servigo usara. Dependendo do 
servigo, selecione All Ports ou selecione Port Range e insira o intervale de portas 
nos campos de edigao fornecidos. 


Configured Custom Services 


Essa lista identifica os servigos personalizados configurados. Depois que um servigo 
personalizado for criado, clique em Add para adiciena-le a essa lista. 

Para remover um servigo dessa lista, selecione-o e clique em Delete. 



Quando todos os servigos desejados tiverem sido especificados para esse modelo na pagina Create 
Service Template, clique em Ok para adicionar o modelo a pagina Step 2 - Specify Service 
Template. Clique em Next. 

Step 3 - Specify IPsec Template (Etapa 3 - Especificar modelo de 
IPsec) 

Os modelos de IPsec disponfveis para uma regra serao relacionados no campo IPsec Templates. 
Se nao houver nenhum disponfvel, clique em New para criar um modelo personalizado usando a 
pagina Create IPsec Template, descrita a seguir. Como os modelos de IPsec sao dependentes de 
rede, os modelos padrao de fabrica predefinidos nao estao incluidos. 

Para exibir ou excluir um modelo da lista, selecione-o e clique em View ou Delete, conforme 
apropriado. 

Depois que um modelo de IPsec estiver configurado na lista e selecionado, clique em Next para 
concluir a regra. 

Create IPsec Template 

Use essa pagina para criar um modelo de IPsec e especificar como as SAs serao criadas: manual 
ou dinamicamente. Os itens dessa pagina estao descritos a seguir. 

Nota Dependendo do tipo de autenticagao (chaves dinamicas ou manuals) selecionado 
nessa pagina, as paginas de configuragao subsequentes serao diferentes quando voce clicar 
em Next. 
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Tabela 5-6 Pagina Create IPsec Template 



Item 


Descrl^ao 


IPsec Template Name 


Insira um nome para o modelo de IPsec personalizado na caixa de edigao. Esse 
nome sera adicionado a pagina Step 3-Speclfy IPsec Template. 

Nota Todos OS nomes de modelos de diretiva IPsec devem ser exclusivos. 


Authentication Type 


Os hosts especificados no modelo de enderego devem negociar as definigoes de 
seguranpa IPsec durante uma sessao. Durante a negociagao, devera ocorrer a 
autenticagao para validar as identidades do remetente/destinatario. Selecione um 
dos seguintes tipos de autenticagao: 

Dynamic Keys: use protocolos Internet Key Exchange (Troca de chave Internet) 
(IKE) para autenticagao e criptografia e para char Associagoes de seguranga. 
Selecione um dos seguintes metodos: 

■ Pre-Shared Key: insira uma chave pre-compartilhada (seqijencia ASCII) 
compartilhada por todos os hosts especificados nessa regra. Se for usada uma 
chave pre-compartilhada, devera ser protegida; qualquer host que conhecer 
essa chave podera ser autenticado. 

■ Certificates: os certificados podem ser usados na autenticagao. Ha um 
certificado com assinatura automatica do Jetdirect pre-instalado, por padrao de 
fabrica, e pode ser substitufdo. Alem disso, deve ser instalado um certificado CA 
para autenticagao do servidor. Para obter informagoes sobre como solicitar, 
confiaurar e instalar certificados, consulte Confiquragao de certificados. 

Depois de selecionar um metodo de chave dinamica, configure os parametros de 
IKE na pagina IKEv1 Phase 1 (Authentication). 

IVIanual Keys: selecione essa opgao para configurar chaves de criptografia e char 
Associagoes de seguranga manualmente na pagina Manual Keys. 


IKEv1 Phase 1 (Authentication) 


0 internet Key Exchange (IKE) e usado para char dinamicamente Associagoes de seguranga. Use 
essa pagina para configurar parametros de SA para autenticagao e gerar, de forma segura, chaves 
da sessao IPsec para algoritmos de chptografia e de hash. Os itens dessa pagina estao descritos a 
seguir. 


Tabela 5-7 Pagina IKE Ptiase 1 (Auttientication) 


Item 


Descrlgao 


Diffie-Hellman Groups 


(Obrigatoho) Uma troca Diffie-Hellman permite que uma chave secreta e os servigos 
de seguranga sejam trocados, de forma segura, entre dois hosts em uma rede 
desprotegida. Um grupo Diffie-Hellman determina os parametros a serem usados 
durante uma troca Diffie-Hellman. Sao fornecidos vahos grupos Diffie-Hellman 
conhecidos e podem ser selecionados. 

A selegao de todos os grupos resultara em um unico grupo negociado. 


SA Lifetime 


(Obrigatoho) Especifique o tempo, em segundos, em que as chaves associadas a 
essa Associagao de seguranga estarao validas. 


Negotiation Mode 


(Obhgatoho) O IKE fornece dois modes de negociagao durante uma troca de chaves 
e servigos de seguranga a serem usados em uma Associagao de seguranga: 
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Tabela 5-7 Pagina IKE Phase 1 (Authentication) (continuagao) 



Item 


Descrigao 




IVIain: esse modo proporciona a protegao de identidade entre os hosts e e mais 




Ipntn nnrpm cipmirn 




Aggressive: esse modo utiliza a metade das trocas de mensagens. E mais rapido, 




porem, menos seguro que o modo IVIain. 


Security Methods 


(Obrigatorio) Selecione os metodos de Criptografia e os niveis, bem como os 




metodos Hash a serem utilizados. 




A selegao de todos os metodos resultara em um unico metodo negociado. 


Perfect Forward Secrecy 


Quando as chaves secretas sao substituidas periodicamente, o Perfect Forward 




Secrecy (PFS) indica que as novas chaves sao derivadas de forma independente e 




que nao estao relacionadas as chaves anteriores. Isso ajuda a garantir que os 




dados protegidos pelas novas chaves estejam seguros. Embora o PFS proporcione 




mais seguranga, exige um processamento adicional. 




Se preferir o PFS, ative as seguintes opgoes: 




Identity Perfect Forward Secrecy (Master PFS): ativa o PFS para a protegao de 




identidade. 




Key Perfect Forward Secrecy (Session PFS): ativa o PFS para a protegao de chave. 




Diffle-Hellman Groups: (para Session PFS somente) selecione um ou mais grupos 




[3jffi0-Hellman para usar durante a troca de chaves. 


Replay detection 


Os protocolos IPsec suportam servigos de anti-reprodugao. Ative ou desative o 




algoritmo de anti-reprodugao do IPsec. 


iKE Retries 


Especifique o numero de tentativas dos protocolos IKE caso ocorra uma falha. Insira 




um valor de 0 a 20. 


IKE Retransmit Interval 


Especifique o tempo (em segundos) entre as tentativas sucessivas do protocolo IKE 




caso ocorra uma falha. Insira um valor de 0 a 5. 



IPsec Protocols 

Apos a autenticagao, essa pagina e usada para especificar os protocolos IPsec e a criptografia 
associada a ser usada em Associagoes de seguranga nessa regra. 



item Descrigao 

ESP Use o protocolo Encapsulating Security Payload (Encapsulamento de dados de 

seguranga) (ESP) de IPsec para pacotes IP. Os cabegalhos do ESP sao inseridos 
nos pacotes para garantir a privacidade e a integridade do conteudo do pacote. 
Selecione entre os metodos/nfveis de criptografia e metodos hash suportados a 
serem usados na protegao dos dados. 

AH Use o protocolo Authentication Header (Cabegalho de autenticagao) (AH) de IPsec 

para pacotes IP. Os cabegalhos AH sao inseridos nos pacotes para proteger a 
integridade do conteudo do pacote por meio de checl<sums criptograficos. Selecione 
entre os metodos Hash suportados. 



A 



CUIDADO O uso do AH de IPsec pode nao funcionar corretamente em 
ambientes que utilizam o Networl< Address Translation (Conversao de 
enderegos da rede) (NAT). 



110 Capftulo 5 Configuragao de IPsec 



PTWW 



Item 



Descri^ao 



Encapsulation Type Especifique como os protocolos IPsec selecionados (ESP ou AH) serao 

encapsulados: 

■ Transport: apenas os dados do usuario em cada pacote IP sac protegidos, o 
cabegalho do pacote IP nao e protegido. 

■ Tunnel: todos os campos do pacote sao protegidos, incluindo o cabegalho do 
pacote IP. 



SA Lifetime Especifique a vida util da Associagao de seguranga, em segundos ou em numero de 

Kbytes. Dentro dos limites especificados, as duragoes mais curtas proporcionarao 
maior seguranga, dependendo da frequencia do uso de SA. 



Manual Keys 

Use essa pagina para configurar manualmente chaves de criptografia e Associagoes de seguranga. 
Como OS hosts aplicaveis tambem serao configurados manualmente, a autenticagao e a geragao de 
chave dinamica nao serao necessarias. Os itens dessa pagina estao descritos a seguir. 

Tabela 5-8 Pagina Manual Keys 



item Descrlgao 

ESP SPI (256 to 4095 ASCII) Se o ESP for ativado na pagina IPsec Protocols, serao fornecidos os campos do 

Security Parameters Index (indice de parametros de seguranga) do ESP. O SPI ESP 
e um campo de 32 bits de um cabegalho ESP que ajuda a identificar a Associagao 
de seguranga do IPsec. 

in: insira um valor para uma SA usada para pacotes recebidos. 

out: insira um valor para uma SA usada para pacotes transmitidos a partir do 
servidor de impressao. 

AH SPI (256 to 4095 ASCII) Se o AH for ativado na pagina IPsec Protocols, serao fornecidos os campos do 

Security Parameters Index (indice de parametros de seguranga) do AH. O SPI AH e 
um campo de 32 bits de um cabegalho de autenticagao que ajuda a identificar a SA 
do IPsec. 

in: insira um valor para uma SA usada para pacotes recebidos. 

out: insira um valor para uma SA usada para pacotes transmitidos a partir do 
servidor de impressao. 



A 



CUIDADO O uso do AH de IPsec pode nao funcionar corretamente em 
ambientes que utilizam o Network Address Translation (Conversao de 
enderegos da rede) (NAT). 



Key Format 


Indique se serao usados valores hexadecimais ou caracteres ASCII para especificar 




as entradas de Criptografia ou Hash. 


Encryption 


Insira as chaves de criptografia para pacotes recebidos (in) ou enviados (out) pelo 




servidor de impressao. 


Hash 


Insira as chaves de hash para pacotes recebidos (in) ou enviados (out) pelo servidor 




de impressao. As chaves de hash deverao ser iguais para protocolos ESP e AH se 




ambos estiverem ativados. 
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Summary 

Essa pagina fornece informagoes resumidas da regra IPsec. Clique em Create Another Rule para 
definir outra regra IPsec, antes de retornar a pagina IPsec Policy, ou clique em Finish para 
adicionar todas as regras configuradas a pagina IPsec Policy. 

Configuragao de sistemas Windows 

Para configurar o IPsec nos sistemas Windows suportados, consulte a documentagao do seu 
sistema ou procure IPsec no site da Microsoft na Web. 
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Recursos de seguranga 



Sao fornecidos recursos de seguranga que podem ajudar a minimizar o acesso nao autorizado aos 
parametros de configuragao de rede e a outros dados armazenados nos servidores de impressao 
HP Jetdirect. Os recursos podem variar de acordo com a versao de firmware residente no servidor 
de impressao. 



CUIDADO Apesar de esses recursos ajudarem a minimizar o acesso nao autorizado aos 
dados e parametros de configuragao armazenados nos servidores de impressao HP Jetdirect, 
a protegao contra esse tipo de acesso nao autorizado nao pode ser garantida. 

No caso de necessidades avangadas de seguranga, entre em contato com os servigos de 
consultoria da HP. 



A tabela a seguir resume os recursos basicos de seguranga dos servidores de impressao HP 
Jetdirect. 

Tabela 6-1 Resumo dos recursos de seguranga do HP Jetdirect 



Gerenciamento do servidor da Web incorporado seguro 

■ Urn certificado digital pre-instalado e auto-assinado fornece acesso HTTPS (HTTP seguro) ao servidor da Web 

incorporado no seu navegador. O HTTPS (HTTP seguro) propicia comunicagoes seguras e criptografadas, utilizando o 



■ Certificados digitals emitidos por urn fornecedor confiavel podem ser instalados no servidor de impressao, permitindo 
que o servidor seja configurado como site confiavel. 

■ Com o HTTPS, o servidor da Web incorporado fornece, por meio de urn canal seguro, configuragao e gerenciamento 
de parametros e protocolos de rede. 

■ Um Assistente de configuragao de seguranga do HP Jetdirect proporciona uma interface de facil utilizagao para 
configurar definigoes de seguranga. 



■ Servidores de impressao com recursos completos podem ser configurados com a autenticagao com base em servidor 
EAP/802.1X. 



■ O servidor de impressao 635n suporta a seguranga de Protocolo Internet (IPsec) em redes IPv4 e IPv6. Quando usado 
com hosts IPv6, o IPsec proporciona a possibilidade de seguranga extremidade a extremidade real (protegao da 
confidencialidade, integridade dos dados, autenticagao e anti-reprodugao) em uma rede. 




navegador. 



IPsec 



Controle do protocolo de rede 



Tabela 6-1 Resumo dos recursos de seguranga do HP Jetdirect (continuagao) 

■ Protocolos de impressao em rede, servigos de impressao, detecgao de dispositivo e gerenciamento, no servidor de 
impressao HP Jetdirect, podem ser ativados ou desativados. Ao desativar protocolos desnecessarios ou nao utilizados, 
e possivel evitar o acesso nao autorizado atraves de aplicativos que utilizem esses protocolos. 

■ Os protocolos podem ser ativados ou desativados por meio de Telnet (IPv4), servidor da Web incorporado e HP Web 
Jetadmin (IPv4). 



Senha do administrador de IP 



■ Utilizada por Telnet (IPv4), HP Web JetAdmin (IPv4) e servidor da Web incorporado para controlar o acesso aos 
parametros de configuragao do HP Jetdirect. 

■ Podem ser utilizados ate 16 caracteres alfanumericos. 

■ Configurada no servidor de impressao HP Jetdirect utilizando servigos de TFTP (IPv4), Telnet (IPv4)), servidor da Web 
incorporado ou o HP Web Jetadmin (IPv4). Podem ser utilizados ate 16 caracteres alfanumericos. 

■ Se for configurada por meio do servidor da Web incorporado, podera ser sincronizada como o Nome definido da 
comunidade SNMP utilizado nos comandos SET em SNMP v1/v2c do HP Web Jetadmin (IPv4). 

■ Desativada por reinicializagao a frio do servidor de impressao, restaurando as configuragoes padrao de fabrica. 



Lista de controle de acesso IPv4 



■ Especifica ate 10 sistemas host IPv4, ou redes IPv4 de sistemas host, com permissao para acessar o servidor de 
impressao HP Jetdirect e o dispositivo de rede conectado. 

■ O acesso e geralmente limitado aos sistemas host especificados na lista. 

■ Por padrao de fabrica, os sistemas host que utilizam HTTP (por exempio, utilizando servidor da Web incorporado ou 
IPP) nao sao verificados com relagao as entradas da lista de acesso, tendo acesso permitido. Entretanto, o acesso a 
host HTTP pode ser desativado por meio do servidor da Web incorporado. 

■ Se a lista estiver vazia, todos os hosts poderao ser acessados. 

■ Configurada no servidor de impressao HP Jetdirect por meio de TFTP (IPv4), Telnet (IPv4), servidor da Web 
incorporado ou software de gerenciamento SNMP (IPv4) 



Controle do Telnet 



■ O acesso Telnet (IPv4) nao e seguro. O Telnet pode ser desativado por meio do servidor da Web incorporado (consulte 
Servidor da Web incorporado do HP Jetdirect (V.31 .xx) ). 



Autenticagao e criptografia 

(Servidores de impressao com recursos completes) O gerenciamento de certificados digitals X.509 e fornecido por meio do 
servidor da Web incorporado, para autenticagao com base em cliente ou em servidor. Ha urn certificado com assinatura 
automatica do Jetdirect pre-instalado e pode ser substituido. Um certificado da Autoridade de certificagao (CA) tambem 
pode ser instalado. 



Nome definido da comunidade em SNMP v1/v2c IPv4 (IP/IPX) 



(IPv4 SNMP v1/v2c somente) 

■ Uma senha no servidor de impressao HP Jetdirect que permite que os comandos SNMP Set recebidos (por exempio, 
do software de gerenciamento), gravem (ou definam) os parametros de configuragao do HP Jetdirect. 

■ No caso de comandos Set Community Name, SNMP Set atribuidos ao usuario, os mesmos devem confer o nome 
atribuido ao usuario, que e autenticado pelo servidor de impressao antes da execugao do comando. 



114 Capftulo 6 Recursos de seguranga 



PTWW 



Tabela 6-1 Resumo dos recursos de seguranga do HP Jetdirect (continuagao) 

■ Nas redes IP, a autenticagao de comandos SNMP Set pode ser ainda mais restrita aos sistemas identificados na lista 
de controle acesso. 

■ Configurada no servidor de impressao HP Jetdirect utilizando os servigos de TFTP (IPv4), Telnet (IPv4), servidor da 
Web incorporado ou aplicativo de gerenciamento. 

■ SNMP v1/v2c utiliza texto sem formatagao e pode ser desativado. 



IPv4 SNMP v3 



(Somente para servidores de Impressao com recursos completes) 

■ Dm agente SNMP v3 no servidor de impressao HP Jetdirect propicia comunicafoes seguras e criptografadas utilizando 
urn aplicativo de gerenciamento de SNMP v3, como o HP Web Jetadmin. 

■ O servidor de impressao suporta a criagao de uma conta SNMP v3 quando e ativado por meio do servidor da Web 
incorporado. As informagoes de conta podem ser integradas aos aplicativos de gerenciamento do SNMP v3. 

■ O servidor de impressao suporta, sem problemas, a criagao e o gerenciamento de contas SNMP v3 no HP Web 
Jetadmin. 



Senhas e perfis do HP Web Jetadmin (IPv4) 

■ Controle de acesso aos parametros de configuragao do Jetdirect por meio da senha do administrador de IP do 
Jetdirect, que pode ser configurada no HP Web Jetadmin {IPv4), Telnet (IPv4) ou servidor da Web incorporado. Para 
obter instrugoes, consulte a ajuda on-line do HP Web Jetadmin. 

■ O HP Web Jetadmin fornece o controle de acesso atraves de perfis de usuario. Os perfis de usuario permitem a 
protegao por senha para perfis individuals e acesso controlado ao HP Jetdirect e aos recursos da impressora. Para 
obter mais informagoes, consulte a ajuda on-line do HP Web Jetadmin. 

■ (Para servidores de impressao com recursos completes somente) O HP Web Jetadmin pode ativar o agente SNMP v3 
IPv4 no servidor de impressao e criar uma conta SNMP v3 para o gerenciamento criptografado e seguro. 



Travamento do painel de controle da impressora 

■ Determinadas impressoras HP permitem travar o painel de controle, impedindo assim o acesso aos parametros de 
configuragao do servidor de impressao interne HP Jetdirect. Em muitos cases, esse travamento pode ser configurado 
remotamente atraves de aplicativos de gerenciamento (como o HP Web Jetadmin). Para determinar se a impressora 
suporta ou nao o travamento do painel de controle, consulte a documentagao da impressora. 



Tabela de precedencia de configuragao 

■ Para controlar a configuragao de varies parametros TCP/IP usando as diferentes ferramentas suportadas pelo servidor 
de impressao, e fornecida a tabela de precedencia de Metodos de configuragao. Essa tabela e acessada por meio da 
interface do servidor da Web incorporado. Por padrao, os metodos de configuragao manual tem precedencia sobre 
outros metodos (por exempio, DHCP ou TFTP). A alteragao da ordem de precedencia pode aprimorar o controle dos 
parametros de configuragao. 
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Utilizagao dos recursos de seguranga 



O acesso aos parametros de configuragao do HP Jetdirect podem ser controlados atraves do uso 
combinado dos recursos de seguranga disponfveis. A Tabela 6-2 Confiqurapoes para controle de 
acesso apresenta exemplos de varias configuragoes e o respectivo nivel de controle de acesso. 

Tabela 6-2 Configuragoes para controle de acesso 



Configura^oes 



Nivel do controle de acesso 



Acessivel por meio de HTTP (servidor da Web 
incorporado), aplicativos SNMP v1/v2c ou Telnet 

Senha do administrador nao configurada 

Nomes de comunidade SNMP v1/v2c padrao utilizados 

Sem autenticagao ou criptografia 

Lista de controle de acesso vazia 



Balxo 

Mais adequado para ambientes confiaveis. 

Qualquer sistema pode acessar os parametros de 
configuragao do HP Jetdirect por meio do servidor da Web 
incorporado, do Telnet ou do software de gerenciamento de 
SNMP. Senhas nao sao necessarias. 



Senha do administrador configurada 

Comando SNMP v1/v2 Set Community Name 
especificado pelo usuario configurado 

A lista de controle de acesso contem entradas de host e 
verifica conexoes HTTP 



Medio 

Seguranga limitada para ambientes nao confiaveis. 

Se voce souber a senha do administrador e o comando 
SNMP v1/v2c Set Community Name, o acesso sera limitado 
a: 



Telnet e outros protocolos nao seguros desativados. ■ sistemas relacionados na lista de controle de acesso e 

■ aplicativos de gerenciamento de SNMP v1/v2c 



Protocolos nao utilizados desativados 



Alto 



Acesso HTTPS ativado por certificados emitidos por 
fontes confiaveis 

Servidores de impressao Jetdirect com recursos 
completes para autenticagao e criptografia com base 
em servidor EAP/802.1x 

Servidores de impressao Jetdirect com recursos 
completes com o SNMP v3 ativado e o SNMP v1/v2c 
desativado 

Telnet desativado 

Senhas definidas 

A lista de controle de acesso contem entradas 
especlficas e as conexoes HTTP sao verificadas 

Travamento do painel de controle da impressora 

O IPsec esta ativado e configurado para uso. 



Alta seguranga para ambientes gerenciados 
profissionalmente e nao confiaveis. 

O acesso e limitado a hosts autenticados, especificados na 
lista de controle de acesso. A criptografia fornece 
privacidade de dados; comunicagao de rede em texto sem 
formatagao nao e utilizada. 



A 



CUIDADO As configuragoes de inicializagao (por 
exempio, configuragoes de um servidor BootP/ 
TFTP ou DHCP/TFTP) podem alterar as 
configuragoes do servidor de impressao quando 
este e desligado e ligado novamente. Certifique-se 
de confirmar suas configuragoes de inicializagao 
pretendidas. 
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7 Solugao de problemas do servidor de 
impressao HP Jetdirect 



Este capftulo descreve como diagnosticar e corrigir problemas associados ao servidor de impressao 
HP Jetdirect. 

Um fluxograma indica os procedimentos corretos para a solugao dos seguintes problemas: 

■ Problemas com a impressora 

■ Problemas com a instalagao e conexao do hardware do HP Jetdirect 

■ Problemas relacionados com a rede 

Para resolver problemas com o servidor de impressao HP Jetdirect, talvez sejam necessaries os 
seguintes itens: 

■ Uma pagina de configuragao do Jetdirect (consuite Paqinas de configuragao do HP Jetdirect ) 

■ Uma pagina de configuragao ou de diagnostico da impressora 

■ Documentagao que acompanlia a impressora 

■ Documentagao que acompanha o servidor de impressao HP Jetdirect 

■ As ferramentas e os utilitarios de diagnostico fornecidos com o software de rede (por exempio, 
OS utilitarios Novell NetWare, TCP/IP ou aplicativos de gerenciamento de impressora de rede, 
como HP Web Jetadmin) 

Nota As perguntas mais freqiJentes sobre instalagao e configuragao de servidores de 



impressao HP Jetdirect podem ser encontradas pesquisando o produto HP Jetdirect desejado 
no enderego http://www.hp.com/support/net printing . 
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Redefinigao para os padroes de fabrica 



Os parametros no servidor de impressao HP Jetdirect (por exempio, o enderego IP) podem ser 
redefinidos com os valores padrao de fabrica utilizando os seguintes procedimentos: 



A 



CUIDADO Um certificado Jetdirect X.509 sera salvo em uma reinicializagao a frio com os 
valores padrao de fabrica. No entanto, nao sera salvo um certificado da Autoridade de 
certificagao (CA) instalado para validar um servidor de autenticagao da rede. 



Impressora HP LaserJet com servidor de impressao ElO interno 

Na maioria dos casos, o servidor de impressao HP Jetdirect interno podera ser redefinido para 
OS padroes de fabrica quando for executada uma reinicializagao a frio na impressora. 



A 



CUIDADO Imprima uma pagina de configuragao do Jetdirect antes de executar uma 
reinicializagao a frio. A reinicializagao da impressora limpara todos os dados contidos na 
memoria da impressora e redefinira todas as configuragoes da impressora, incluindo as 
configuragoes de rede, com os valores padrao de fabrica. Apos uma reinicializagao a frio, 
OS usuarios poderao ser afetados em virtude das alteragoes nas configuragoes da 
impressora especificadas pelo usuario. Os sistemas da rede poderao perdera conexao 
com a impressora. 

Nota O item de menu Restaurar configuragoes do fabricante no menu do painel de 
controle da impressora nao redefinira o servidor de impressao HP Jetdirect. 

Para versoes mais antigas de impressora HP LaserJet, a reinicializagao a frio e realizada 
ligando e desligando a impressora e pressionando, ao mesmo tempo, o botao Ir, Iniciar ou 
Pausar/Continuar. 

Para versoes recentes de impressoras LaserJet e MFPs, use o menu Servigo da 
impressora' acessado durante a sequencia inicial de inicializagao. Consulte Exempio de 
menu de servipo . 

Para outras impressoras, consulte os respectivos manuals ou visite http://www.hp.com/go/ 
support e procure o arquivo de documento bpj02300.html. 

Nota Apos uma reinicializagao a frio, imprima uma pagina de configuragao do Jetdirect 
para confirmar se os valores redefinidos de fabrica foram atribufdos. 

Exempio de menu de servigo 

Para executar uma reinicializagao a frio em muitas impressoras HP LaserJet e MFPs recentes: 
1 Ligue a impressora e aguarde o infcio da contagem da memoria. 

^ Mantenha pressionado o botao Selecionar ^ (ou o botao "6" nos MFPs com teclados 

numericos somente) ate as tres luzes do painel de controle (Pronta, Dados ,Aten9ao) piscarem 
e ficarem acesas. 

^ Libere o botao Selecionar ^ (ou o botao "6"). O painel de controle exibira Selecionar idioma. 

4 Pressione o botao com seta para baixo ▼ (ou o botao "9") ate que seja exibido 
Reinicializagao a frio. 
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Pressione o botao Selecionar ^ (ou o botao "6") para executar uma reinicializagao a frio e 
continuara sequencia de inicializagao. 



Solugao de problemas gerais 

Fluxograma de solugao de problemas - Avaliagao do problema 




Veja o Procedimento 1 



Veja o Procedimento 2 



Veja o Procedimento 3 



Consulte o Capitulo 8 



SIM 




Veja o Procedimento 4 



Se o problema persistir, consulte 
a documentagao da rede. 



Figura 7-1 Avaliagao do problema 
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Procedimento 1: Verificar se a impressora esta ligada e on-line 

Verifique os itens a seguir para confirmar se a impressora esta pronta para imprimir. 

1 A impressora esta conectada e ligada? 

Verifique se a impressora esta conectada e ligada. Se o problema persistir, talvez haja um 
defeito no cabo de alimentagao, na fonte de alimentagao ou na impressora. 

2 A impressora esta on-line? 

A luz Pronta on-line devera estar acesa. Se nao estiver, pressione os botoes apropriados (por 

exempio, Iniciar, Pausar/Continuar ou pressione ^ para acessar os menus) para colocar a 
impressora on-line. 

3 O painel de controle da impressora esta em branco (em impressoras com visor)? 

• Verifique se a impressora esta ligada. 

• Verifique se o servidor de impressao HP Jetdirect esta instalado corretamente. 

• Verifique se impressora nao esta no modo Economia de energia. 

4 Uma mensagem diferente de PRONTA aparece no visor do painel de controle da impressora? 

• Consulte o Procedimento 3, nesta segao, para obter uma lista de mensagens de erro e 
agoes corretivas relacionadas a rede. 

• Consulte a documentagao da impressora para obter uma lista completa de mensagens e 
agoes corretivas do painel de controle. 

Procedimento 2: Imprimir uma pagina de configuragao do HP 
Jetdirect 

A pagina de configuragao do HP Jetdirect e uma ferramenta importante para a solugao de 
problemas. As informagoes dessa pagina revelam o status da rede e do servidor de impressao HP 
Jetdirect. A capacidade de imprimir uma pagina de configuragao e um indicativo de que a 
impressora esta operando corretamente. Consulte Paqinas de configuraQao do HP Jetdirect para 
obter informagoes sobre a pagina de configuragao do HP Jetdirect. 



Nota No caso de uma rede TCP/IP, a pagina de configuragao do Jetdirect tambem pode ser 
visualizada a partir de um navegador, acessando-se o servidor da Web incorporado Jetdirect. 
Consulte Servidor da Web incorporado do HP Jetdirect (V.31.xx) para obter mais informagoes. 
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Verifique os itens a seguir, se a pagina de configuragao nao for impressa: 

1 Voce executou as etapas corretas na impressora para imprimir a pagina de configuragao? 

As etapas necessarias para imprimir uma pagina de configuragao podem variar de acordo com 
diferentes impressoras e servidores de impressao. Consulte a documentagao que acompanlna o 
servidor de impressao. 

Para servidores de impressao ElO, uma pagina do Jetdirect e normalmente impressa com a 
pagina de configuragao da impressora. Utilize os menus do painel de controle da impressora. 

2 Existe algum trabalino de impressao em andamento? 

Nao e possivel imprimir uma pagina de configuragao do HP Jetdirect na impressora enquanto 
um trabalino de impressao estiver sendo processado. Aguarde a conclusao do trabalino de 
impressao e, em seguida, imprima a pagina de configuragao. 

3 Uma mensagem de erro aparece no visor do painel de controle da impressora? 

• Consulte o Procedimento 3, nesta segao, para obter uma lista de mensagens de erro e 
agoes corretivas relacionadas a rede. 

• Consulte a documentagao da impressora para obter uma lista completa de mensagens e 
agoes corretivas do painel de controle. 
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Procedimento 3: Solucionar mensagens de erro no visor da 
impressora 

Verifique as informagoes a seguir para solucionar mensagens de erro relacionadas a rede que 
aparecem no visor do painel de controle da impressora. Essas informagoes presumem que uma 
pagina de configuragao ja foi impressa. 

1 Para impressoras LaserJet ou MFPs, o painel de controle exibe uma mensagem de erro de 
servigo, como erro 49.XXXX, 79.XXXX ou 8X.XXXX? 

• Consulte o manual da impressora para interpretar a mensagem de erro. 

• Se voce atualizou o firmware do Jetdirect recentemente, desligue e ligue novamente o 
servidor de impressao. No caso de placas internas do Jetdirect, desligue a impressora e 
ligue-a novamente. 

• Reinstate o servidor de impressao HP Jetdirect para assegurar que esteja instalado 
corretamente e verifique se todos os conectores estao completamente encaixados. 

• Se possivel, imprima uma pagina de configuragao do HP Jetdirect e verifique todos os 
parametros de configuragao. Para interpretar as mensagens da pagina de configuragao do 
HP Jetdirect, consulte Paqinas de confiqurapao do HP Jetdirect . 

• Se a impressora contiver varies slots ElO, tente utilizar um slot diferente. 

• Desligue a impressora, remova o servidor de impressao HP Jetdirect e volte a liga-la. Se a 
mensagem de erro desaparecer quando o servidor de impressao for removido, e provavel 
que este estivesse causando o erro. Substitua o servidor de impressao. 

• Anote todos os codigos de erro e entre em contato com o fornecedor de servigos. Se 
precisar substituir o servidor de impressao HP Jetdirect utilizando o servigo de garantia, 
inclua todas as paginas de diagnostico e configuragao com o servidor de impressao 
defeituoso. 

2 ElOX INITIALIZING/DO NOT POWER OFF aparece no visor? 

Aguarde dez minutos para ver se a mensagem desaparece. Se nao desaparecer, talvez seja 
necessario substituir o servidor de impressao HP Jetdirect. 

3 40 ERROR aparece no visor do painel de controle da impressora? 

O servidor de impressao HP Jetdirect detectou uma quebra na comunicagao de dados. Quando 
esse erro ocorre, a impressora fica off-line. 

Uma quebra na comunicagao pode resultar da interrupgao da conexao da rede fisica ou da 
queda do servidor. Se a impressora tiver o recurso Continuagao automatica e ele estiver 
desativado ou desligado, sera necessario pressionar a tecia adequada (Iniciar ou Pausar/ 
Reiniciar, por exempio) na impressora, depois que o problema de comunicagao for solucionado, 
para colocar a impressora on-line novamente. Ligar o recurso Continuagao automatica obriga a 
impressora a reconectar-se sem a intervengao do usuario. Entretanto, isso nao resolve o 
problema de desconexao. 

4 Uma mensagem de inicializagao (INIT) aparece no visor? 
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Essa e uma mensagem normal. Aguarde aproximadamente 3 minutos para que a mensagem 
desaparega ou para que outra mensagem seja exibida. Se outra mensagem aparecer, consulte 
as paginas de configuragao e a documentagao da impressora para obter informagoes adicionais. 

5 Uma mensagem diferente de READY (Pronta) ou as mensagens relacionadas nesta segao 
aparecem no visor? 

Consulte a documentagao da impressora para obter uma lista completa de mensagens e agoes 
corretivas do painel de controle. 

Procedimento 4: Solucionar problemas de comunicagao da 
impressora com a rede 

Verifique, com base nos itens a seguir, se a impressora esta se comunicando com a rede. Estas 
informagoes presumem que uma pagina de configuragao do Jetdirect ja foi impressa. 

1 Ha algum problema de conexao ffsica entre a estagao de trabalho ou o servidor de arquivos e o 
servidor de impressao HP Jetdirect? 

Verifique o sistema de cabos de rede, as conexoes e as configuragoes do roteador. Verifique se 
o comprimento dos cabos de rede esta de acordo com as especificagoes. 

2 Os cabos de rede estao conectados adequadamente? 

Verifique se a impressora esta conectada a rede utilizando a porta e o cabo do servidor de 
impressao HP Jetdirect corretos. Verifique se cada conexao de cabo esta encaixada e no lugar 
certo. Se o problema persistir, tente um cabo ou uma porta de rede diferente no hub ou no 
comutador. 

3 No caso de servidores de impressao 10/1 00/1 OOOBase-T, a negociagao automatica esta 
corretamente configurada? Para servidores de impressao ElO, a negociagao automatica pode 
ser configurada por meio do menu do Jetdirect ElO usando o painel de controle da impressora. 
A negociagao automatica e a configuragao padrao de fabrica. 

A velocidade de conexao e o modo de comunicagao no servidor de impressao e na rede devem 
ser iguais para que o sistema opere corretamente. 

Dependendo do modelo do servidor de impressao, os indicadores luminosos sao fornecidos 
para identificar a velocidade de conexao em uso. Verifique se o indicador de velocidade de 
conexao de 10 Mbps, 100 Mbps ou 1000 Mbps esta aceso. Se todos os indicadores de conexao 
estiverem desligados, significa que nao foi estabelecida uma conexao correta. 



4 O servidor de impressao esta conectado a uma rede 802. IX e configurado adequadamente para 
a operagao EAP/802.1X? 




10 Mbps 
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A rede deve suportar o metodo EAP (Extensible Authentication Protocol) configurado para 
utilizagao no servidor de impressao. 

Verifique a configuragao da porta 802. 1X da rede. Se nao permitir o acesso temporario ou de 
convidado, talvez voce necessite pre-configurar o servidor de impressao Jetdirect para a 
operagao 802. 1X antes de efetuar a conexao a rede. Isso e efetuado utilizando uma LAN isolada 
ou por meio de uma conexao computador-impressora direta utilizando um cabo de desvio 
intermediario. 

5 Algum aplicativo de software foi adicionado a rede? 

Verifique se o aplicativo e compatfvel e se esta instalado corretamente com os drivers de 
impressora corretos. 

6 Os outros usuarios conseguem imprimir? 

O problema pode ser especffico da estagao de trabalho. Verifique os drivers de rede da estagao 
de trabalho, os drivers da impressora e o redirecionamento (captura em Novell NetWare). 

7 Se outros usuarios podem imprimir, eles estao utilizando o mesmo sistema operacional de rede? 
Verifique se a configuragao do seu sistema operacional de rede esta correta. 

8 O protocolo esta ativado no servidor de impressao HP Jetdirect? 

Verifique o status dos protocolos de rede na pagina de configuragao do Jetdirect. Consulte 
Paginas de configuragao do HP Jetdirect para obter informagoes sobre a pagina de 
configuragao. (Nas redes TCP/IP, voce tambem pode utilizar o servidor da Web incorporado 
para verificar o status de outros protocolos. Consulte Servidor da Web incorporado do HP 
Jetdirect (V.31.xx) ) 

9 Existe alguma mensagem de erro na segao do protocolo sobre a pagina de configuragao do 
Jetdirect? 

Consulte Paginas de configuragao do HP Jetdirect . para obter uma lista de mensagens de erro. 

10 Se voce utiliza o Apple EtherTalk, a impressora e exibida no Seletor? 

• Verifique as configuragoes da rede e do HP Jetdirect na pagina de configuragao do 
Jetdirect. Consulte Paginas de configuragao do HP Jetdirect para obter informagoes sobre a 
pagina de configuragao. 

• Confirme as configuragoes da rede para a impressora que utiliza o painel de controle (no 
caso de impressoras com paineis de controle). 

• Consulte a segao sobre solugao de problemas na ajuda on-line do HP LaserJet Utility. 

• Verifique se a opgao PostScript foi instalada na impressora. 

11 Se voce esta em uma rede TCP/IP, consegue utilizar o Telnet para imprimir diretamente na 
impressora? 

Utilize o seguinte comando Telnet: 

telnet <IP address> <port> 

em que <IP address> e o enderego IP atribufdo ao servidor de impressao HP Jetdirect e 
<port> e 9100, a porta de impressao padrao do servidor de impressao. 



124 Capftulo 7 Solugao de problemas do servidor de impressao HP Jetdirect 



PTWW 



Na segao Telnet, digite os dados e pressione Enter. Os dados serao impressos na impressora 
(pode ser necessaria uma alimentagao manual de formulario). 

12 A impressora aparece no HP Web Jetadmin ou em outro aplicativo de gerenciamento? 

• Verifique as configuragoes da rede e do HP Jetdirect na pagina de configuragao do 
Jetdirect. Consulte Paqinas de confiquragao do HP Jetdirect para obter informagoes sobre a 
pagina de configuragao. 

• Confirme as configuragoes da rede para a impressora que utiliza o painel de controle (no 
caso de impressoras com paineis de controle). 

• Consulte a segao sobre solugao de problemas na ajuda on-line inclufda no software HP 
Web Jetadmin. 

13 Se voce estiver utilizando Microsoft Windows NT 4.0 (DLC/LLC), a impressora aparece na caixa 
de dialogo Adicionar porta periferica de rede Hewlett-Packard? 

• Verifique as configuragoes da rede e do HP Jetdirect na pagina de configuragao do 
Jetdirect. Consulte Paqinas de confiquragao do HP Jetdirect para obter informagoes sobre a 
pagina de configuragao. 

• Confirme as configuragoes da rede para a impressora que utiliza o painel de controle (no 
caso de impressoras com paineis de controle). 

• Verifique se a impressora esta na mesma sub-rede ffsica e se nao esta conectada atraves 
de um roteador. 

14 Em sistemas suportados, a impressora responde para o HP Web Jetadmin? 

• Verifique as configuragoes da rede e do HP Jetdirect na pagina de configuragao do 
Jetdirect. Consulte Paqinas de confiquragao do HP Jetdirect para obter informagoes sobre a 
pagina de configuragao. 

• Confirme as configuragoes da rede para a impressora que utiliza o painel de controle (no 
caso de impressoras com paineis de controle). 

• Consulte a segao sobre solugao de problemas na ajuda on-line incluida no software HP 
Web Jetadmin. 
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8 Paginas de configuragao do HP 
Jetdirect 



As paginas de configuragao do HP Jetdirect sao ferramentas importantes para o gerenciamento ou a 
solugao de problemas dos servidores de impressao HP Jetdirect. 

A pagina de configuragao padrao do HP Jetdirect fornece informagoes de identificagao (como o 
modelo do HP Jetdirect, a versao do firmware e o enderego de Inardware da rede local), bem como o 
status e OS parametros de configuragao dos protocolos de rede suportados. As estatisticas de rede 
reunidas pelo servidor de impressao tambem sao fornecidas. Consulte Pagina de configuragao do 
HP Jetdirect . 

Para impressoras HP Enhanced I/O (EIO) com um servidor de impressao HP Jetdirect ElO 
instalado, uma pagina de configuragao do Jetdirect sera automaticamente impressa apos a 
impressao de uma pagina de configuragao da impressora. Para obter instrugoes, consulte os 
manuals da impressora. 

Uma pagina de configuragao do HP Jetdirect tambem pode ser exibida pela rede a partir de um 
utilitario de gerenciamento (como o do HP Web JetAdmin) ou acessando o servidor da Web 
incorporado no servidor de impressao HP Jetdirect (consulte Servidor da Web incorporado do HP 
Jetdirect (V.31.xx) ). 

Se houver suporte do servidor de impressao (como o 635n), a pagina de configuragao de seguranga 
fornece o status do IPsec juntamente com as configuragoes gerais de seguranga. A pagina de 
configuragao de seguranga e impressa a partir do menu do Jetdirect acessado via painel de controle 
da impressora. Consulte Pagina de configuragao da seguranga . 

As paginas de configuragao do HP Jetdirect podem ser impressas diretamente na impressora 
conectada. O formato das paginas depende de: 

■ do modelo da impressora; 

■ do modelo do HP Jetdirect e da versao do firmware. 
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Pagina de configuragao do HP Jetdirect 



A pagina de configuragao padrao do HP Jetdirect fornece o status e as configuragoes gerais no 
servidor de impressao. 



Mensagens de erro dos campos de status 

A pagina de configuragao do HP Jetdirect contem varios campos de status para o servidor de 
impressao e os protocolos suportados. Um ou mais codigos de erro e mensagens de erro 
relacionadas podem ser exibidos em um campo de Status. Para obter informagoes sobre cada 
mensagem de erro, consulte Tabela 8-12 Mensagens de erro . 



Formato da pagina de configuragao 

Uma pagina de configuragao tfpica do Jetdirect esta ilustrada na Fiqura 8-1 Pagina de confiqurapao 
tfpica do Jetdirect . As informagoes da pagina de configuragao fornecidas variam de acordo com o 
servidor de impressao e da versao de firmware. 



hp LaserJet 4250 printers 



ElO 1 - Jetdirect Page 



- Genera) Information - 



Model Number: 
Hardware Address: 
Firmware Version: 

LAA: 

Port Config: 
Auto Negotiation' 
Manufacturing ID 
Buiid Date: 

- Secur 



I/O Card Ready 

J7961A 
O00E7FE1FA7B 
V310016.FF 
O00E7FE1FA7B 
lOOTX HALF 
On 

10014507F01001 
04/19/2005 17;47;04 



Host Name: 

IPv4 Domain Name: 

IPv5 Domain Name: 

Primary DNS Server: 

Secondary DNS Server: 

DNS( IPv6) ; 

Not Specified 



Ready 



NPIE1FA7B 
tcp3. jdtclocal 
Not Specified 
169.254.0.67 
Not Specified 



Mty Settings 

802. IX: Not Specified 

IPsec: Disabled 

Admin Password: Not Specified 

Secure Web: HTTPS Optional 

Cert Expires: 2010-02-01 00:00 UTC 

SNMP Versions: 1;2 

SNMP Set Cmty Name: Not Specified 

Access List: Not Specified 

■ Network Statistics 



Total Packets Received. 
Jnicast Packets Received: 
Bad Packets Received: 
Framing Errors Received: 
Total Packets Transmitted: 
Unsendable Packets: 
Transmit Collisions: 
Transmit Late Collisions: 



24561 
0 
0 

247U 



IP Address: 
Subnet Mask: 
Default Gateway: 
Config By: 
BOOTP/DHCP Server: 
TFTP Server: 
Web Jetactmn URL: 

mONS Service Name: 

hp LaserJet 4250 [E1FA7B] 

IPv6 

Link-Local : 

feSO: :20e:7fff:feel:fa7b 
Stateless: 

1234: :20e!7fff:feel:fa7b 
4321::20e:7fff:feel;fa7b 
5678: :20e:7fff:feel:fa7b 
fcOO:153::20e:7ffffeel:fa7b 
DHCPV6: 

Not Configured 
Manual ; 

1234: :fa7b 



169,254.3.43 
255,255-0,0 
169.254.0,1 
Manual 
Not Specified 
Not Specified 
Not Specified 



hp LaserJet 4250 printers 



ElO 1 - Protocol Page 



Stat JS : 

Primary Frame Type: 



Network 
Unknown 
Unknown 
Unknown 
Unknown 



Frame Type 
EfJ II 
Er802.2 
BITS NAP 
EO02.3 



Ready 
Auto Select 
Rcvd 



Status: 

Name: 
Zone: 
Type I: 
Type 2: 

Network Number: 
Node Number : 



hp LaserJet 42501 



HP LaserJet 
LaserWriter 
65281 
6 



Status- 

MOT CONFIGURED 
Node Name: 



■ Novell /NetWare ■ 



16 

NPIE1FA7B 

Queue Server 



Figura 8-1 Pagina de configuragao tfpica do Jetdirect 
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A pagina de configuragao do Jetdirect esta dividida em segoes, conforme identificado na tabela a 
seguir. As descrigoes e as configuragoes detalhadas dos parametros, incluindo as mensagens de 
erro, relativas a cada segao, estao apresentadas neste capftulo. 



Tabela 8-1 Seg5es da pagina de configuragao 



Nome da segao 


Descrlgao 


^^/^rtf i/i 1 1 /H/^ 1 ID mi 

OUIIIiy Uld^dU UU nr JcLUIlcUL UU 


lUcllUIIOd U bclVIUur Uc IlliprcbbdU nr JcLUITcOL c lUrilcOc O bLdLUb ycTdl. ndrd 


Informa^oGS gsrais 


obter informapoes sobre os itens dessa secao, consulte a Tabela 8-2 




Confiauragao do HP Jetdirect. (Para verificar as mensagens de erro, consulte a 




Tabela 8-12 Mensaaens de erro.) 


Configuragoes de seguranga 


Fornece o status atual dos parametros de configuragao e seguranga de acesso. 




Consulte Tabela 8-3 Confiauracoes de sequranca. 




Alem disso, pode ser impressa uma pagina de seguranga avangada a partir do 




menu do Jetdirect acessado pelo painel de controle da Impressora. Consulte 




Paaina de confiqurapao da seguranga. 


Estatistica da rede 


(Servidores de impressao HP Jetdirect com fio somente) Fornece os valores 




atuais de varies parametros de rede monitorados pelo servidor de impressao HP 




Jetdirect. Consulte Tabela 8-4 Estatistica da rede. 


TCP/IP 


Fornece o status e os valores de parametro atuais dos protocolos de rede TCP/IP. 


IPv4 


Para obter informagoes qerais, consulte Tabela 8-5 Informagoes sobre a 




confiauracao do TCP/IP. 


IPv6 






Para o IPv4, consulte Tabela 8-6 Segao IPv4. 




Para o IPv6, consulte Tabela 8-7 Segao IPv6. 




(Para verificar as mensagens de erro, consulte Tabela 8-12 Mensaqens de erro.) 


IPX/SPX 


Fornece o status e os valores de parametro atuais dos protocolos de rede IPX/ 




SPX. Consulte Tabela 8-8 Informagoes sobre a confiquragao IPX/SPX. fPara 




verificar as mensaoens de erro, consulte Tabela 8-12 Mensaoens de erro.) 


Novell/NetWare 


Fornece o status e os valores de parametro atuais de uma rede Novell NetWare. 




Consulte Tabela 8-9 Informagoes sobre a confiauragao Novell NetWare. (Para 




verificar as mensaaens de erro, consulte Tabela 8-12 Mensaaens de erro.) 


AppleTalk 


(Ethernet somente) Fornece o status e os valores de parametro atuais dos 




protocolos de rede AppleTalk. Consulte Tabela 8-10 Informacoes sobre a 




confiauragao AppleTalk. (Para verificar as mensaaens de erro, consulte Tabela 




8-12 Mensaaens de erro.) 


DLC/LLC 


Fornece o status e os valores de parametro atuais dos protocolos de rede DLC/ 




LLC. Consulte Tabela 8-1 1 Informagoes sobre a confiauragao DLC/LLC. (Para 




verificar as mensaaens de erro, consulte Tabela 8-12 Mensaaens de erro.) 



Mensagens da pagina de configuragao 
Configuragao do HP Jetdirect/lnformagoes gerais 

Esta segao contem informagoes sobre a configuragao geral do servidor de impressao HP Jetdirect, 
conforme descrito na Tabela 8-2 Configuragao do HP Jetdirect . Para verificar as mensagens de erro, 
consulte a Tabela 8-12 Mensagens de erro . 
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Tabela 8-2 Configuragao do HP Jetdirect 



Mensagern 


Descri^ao 


STATUS: 


Estado atual do servidor de impressao HP Jetdirect. 




PLACA E/S PRONTA ou PRONTA: o servidor de impressao HP Jetdirect foi 




conectado com exito a rede e esta aguardando dados. 




PLACA E/S INICIALIZANDO ou INICIALIZANDO: o servidor de impressao HP 




Jetdirect esta inicializando os protocolos de rede. Para obter mais informagoes, 




consulte a linha de status para cada protocolo na pagina de configuragao. 




PLACA E/S NAO ESTA PRONTA ou ERRO: ha um problema no servidor de 




impressao ou na sua configuragao. 




Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 




estiver pronto. Para obter mais informagoes, consulte Tabela 8-1 2 Mensaaens de erro. 


NUMERO DO MODELO: 


0 numero do modelo do servidor de impressao HP Jetdirect (por exempio, J7961 A). 


ENDEREQO DE HARDWARE: 


O enderego de hardware (MAC) de rede hexadecimal de doze digitos do servidor de 




impressao HP Jetdirect instalado na impressora ou no dispositive. Esse enderego e 




atribuldo pelo fabricante. 


VERSAO DO FIRMWARE: 


O numero de versao do firmware do servidor de impressao HP Jetdirect instalado 




atualmente na impressora. 




0 Enderego administrado localmente (LAA) identifica o enderego de hardware da 




rede local especificado pelo usuario de um servidor de impressao, que pode ser 




exigido por alguns administradores de rede. O enderego padrao e o enderego de 




hardware de rede local padrao de fabrica do servidor de impressao. 


CONFIGURAQAO da PORTA: 


Identifica a configuragao de conexao da porta RJ-45 no servidor de impressao HP 




Jetdirect Ethernet com fio: 




10BASE-T HALF: 10 Mbps, half-duplex 




10BASE-T FULL: 10 Mbps, full-duplex 




100TX HALF: 100 Mbps, half-duplex 




100TX-FULL: 100 Mbps, full-duplex 




1000T-FULL: 1000 Mbps, full-duplex 




DESCONHECIDO: o servidor de impressao esta em estado de inicializagao. 




DESCONECTADO: nao foi detectada uma conexao de rede. Verifigue os cabos da 




rede. 


NbCjUUlAC^AU AU 1 UMA 1 lUA 


Identifica se a negociagao automatica IEEE 802. 3u na porta 10/100/1000— T do HP 




jeiuireci esia ativaaa ^lioauuj ou aesativaaa ^utoLioAuu;. 




LIGADO (padrao): o servidor de impressao HP Jetdirect tentara configurar-se 




automaticamente na rede na velocidade (10, 100, 1000 Mbps) e no modo (half ou 




full duplex) apropriados. A negociagao automatica e ativada apos uma 




reinicializagao a frio. 




DESLIGADO: voce deve configurar manualmente a velocidade e o modo utilizando 




0 menu ElO no painel de controle da impressora. Se a negociagao automatica 




estiver desligada, as configuragoes deverao coincidir com as da rede para que o 




sistema opere corretamente. 


IDENTIFICAQAO DE FABRICAQAO: 


0 codigo de identificagao do fabricante utilizado pela equipe do suporte HP on-line. 
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Tabela 8-2 Configuragao do HP Jetdirect (continuagao) 



Mensagem Descri9ao 



NUMERO DE SERIE: O numero de serie do servidor de impressao HP Jetdirect. 

DATA DE FABRICAQAO: Identifica a data de fabricagao do servidor de impressao HP Jetdirect. 



Configuragoes de seguranga 

As informagoes contidas nessa se?ao da pagina de configuragao do Jetdirect estao descritas na 
Tabela 8-3 Confiquragoes de seguranga . 

Tabela 8-3 ConfiguragSes de seguranga 



Mensagem Descri^ao 



802. IX Identifica se o servidor de impressao foi configurado com definipoes de autenticagao 

de cliente EAP/802.1X. 

Especificado: a autenticapao 802. 1X foi configurada. 

Nao especificado: a autenticagao 802. 1X nao foi configurada. 



IPsec: Fornece o status atual de IPsec do servidor de impressao.' 

Ativado: o IPsec esta ativado e em operagao conforme configurado pelo usuario. 
Desativado: o IPsec e desativado. 

Faiha de diretiva: Ocorreu faiha no servidor de impressao ao implementar a diretiva 
IPsec configurada. Pode ser necessario redefinir a seguranga (por meio do painel de 
controle ou servidor da Web incorporado) ou executar uma reinicializagao a frio do 
servidor de impressao. 



Senha do administrador: Especifica se uma senha do administrador IP foi configurada no servidor de 

impressao. Essa senha e compartilhada pelo Telnet, pelo servidor da Web 
incorporado e pelo HP Web Jetadmin para controlar o acesso aos parametros de 
configuragao do servidor de impressao. Podem ser utilizados ate 16 caracteres 
alfanumericos com diferenciagao entre maiusculas e minusculas. 

Nao especificada: uma Senha de administrador nao foi definida. 

Definida: foi definida uma Senha de administrador. 

(A senha pode ser desativada no servidor de impressao por meio de uma 
reinicializagao a frio.) 



Certificado vence em: Especifica a data de vencimento do certificado digital para seguranga criptografada 

SSL/TLS. A data esta em formate UTC (por exempio, "2002-10-02 12:45 UTC"). 

Nao aplicavel: sera exibida se nao houver um certificado digital instalado. 



Versoes do SNMP: Especifica as versoes do SNMP ativadas no servidor de impressao. 

Desativado: todas as versoes do SNMP estao desativadas no servidor de 
impressao. Nenhum acesso ao SNMP e permitido. 

1;2: SNMP v.1 e SNMP v. 2c sao suportados e SNMP v. 3 esta desativado ou nao e 
suportado. 

1;2;3-na/np: SNMP v.1, v. 2c e v. 3 estao ativados; v. 3 esta ativado com a seguranga 
minima, sem autenticagao ("na") e sem privacidade ("np"). 
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Tabela 8-3 Configuragoes de seguranga (continuagao) 



Mensagem Descrigao 



1;2;3-a/np: SNMP v.1, v. 2c e v. 3 estao ativados; v.3 esta ativado com a seguranga 
minima, autenticapao ativada ("a") e sem privacidade ("np"). 

1 ;2;3-a/p: SNMP v.1 , v.2c e v.3 estao ativados; v.3 esta ativado com a seguranga 
minima, autenticagao ativada ("a") e privacidade ativada ("p"). 

3-na/np: SNIVIP v.1 e v.2c estao desativados. SNMP v.3 esta ativado com a 
seguranga minima, sem autenticagao ("na") e sem privacidade ("np"). 

3-a/np: SNMP v.1 e v. 2c estao desativados. SNMP v.3 esta ativado com a 
seguranga minima, autenticagao ativada ("a") e sem privacidade ("np"). 

3-a/p: SNMP v.1 e v.2c estao desativados. SNMP v.3 esta ativado com a seguranga 
minima, autenticagao ativada ("a") e privacidade ativada ("p"). 

Nome def. da comunidade SNMP: Especifica se um nome definido da comunidade SNMP foi configurado no servidor 

de impressao HP Jetdirect. O nome definido da comunidade SNMP e uma senha 
para o acesso de gravagao as fungoes de controle SNMP (SNMP SetRequests) no 
servidor de impressao HP Jetdirect. 

Nao especificado: nao foi definido um nome definido da comunidade SNMP. 

Especificado: foi definido um nome definido da comunidade SNMP especificado pelo 
usuario. 



Lista de acesso: (IPv4 somente) Identifica se uma lista de controle de acesso de host esta 

configurada no servidor de impressao HP Jetdirect. Uma lista de controle de acesso 
de host especifica o enderego IP de sistemas individuals, ou a rede IP de sistemas, 
com permissao para acessar o servidor e o dispositive de impressao. 

Especificada: uma lista de acesso de host esta configurada no servidor de 
impressao HP Jetdirect. 

Nao especificada: uma lista de acesso de host nao esta configurada no servidor de 
impressao. Todos os sistemas tem permissao para acessar. 



Web segura: Especifica o uso de comunicagao criptografada entre um navegador e o servidor da 

Web incorporado do HP Jetdirect. 

Opcional (HTTPS/HTTP): permite comunicagoes nao criptografadas usando portas 
HTTP padrao, assim como comunicagoes criptografadas utilizando o HTTPS (HTTP 
seguro). 

HTTPS necessario: apenas comunicagoes criptografadas no HTTPS sao permitidas. 



Estati'stica da rede 

As informagoes contidas nesta segao da pagina de configuragao do Jetdirect estao descritas na 
Tabela 8-4 Estati'stica da rede . 

Tabela 8-4 Estatfstica da rede 



Mensagem Descrigao 



TOTAL DE PACOTES RECEBIDOS: Numero total de quadros (pacotes) recebidos pelo servidor de impressao HP 

Jetdirect sem erros. Isso inclui pacotes de transmissao, de multidifusao e pacotes 
especificamente enderegados ao servidor de impressao. Esse numero nao inclui 
pacotes especificamente enderegados a outros nos. 



PACOTES UNICAST RECEBIDOS: Numero de quadros especificamente enderegados a esse servidor de impressao HP 

Jetdirect. Nao inclui transmissoes ou multidifusoes. 
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Tabela 8-4 Estatistica da rede (continuagao) 



Mensagem 


Descri9ao 


PACOTES INVALIDOS 


Numero total de quadras (pacotes) recebidos com erros pelo servidor de impressao 


RECEBIDOS: 


HP Jetdirect. 


ERROS DE ENQUADRAMENTO 


Maximo de erras de Cyclic Redundancy Check (Verificagao de redundancia ciclica) 


RECEBIDOS: 


(CRC ) e de enquadramento. Erras de CRC sac quadras recebidos com erras de 




CRC. Erros de enquadramento sao quadros recebidos com erros de alinhamento. 




Urn grande numero de erros de enquadramento indica urn problema no sistema de 




cabos da rede. 


TOTAL DE PACOTES 


Numero total de quadros (pacotes) transmitidos sem erros. 


TRANSMITIDOS: 




PACOTES NAO-ENVIAVEIS: 


Numero total de quadros (pacotes) que nao foram transmitidos com exito devido a 




erros. 


TRANSMITIR COLISOES: 


Numero de quadros que nao foram transmitidos devido a colisoes repetidas. 



TRANSMITIR ULTIMAS COLISOES: Numero total de quadros que nao foram transmitidos porque ocorreu uma colisao 

tardia. Normalmente, as ultimas colisoes ocorrem quando o comprimento dos cabos 
excede as especificagSes de rede. Urn grande numero pode indicar um problema no 
sistema de cabos da rede. 



Informagoes sobre o protocolo TCP/IP 

As informagoes contidas nesta segao da pagina de configuragao do Jetdirect estao descritas a 
seguir. Para obter os parametros gerais de configuragao TCP/IP, consulte a Tabela 8-5 Informagoes 
sobre a configuragao do TCP/IP . Para obter parametros IPv4, consulte a Tabela 8-6 Segao IPv4 . 
Para obter parametros IPv6, consulte a Tabela 8-7 Segao IPv6 . Para verificar as mensagens de 
erro, consulte a Tabela 8-12 Mensagens de erro . 

Tabela 8-5 InformagSes sobre a configuragao do TCP/IP 



Mensagem Descrigao 



STATUS: Status atual do TCP. 

PRONTO: indica que o servidor de impressao HP Jetdirect esta aguardando dados 
por meio do TCP/IP. 

DESATIVADO: indica que o TCP/IP foi manualmente desativado. 

INICIALIZANDO: indica que o servidor de impressao esta procurando o servidor 
BOOTP ou tentando obter o arquivo de configuragao por meio do TFTP. Uma 
mensagem de status adicional tambem pode ser exibida. 

Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 
estiver pronto. Para obter mais informagoes, consulte a Tabela 8-12 Mensagens de 
erro . 



NOME DO HOST: O nome do host configurado no servidor de impressao. Ele pode estar truncado. 

Nao especificado: indica que nenhum nome de host foi especificado em uma 
resposta BOOTP ou em um arquivo de configuragao TFTP. 

NPIxxxxxx: o nome padrao e NPIxxxxxx, em que xxxxxx representa os ultimos seis 
digitos do enderego de hardware de rede local (MAC). 

NOME DO DOMINIO IPV4: O nome DNS do dominio IPv4 no qual reside o servidor de impressao HP Jetdirect 

(por exempio, support.company.com). Nao e o nome DNS totalmente qualificado 
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Tabela 8-5 Informagoes sobre a configuragao do TCP/IP (continuagao) 



Mensagem Descrigao 



(por exempio, printer1.support.company.com) porque o nome da impressora host 
nao esta incluido. 

Nao especificado: indica que um nome de dominio nao foi configurado no servidor 
de impressao. 

NOME DO DOMINIO IPV6: O nome DNS do dominio IPv6 no qual reside o servidor de impressao HP Jetdirect 

(por exempio, support.company.com). Nao e o nome DNS totalmente qualificado 
(por exempio, printer1.support.company.com) porque o nome da impressora host 
nao esta incluido. 

Nao especificado: indica que um nome de dominio nao foi configurado no servidor 
de impressao. 

SERVIDOR DNS PRIMARIO: O enderego IPv4 do servidor Domain Name System (Sistema de nomes de dominio) 

(DNS). 

Nao especificado: indica que um servidor DNS primario nao foi configurado no 
servidor de impressao. 

SERVIDOR DNS SEGUNDARIO: O enderepo IPv4 do servidor DNS. 

Nao especificado: indica que um servidor DNS secundario nao foi configurado no 
servidor de impressao. 

DNS (IPV6) O enderepo IPv6 de um ou mais servidores DNS. 

Nao especificado: indica que um servidor DNS IPv6 nao foi configurado no servidor 
de impressao. 

SERVIDOR WINS: O enderepo IP do servidor Windows Internet Naming Service (WINS). 

Nao especificado: indica que um enderego IP do servidor WINS nao foi configurado 
no servidor de impressao. 

TEMP. LIM. INAT.: O valor de tempo limite expresso em segundos apos o qual o servidor de impressao 

fecha uma conexao inativa de dados de impressao TCP. Os valores aceitaveis sao 
numeros inteiros entre 0 e 3.600. Um valor igual a zero desativa o mecanismo de 
tempo limite. O valor padrao e 270 segundos. 



Segao IPv4 

A tabela a seguir inclui itens exibidos na segao IPv4 da pagina de configuragao. 
Tabela 8-6 Segao IPv4 



Mensagem Descrigao 



ENDEREQO IP: O enderepo IP versao 4 (IPv4) atribuido ao servidor de impressao HP Jetdirect. 

Essa e uma entrada necessaria para a operagao do servidor de impressao em uma 
rede TCP/IP. Durante a inicializagao, e exibido um valor temporario 0.0.0.0. Apos 
dois minutos, e atribuido um enderego IP padrao 169.254/16 ou 192.0.0.192. 

Nao especificado: indica que um enderego IP nao foi atribuido ou que o valor e zero. 

MASCARA da SUB-REDE: A mascara de sub-rede IPv4 configurada no servidor de impressao HP Jetdirect. 

Durante a inicializagao, e exibido um valor temporario 0.0.0.0. Dependendo dos 
parametros de configuragao, o servidor de impressao pode atribuir automaticamente 
um valor padrao apropriado. 

Nao especificada: indica que a mascara de sub-rede nao esta configurada. 
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Tabela 8-6 Segao IPv4 (continuagao) 



Mensagem Descri^ao 

GATEWAY PADRAO: O enderego IPv4 do gateway utilizado ao enviar pacotes fora da rede local. Somente 

um gateway padrao pode ser configurado. Durante a inicializagao, e exibido urn 
valor temporario 0.0.0.0. Se nao for fornecido, sera utilizado o enderego IP do 
servidor de impressao Jetdirect. 

Nao especificado: indica que o gateway padrao nao esta configurado. 

CONFIGURADO POR: Identifica como o servidor de impressao HP Jetdirect obteve a configuragao IPv4: 

BOOTP: configuragao automatica por meio de um servidor BOOTP. 

BOOTP/TFTP: configurapao automatica por meio de um servidor BOOTP e arquivo 
de configuragao TFTP. 

DHCP: configuragao automatica por meio de um servidor DHCP. 

DHCP/TFTP: configuragao automatica por meio de um servidor DHCP e um arquivo 
de configuragao TFTP. 

RARP: configuragao automatica por meio do Reverse Address Resolution Protocol 
(Protocolo de resolugao de enderego reverse) (RARP). 

ESPECIFICADO PELO USUARIO: configuragao manual por meio do Telnet, do 
painel de controle da impressora, do HP Web Jetadmin, do servidor da Web 
incorporado ou por outro metodo. 

IP PADRAO: o enderego IP padrao foi atribuido. Esse enderego pode nao ser valido 
para a sua rede. 

IP AUTOMATICO: um enderego IP local vinculado (169.254.x.x) foi atribuido. Se for 
uma rede local vinculada, esse enderego devera ser valido. 

NAO CONFIGURADO: o servidor de impressao nao foi configurado com os 
parametros IP. Verifique se o TCP/IP esta ativado ou verifique o status de erro. 



SERVIDOR BOOTP: 
ou 

SERVIDOR DHCP: 
ou 

SERVIDOR RARP: 



Exibida se BOOTP, DHCP ou RARP for utilizado para a configuragao TCP/IP. 
Especifica o enderego IP do sistema que responde a solicitagao do servidor de 
impressao HP Jetdirect para a configuragao TCP/IP automatica pela rede. 

Nao especificado: indica que nao foi possfvel determinar o enderego IP do servidor 
de configuragao ou o enderego foi definido como zero no pacote de resposta. 



SERVIDOR BOOTP/DHCP: 



Exibida durante a inicializagao enquanto o servidor de impressao HP Jetdirect tenta 
obter sua configuragao TCP/IP de um servidor BOOTP ou DHCP. O enderego 
temporario exibido e 0.0.0.0. 



SERVIDOR TFTP: 



O enderego IP do sistema em que esta localizado o arquivo de configuragao TFTP. 
Durante a inicializagao, e exibido o enderego temporario 0.0.0.0. 

Nao especificado: indica que um servidor TFTP nao foi definido. 



URL DO WEB JETADMIN: 



Se o servidor de impressao HP Jetdirect for localizado na rede pelo HP Web 
Jetadmin, sera exibido o URL do sistema host utilizado para os servigos do HP Web 
Jetadmin. O URL esta limitado a duas linhas e pode ser truncado. 

Nao especificado: indica que nao foi possivel identificar o URL do sistema host Web 
Jetadmin ou o URL nao esta configurado. 



NOME DO SERVigO MDNS 



Especifica um nome (sequencia alfanumerica) atribuido a esse dispositive ou 
servigo. Esse nome e constante e e utilizado para resolver um determinado 
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Tabela 8-6 Segao IPv4 (continuagao) 



M6ns3Q6m 


Doscri^so 




dispositive ou servigo quando as informafoes sobre o soquete (como o enderepo IP) 




sao alteradas de uma sepao para outra. O Apple mDNS exibira esse servigo. O 




nome de servigo padrao e o modelo da impressora e o enderego de hardware de 




rede local (MAC). 


Segao IPv6 




A tabela a seguir inclui itens exibidos na segao IPv6 da pagina de configuragao. 


Tabela 8-7 Segao IPv6 




Mensagem 


Descrigao 


LOCAL COM LINK: 


Especifica o enderego local vinculado IPv6 configurado no servidor de impressao. 




Nao configurado: nao foi configurado urn enderego local vinculado. 


SEM INFORMAQOES DE ESTADO: 


Especifica enderegos IPv6 sem informagoes de estado configurados no servidor de 




impressao. 




Nao configurado: nao foi configurado urn enderego sem informagoes de estado. 


DHCPV6: 


Especifica o enderego IPv6 com informagoes de estado do servidor de impressao 




configurado por um servidor DHCPv6. 




Nao configurado: nao foi configurado um enderego com informagoes de estado. 


MANUAL: 


Especifica um enderego IPv6 configurado manualmente no servidor de impressao, 




por exempio, por meio do painel de controle da impressora ou servidor da Web 




incorporado. 




Nao configurado: nao foi configurado manualmente um enderego. 



Informagoes sobre o protocolo IPX/SPX 

As informagoes contidas nesta segao da pagina de configuragao do Jetdirect estao descritas na 
Tabela 8-8 Informagoes sobre a configuragao IPX/SPX . Para verificar as mensagens de erro, 
consulte a Tabela 8-12 Mensagens de erro . 

Tabela 8-8 Informagoes sobre a configuragao IPX/SPX 



Mensagem Descrigao 



STATUS: Indica o status atual do protocolo IPX/SPX. 

PRONTO: indica que o servidor de impressao HP Jetdirect esta aguardando dados 
por meio do IPX/SPX. 

DESATIVADO: indica que o IPX/SPX foi manualmente desativado. 

INICIALIZANDO: indica que o servidor de impressao esta registrando o nome ou o 
enderego do no. Uma mensagem de status adicional tambem pode ser exibida. 

Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 
estiver pronto. Para obter mais informagoes, consulte a Tabela 8-12 Mensagens de 
erro . 



TlPO QUADRO PRIMARIO: Especifica a selegao do tipo de quadro no servidor de impressao Jetdirect. 
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Tabela 8-8 Informagoes sobre a configuragao IPX/SPX (continuagao) 



Mensagem Descri9ao 

SELEQAO AUTOM.: o servidor de impressao detecta e limita automaticamente o 
tipo de quadra ao primeira detectado. 

EN_8023: limita o tipo de quadra ao IPX em quadras IEEE 802.3. Todos os outras 
serao contatos e descartados. 

EN_II: limita o tipo de quadra ao IPX em quadras Ethernet. Todos os outras serao 
contatos e descartados. 

EN_8022: limita o tipo de quadro ao IPX em quadros IEEE 802.2 com IEEE 802.3. 
Todos OS outros serao contatos e descartados. 

EN_SNAP: limita o tipo de quadro ao IPX em quadros SNAP com IEEE 802.3. 
Todos OS outros serao contatos e descartados. 



A primeira coluna (Rede) indica o numero da rede associado a um tipo de quadro do 
protocolo utilizado na comunicapao entre um servidor e o servidor de impressao HP 
Jetdirect. DESCONHECIDO: indica que o servidor de impressao HP Jetdirect 
continua tentando determinar o numero de rede a ser utilizado. 

A segunda coluna (Tipo de quadro) identifica o tipo de quadro utilizado com o 
numero de rede associado: EN_8023, EN_8022, EN_II, EN_SNAP. A menos que 
seja configurado manualmente um tipo de quadro especifico, o servidor de 
impressao determina, de forma automatica, o tipo de quadro do protocolo escutando 
OS dados da rede que estao sendo transferidos pela rede. DESATIVADO: indica que 
um tipo de quadro especifico foi configurado manualmente para essa rede. 

A terceira coluna (Recebido) indica quantos pacotes foram recebidos para cada tipo 
de quadro. 



Parametros Novell NetWare 

As informagoes contidas nesta segao da pagina de configuragao do Jetdirect estao descritas na 
Tabela 8-9 Informagoes sobre a configuragao Novell NetWare . Para verificar as mensagens de erro, 
consulte a Tabela 8-12 Mensagens de erro . 

Tabela 8-9 Informagoes sobre a configuragao Novell NetWare 



Mensagem Descri^ao 



STATUS: Indica o status atual da configuragao Novell NetWare. 

PRONTO: indica que o servidor de impressao HP Jetdirect esta aguardando dados. 

DESATIVADO: indica que o IPX/SPX foi manualmente desativado. 

INICIALIZANDO: indica que o servidor de impressao esta registrando o nome ou o 
enderefo do no. Uma mensagem de status adicional tambem pode ser exibida. 

Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 
estiver pronto. Para obter mais informagoes, consulte a Tabela 8-12 Mensagens de 
erro . 



NOME DO NO: Modo Servidor de fila: o nome do servidor de impressao. Esse nome deve 

corresponder a um servidor de impressao valido no servidor de arquivos NetWare. O 
nome padrao e NPIXXXXXX, em que XXXXXX sao os ultimos seis dfgitos do 
enderego de hardware da rede local (MAC). 

Modo Impressora remota: o nome que voce atribuiu a impressora de rede quando a 
configurou. O nome padrao e NPIXXXXXX. 



REDE 

TIPO DE QUADRO 
RECEBIDO 
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Tabela 8-9 Informagoes sobre a configuragao Novell NetWare (continuagao) 


Mensagem 


Descripao 


MODO NETWARE: 


O modo utilizado pelo servidor de impressao HP Jetdirect. 




SERVIDOR DE FILA: indica que o servidor de impressao recebe dados diretamente 




da fila. 




IMPRESSORA REMOTA (seguida do numero da impressora): indica que o servidor 




de impressao emula uma impressora remota Novell NetWare. 




Se a impressora nao estiver configurada, esse campo exibira SERVIDOR DE FILA. 


NOME DE ARVORE NDS: 


Exibe 0 nome da arvore Novell Directory Services (NDS) para essa impressora. 




NDS e um banco de dados de objetos de uma rede NetWare organizada em 




estrutura hierarquica de arvore. 




Nao especificado ou em branco: NDS desativado. 


CONTEXTO NDS: 


Exibe 0 nome NDS totalmente qualificado, com o qual o objeto do servidor de 




impressao HP Jetdirect reside na arvore NDS. Por exempio: 




CN=lj_pserver.OU=support.OU=mycity.OU=mycompany 




Nao especificado ou em branco: NDS desativado. 


SERVIDORES CONECTADOS: 


O campo Servidores conectados identifica o metodo de detecgao do Jetdirect, [NSQ] 




(Nearest Service Query) ou [GSQ] (General Service Query), e o nome do servidor 




de arquivos proxy utilizado para localizar os servidores bindery configurados. 




Nao especificado ou em branco: nao foi configurado um servidor NetWare. 


INTERVALO DE SONDAGEM DA 


Especifica o intervale de tempo (segundos) que o servidor de impressao HP 


FILA 


Jetdirect aguardara para verificar se ha trabalhos na fila de impressao. O padrao e 2 




segundos. 


IMTpRX/AI n SAP- 
1 1 >i 1 1 1 \ V / \ 1 V.V . 


Fcnprifipa o intprvflin Hp tpmnn /<5PniinHn'^^ niip n c:pr\/iHnr Hp imnrpc;ci3n HP 




Jetdirect aguarda entre as transmissoes do Service Advertising Protocol (SAP) pela 




rede. O padrao e 60 segundos. 


SERVIDOR x: 


Identifica um servidor de arquivos NetWare ao qual esta conectado o servidor de 




impressao HP Jetdirect. 



Informagoes sobre o protocolo AppleTalk 

As informagoes contidas nesta segao da pagina de configuragao do Jetdirect (Etinernet somente) 
estao descritas na Tabela 8-10 Informagoes sobre a configuragao AppleTall^ . Para verificar as 
mensagens de erro, consulte a Tabela 8-12 Mensaqens de erro . 

Tabela 8-10 InformagSes sobre a configuragao AppleTalk 



Mensagem Descripao 



STATUS: Indica o status atual da configuragao AppleTalk. 

PRONTO: indica que o servidor de impressao HP Jetdirect esta aguardando dados. 

DESATIVADO: indica que o AppleTalk foi manualmente desativado. 

INICIALIZANDO: indica que o servidor de impressao esta registrando o nome ou o 
enderego do no. Uma mensagem de status adicional tambem pode ser exibida. 
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Tabela 8-10 InformagSes sobre a configuragao AppleTalk (continuagao) 



Mensagem 


Descri9ao 


Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 
estiver pronto. Para obter mais informapoes, consulte a Tabela 8-12 Mensaaens de 
erro. 


NOME: 


0 nome da impressora na rede AppleTalk. Um numero apos o nome Indica que ha 
varies dispositivos com esse nome, e e a instancia Nth do nome. 


ZONA: 


O nome da zona da rede AppleTalk na qual a Impressora esta localizada. 


TlPO: 


0 tlpo da impressora que esta sendo anunciada na rede. Podem ser exibidos dois 
tipos. 


NUMERO DA REDE: 
NUMERO DO NO: 


NUMERO DA REDE: identifica o numero da rede AppleTalk na qual o servidor de 
impressao HP Jetdirect esta operando no memento. 

NIJMERO DO NO: identifica o numero do no AppleTalk que o servidor de impressao 
escoihe como parte da sua sequencia de inicializafao. 

Nota O parametro AppleTalk fase 2 (P2) esta pre-configurado no servidor 
b_J de impressao HP Jetdirect. 


Informagoes sobre o protocolo DLC/LLC 


As informagoes contidas nessa segao da pagina de configuragao do Jetdirect estao descritas na 
Tabela 8-1 1 Informagoes sobre a confiquragao DLC/LLC. 


Tabela 8-11 Informagoes sobre a configuragao DLC/LLC 


Mensagem 


Descrigao 


STATUS: 


Indica o status atual do protocolo DLC/LLC. 

PRONTO: indica que o servidor de impressao HP Jetdirect esta aguardando dados. 

DESATIVADO: indica que o DLC/LLC foi manualmente desativado. 

INICIALIZANDO: indica que o servidor de impressao esta registrando o nome ou o 
enderego do no. Uma mensagem de status adicional tambem pode ser exibida. 

Um codigo e uma mensagem de erro serao exibidos se o servidor de impressao nao 
estiver pronto. Para obter mais informapoes, consulte a Tabela 8-12 Mensaaens de 
erro. 


Mensagens de erro 




Os codigos e as mensagens de erro que podem ser exibidos nas segoes Status da pagina de 
confiquragao do Jetdirect estao descritos na Tabela 8-12 Mensaqens de erro. 


Tabela 8-12 Mensagens de erro 




Codigo e mensagem de erro 


Descri^ao 


02 ERRO REDE - LOOPBACK 
INTERNO 


Durante o autoteste, o servidor de impressao HP Jetdirect detectou um erro de teste 
de loopback interno. O servidor de impressao pode estar com problemas. Se o erro 
persistir, substitua o servidor de impressao HP Jetdirect. 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descrigao 


03 ERRO REDE - 
EXTERNO 


LOOPBACK 


0 servidor de impressao HP Jetdirect esta conectado incorretamente a rede ou esta 
com defeito. Verifique se o servidor de impressao HP Jetdirect esta conectado 
corretamente a rede. Alem disso, verifique o sistema de cabos e os conectores. 


06 CRIPTOGRAFIA NECESSARIA 


A criptografia e necessaria nessa rede, mas o servidor de impressao nao pode 
comunicar-se na rede por causa das configuraQoes de criptografia incorretas. 
Verifique as configuragoes de criptografia no servidor de impressao. 


07 ERRO REDE - 
CONTROLADOR 


CHIP 


Verifique as conexoes da rede. Se as conexoes estiverem intactas, execute o 
autoteste de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. 
Se 0 erro persistir, substitua o servidor de impressao HP Jetdirect. 


07 FALHA NA AUTENTICAQAO 


Nao foi possfvel para o servidor de impressao Jetdirect acessar a rede devido a um 
erro de autenticagao. O erro depende do metodo de autenticagao utilizado. 






Verifique o metodo de autenticagao e as configuragoes no servidor de impressao. 


08 ERRO REDE - 
INFINITO 


RETARDAM 


Ha um problema de congestionamento na rede. 

r!^^ Nota Se o servidor de impressao nao estiver conectado a rede, esse erro 
t_l nao podera ocorrer. 


08 autenticaqao em 
andamento 


A autenticagao em nfvel de link esta em andamento. 


09 ERRO REDE - 
COMUNIC 


EXCESSO 


Verifique as conexoes da rede. Se as conexoes estiverem intactas, execute o 
autoteste de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. 
Se 0 erro persistir, substitua o servidor de impressao HP Jetdirect. Para obter as 
instrugoes de substituigao, consulte o guia de instalagao de hardware do seu 
servidor de impressao. 


OA ERRO REDE - 


FALTA SQE 


(Ethernet com fio) Verifique as conexoes da rede. Se as conexoes estiverem 
intactas, execute o autoteste de inicializagao: desligue a impressora e, em seguida, 
ligue-a novamente. Se o erro persistir, substitua o servidor de impressao HP Jetdirect. 


OC ERRO REDE - 
DESATIV 


■ RECEPTOR 


O <^i<^tpma Hp pflhnci rpHp nii n ciPrviHnr Hp imnrp<5Ci3n HP IpfHIrprt nnHp pc;t?ir 

com problemas. Verifique o sistema de cabos e os conectores da rede Ethernet. 
Caso nao haja nenhum problema no sistema de cabos da rede, execute o autoteste 
de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. Se o erro 
persistir depois de a impressora ter sido ligada novamente, ha algum problema no 
servidor de impressao HP Jetdirect. 


OD ERRO REDE - 
DESATIV 


■ TRANSMIS 


O sistema de cabos da rede ou o servidor de impressao HP Jetdirect pode estar 
com problemas. Verifique o sistema de cabos e os conectores da rede Ethernet. 
Caso nao haja nenhum problema no sistema de cabos da rede, execute o autoteste 
de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. Se o erro 
persistir, ha algum problema no servidor de impressao HP Jetdirect. 


OE ERRO REDE- 


PERDADESINAL 


Verifique as conexSes da rede. Se as conexoes estiverem intactas, execute o 
autoteste de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. 
Se 0 erro persistir, substitua o servidor de impressao HP Jetdirect. 


10 ERRO REDE- 


TRUNCAMENTO 


(Ethernet com fio) O sistema de cabos da rede ou o servidor de impressao HP 
Jetdirect pode estar com problemas. Verifique o sistema de cabos e os conectores 
da rede. Caso nao haja nenhum problema no sistema de cabos da rede, execute o 
autoteste de inicializagao: desligue a impressora e, em seguida, ligue-a novamente. 
Se 0 erro persistir, ha algum problema no servidor de impressao HP Jetdirect. 


11 ERRO REDE- 
TENT 


FALHA REPET 


(Ethernet com fio) Ha um problema no sistema de cabos da rede ou na configuragao 
externa da rede. Verifique a operagao do hub ou da porta de comutagao. 


12 ERRO REDE- 


FALTA LINKBEAT 


Com uma porta Ethernet com fio conectada, essa mensagem sera exibida se o Link 
Beat nao for detectado. Verifique o sistema de cabos da rede e se o concentrador/ 
hub esta fornecendo o Link Beat. 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descri9ao 


13 RECONFIGURAR REDE- 
REINICIALIZE 


Redefina ou desligue e ligue o servidor de impressao HP Jetdirect para ativar novos 
valores de configuragao. 


14 DESCONECTADO 


O protocolo Novell NetWare esta desconectado. Verifique o servidor e o servidor de 
impressao. 


15 ERRO DE CONFIGURAgAO 


(Ethernet) As informafoes sobre a configuragao das fungoes NetWare nao estao 
armazenadas corretamente no servidor de impressao HP Jetdirect. Use o software 
de instalagao, o servidor da Web incorporado ou outras ferramentas para 
reconfigurar o servidor de impressao. Se esse erro persistir, ha algum problema no 
servidor de impressao HP Jetdirect. 


16 NAO CONFIGURADA 


(Ethernet) O servidor de impressao HP Jetdirect nao foi configurado para NetWare. 
Use 0 software de instalagao, o servidor da Web incorporado ou outras ferramentas 
para configurar o servidor de impressao para redes NetWare. 


17 IMPOSSlVEL ACHAR 
SERVIDOR 


(Ethernet) Nao foi possivel para o servidor de impressao HP Jetdirect localizar o 
servidor de impressao NetWare (Modo Impressora remota) ou o servidor de 
arquivos (Modo Servidor de fila). (Nao houve resposta as consultas de servigo de 
anuncio dos servidores de impressao ou servidores de arquivos correspondentes ao 
nome do servidor de impressao ou ao do servidor de arquivos configurados.) 

Verifique se o servidor de impressao ou o servidor de arquivos esta em execugao e 
se 0 respective nome configurado no servidor de impressao HP Jetdirect 
corresponde ao nome real utilizado pelo servidor de impressao ou servidor de 
arquivos. Verifique tambem se todos os cabos e roteadores estao funcionando 
adequadamente. 


18ERR0DESENHA 


0 servidor de impressao HP Jetdirect detectou que a senha do objeto servidor de 
impressao NetWare esta incorreta. Use um utilitario NetWare (como o PCONSOLE) 
para apagar a senha do objeto servidor de impressao. Quando o servidor de 
impressao HP Jetdirect efetuar log on novamente, definira uma nova senha. 

Nota Quando houver varies servidores de arquivos configurados, o erro so 
b_J sera exibido na pagina de configuragao se nenhum desses servidores 
estiver conectado. 


19 NENHUMA FILA ATRIBUIDA 


0 servidor de impressao HP Jetdirect detectou que nao foi atribuida nenhuma fila 
para servigo ao objeto servidor de impressao. Atribua filas ao objeto servidor de 
impressao com utilitarios NetWare ou de instalagao de impressora. 

r~|5^ Nota Quando houver varies servidores de arquivos configurados, o erro so 
li— 1 sera exibido na pagina de configuragao se nenhum desses servidores 
estabelecer conexao com exito. 


1A N° DA IMPRESSORA NAO 
DEFINIDO 


Nao foi configurado um numero de impressora NetWare para essa impressora. 
Atribua um numero de impressora valido ao servidor de impressao HP Jetdirect. Use 
um utilitario NetWare (como o PCONSOLE), o servidor da Web incorporado do 
Jetdirect ou outra ferramenta para atribuir um numero de impressora. 


IB NUMERO IMPRESS. EM USO 


0 numero de impressora NetWare atribuido a impressora ja esta sendo usado por 
outra impressora. Atribua outro numero de impressora. Isso pode ocorrer tambem 
quando uma impressora e desligada e ligada novamente, case em que o erro 

Hpcanflrpfp Hpnni<^ niip n ciprvlHnr Hp imnrp'^cian pynir3 p Hptprt?) a rnnpy^n nprHiH3 


1C SERVIDOR IMPRESSAO NAO 
DEFINIDO 


O servidor de arquivos nao possui um objeto servidor de impressao que 
corresponda ao nome do no NetWare especificado. Use o software de instalagao da 
impressora, um utilitario NetWare (como o PCONSOLE) ou outra ferramenta para 
criar o objeto servidor de impressao. 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descrigao 




Quando o servidor de impressao HP Jetdirect for configurado para varies servidores 




de arquivos, o erro so sera exibido na pagina de configuragao se nenhum dos 




servidores de arquivos estiver conectado. 


1D IMPOSSlVEL CONECTAR AO 


Erro de modo Impressora remota: nao foi possivel para o servidor de impressao 


SERVIDOR 


HP Jetdirect estabelecer uma conexao SPX com o servidor de impressao NetWare. 




Verifique se o servidor de impressao NetWare esta em execugao e se todos os 




cabos e roteadores estao funcionando adequadamente. 


1E FALHA RESERVA N° DE 


A conexao SPX com o servidor de impressao foi perdida quando o servidor de 


IMPRESSORA 


impressao HP Jetdirect tentou reservar o numero de impressora. Isso indica urn 




possivel problema na rede ou no servidor de impressao. Verifique se todos os cabos 




e roteadores estao funcionando adequadamente. Tente reiniciar o servidor de 




impressao. 


1F ERRO NEGOCIAQAO TAM 


Foi detectada uma faiha na selegao do tamanho do buffer a ser usado na leitura dos 


BUFFER 


dados de impressao do servidor de arquivos. Isso pode indicar um problema na rede. 



Quando o servidor de impressao HP Jetdirect for configurado para varies servidores 
de arquivos, o erro so sera exibido na pagina de configuragao se nenhum dos 
servidores de arquivos estabelecer conexao com exito. 

20 IMPOSSiVEL FAZER LOGIN Foi detectada uma faIha quando o servidor de impressao HP Jetdirect tentou efetuar 

log on no servidor de arquivos. Isso pode ter sido causado porque o objeto servidor 
de impressao nao existe no servidor de arquivos ou porque a verificagao de 
seguranga impede o servidor de impressao de fazer login. 

Verifique se o nome do servidor de arquivos e o nome do objeto servidor de 
impressao estao corretos. Use o utilitario PCONSOLE para apagar a senha do 
objeto servidor de impressao. Crie um novo objeto servidor de impressao. 

Quando o servidor de impressao HP Jetdirect for configurado para varies servidores 
de arquivos, o erro so sera exibido na pagina de configuragao se nenhum dos 
servidores de arquivos estiver conectado. 

21 IMPOSSiVEL DEFINIR SENHA Foi detectada uma faIha quando o servidor de impressao HP Jetdirect tentou definir 

a senha para o objeto servidor de impressao. (Sempre que o servidor de impressao 
HP Jetdirect fizer login sem uma senha, definira a senha automaticamente.) Isso 
indica um problema na rede ou seguranga. Crie um novo objeto servidor de 
impressao. 

Quando houver varies servidores de arquivos configurados, o erro so sera exibido 
na pagina de configuragao se nenhum desses servidores estabelecer conexao com 
exito. 

22 IMPOSSiVEL CONECTAR AO Erro de modo Servidor de fila: nao foi possivel para o servidor de impressao HP 
SERVIDOR Jetdirect estabelecer uma conexao NCP com o servidor de arquivos. Verifique se 

estao conectados os servidores de arquivos corretos. 

Quando houver varies servidores de arquivos configurados, o erro so sera exibido 
na pagina de configuragao se nenhum desses servidores estabelecer conexao com 
exito. 



23 IMPOSSiVEL CONECTAR A Foi detectada uma faIha quando o servidor de impressao HP Jetdirect tentou 
FILA conectar-se a uma das filas atribuidas ao objeto servidor de impressao. O motive 

pode ser o fate de nenhum servidor ter permissao para conectar-se a essa fila. Pode 
ser tambem um problema na rede ou seguranga. Use o utilitario PCONSOLE para 
verificar se os servidores podem conectar-se a fila, para excluir o objeto servidor de 
impressao da lista de servidores de fila se desejar que o servidor de impressao HP 
Jetdirect atenda outras filas ou para excluir a fila e char uma outra (o objeto servidor 
de impressao deve ser adicionado a lista de servidores de fila). 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descri9ao 




Quando o servldor de impressao HP Jetdirect for configurado para varies servidores 




de arquivos, o erro so sera exibido na pagina de configurapao se nenhum dos 




servidores de arquivos estiver conectado. 


24 SERVIDOR IMPRES 


0 servidor de impressao NetWare solicitou o encerramento da conexao com o 


ENCERROU CONEXAO 


servidor de impressao HP Jetdirect. Nao existem erros nem sao indicados. Verifique 




se 0 servidor de impressao NetWare esta em execugao e reinicie-o se necessario. 


25 DESCONECTANDO - TEMPO 


A conexao SPX com o servidor de impressao foi perdida depois que a conexao foi 


LIMITE SPX 


feita. Isso indica um possivel problema na rede ou no servidor de impressao. 




Verifique se todos os cabos e roteadores estao funcionando adequadamente. Tente 




reiniciar o servidor de impressao. 


26 COD. RETORNO NOP 


0 servidor de impressao HP Jetdirect detectou um erro fatal inesperado apos uma 


DESCONHECIDO 


conexao bem-sucedida com o servidor de arquivos. Ha uma variedade de falhas que 




podem gerar essa mensagem de erro, incluindo um servidor de arquivos desativado 




ou faiha do roteador de rede. 


27 SERV RECEBEU DADOS 


0 servidor de impressao enviou alguns dados quando o servidor de impressao HP 


INESPERADOS 


Jetdirect nao havia concedido permissao para faze-lo. Isso indica um possivel 




problema no servidor de impressao, provavelmente no software. 


28 FALTA DE BUFFERS 


Nao foi possivel para o servidor de impressao HP Jetdirect alocar um buffer na 




memoria interna. Isso indica que todos os buffers estao ocupados, provavelmente 




por causa do intense trafego de transmissao ou do intense trafego da rede 




direcienade para e servidor de impressao. 


29 IMPOSSIVEL DETECTAR NUM. 


0 servidor de impressao HP Jetdirect tentou, durante mais de 3 minutos, determinar 


REDE 


0 protocolo NetWare utilizado na rede. Verifique se os servidores de arquivos e os 




roteadores estao operando adequadamente. Verifique se estao corretas as 




configuragoes do tipo de quadro NetWare e roteamento de origem. 


2A ERRO NDS: EXCEDE MAX. 


Foi atribuido um numero de filas superior ao que o servidor de impressao HP 


SERV. 


Jetdirect pode servir. Remova uma ou mais filas de impressao da lista que sera 




servida pelo modo Servidor de fila. 


28 ERRO NDS: IMPOSSlVEL 


Nao foi possivel efetuar log on na arvore de diretorio NetWare. Verifique se o objeto 


LOGIN 


servidor de impressao esta definido no diretorio, no contexto correto. Desative a 




senha do servidor de impressao utilizando o NWADMIN ou uma ferramenta 




NetWare semelhante. 


20 ERRO AUTENTICAQAO DO 


Nao foi possivel efetuar log on na arvore de diretorio NetWare. Verifique se o objeto 


NDS 


servidor de impressao esta definido no diretorio, no contexto correto. 


2D ERRO NDS: FALHA ALTER. 


Nao e possivel modificar a senha do servidor de impressao para o valor esperado 


SENHA 


pelo servidor de impressao HP Jetdirect. 


2E ERRO CHAVE PUBLICA SERV. 


Incompatibilidade de nome do objeto Servidor de impressao. Nao foi possivel a 


NDS 


leitura da chave publica do servidor de arquivos.' Verifique os nomes de objeto ou 




entre em contato com o administrador NDS. 


2F ERRO NDS: NOME SERV N/ 


0 servidor de arquivos nao foi localizado na rede. E possivel que o servidor nao 


IDENTIF. 


esteja em execugao no memento ou que haja um problema de comunicapao. 


30 ERRO NOME SERV. IMPRESS. 


O servidor de impressao HP Jetdirect nao foi localizado no contexto NDS 


NDS 


especificado. 


31 ERRO LISTA DE 


Nao e possivel localizar uma lista de objetos impressora que devem ser atribuidos 


IMPRESSORAS PS NDS 


ao objeto servidor de impressao. 


32 ERRO NOTIF. OBJ. IMPRES. 


Nao e possivel localizar a lista de objetos notificagao atribuidos ao objeto impressora. 


NDS 




33 ERRO LISTA FILA OBJ 


Nao e possivel localizar a lista de filas de impressao atribuidas ao objeto impressora. 


IMPRES NDS 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro Descrigao 



34 ERRO NDS: OBJ IMPR NAO 
IDENT 


O objeto impressora nao foi localizado no diretorio NDS. 


35 erro nds: versao serv 
invAl 


A versao atual do servidor de arquivos NetWare nao e suportada. 


36 ERRO NDS: NENHUM OBJ 
IMPRES 


Nao ha nenhum objeto impressora atribuido ao objeto servidor de impressao 
configurado para esse servidor de impressao HP Jetdirect. 


37 ERRO NDS; MAX OBJETOS 
IMPRES 


Foram atribuidos objetos impressora em demasia ao objeto servidor de impressao. 
Use utilitarios NetWare (como o NWADMIN) para reduzir o numero de objetos 
impressora atribuidos ao servidor de impressao. 


38 ERRO NDS: NENHUM OBJETO 
FILA 


Nenhum objeto fila de impressao foi atribuido aos objetos impressora localizados no 
diretorio NDS. 


39 ERRO NDS: MAX OBJETOS 
FILA 


Foram atribuidos objetos fila de impressao em demasia a impressora. Reduza o 
numero de filas atribuidas. 


3a erro nds: imp localizar 
Arv 


A arvore NDS nao foi localizada. A mensagem pode ocorrer quando o servidor de 
arquivos nao esta em execugao ou quando ha problema de comunicagao na rede. 


3B ERRO ESTADO CONEXAO NDS 


Nao foi possivel para o servidor de impressao HP Jetdirect alterar o estado de 
conexao NDS. Verifique as licengas no servidor de spooling. 


3C ERRO NDS: FILA NAO IDENTIF 


0 objeto fila de impressao nao foi localizado no contexto NDS especificado. 


3D ERRO NDS: IMPOS LER HOST 
DE FILA 


Nao e possivel localizar o servidor de arquivos na rede. E possivel que o servidor 
nao esteja em execugao no memento ou que haja um problema de comunicagao. 


3E ERRO CHAVE PUBL SERV 
IMP NDS 


Incompatibilidade de nome do objeto Servidor de impressao. Nao foi possivel a 
leitura da chave publica do servidor de impressao.' Verifique os nomes de objetos. 
Verifique se a chave do objeto atribuido ao servidor de impressao HP Jetdirect e um 
objeto servidor de impressao e nao uma impressora ou outro objeto. 


3F IMPOS. OBTER END. SERV. 
NDS 


Nao e possivel localizar ou acessar o enderego do servidor NDS. 


40 ARP ENDEREgO IP 
DUPLICADO 


A camada ARP detectou um outro no na rede que utiliza o mesmo enderego IP que 
0 do servidor de impressao HP Jetdirect. As informagoes de erro estendidas abaixo 
dessa mensagem mostram o enderego de hardware do outro no. 


41 ERRO NOVRAM 


0 servidor de impressao HP Jetdirect nao pode ler o conteudo do NOVRAM. 


42 ENDEREQO IP INVALIDO 


O enderego IP especificado para o servidor de impressao HP Jetdirect (por meio do 
BOOTP) e um enderego IP invalido para especificar um unico no. Verifique as 
entradas apropriadas no arquivo Bootptab. 


43 mascara sub-rede 
invAlida 


A mascara de sub-rede IP especificada para o servidor de impressao HP Jetdirect 
(por meio do BOOTP) e uma mascara de sub-rede invalida. Verifique as entradas 
apropriadas no arquivo Bootptab. 


44 ENDEREQO gateway 

invAlido 


0 enderego IP do gateway padrao especificado para o servidor de impressao HP 
Jetdirect (por meio do BOOTP) e um enderego IP invalido para especificar um unico 
no. Verifique as entradas apropriadas no arquivo Bootptab. 


45 ENDEREgO SYSLOG INVALIDO 


O enderego IP do servidor syslog especificado para o servidor de impressao HP 
Jetdirect (por meio do BOOTP) e um enderego IP invalido para especificar um unico 
no. Verifique as entradas apropriadas no arquivo Bootptab. 


46 ENDEREQO SERVIDOR 

invAlido 


O enderego IP do servidor TFTP especificado para o servidor de impressao HP 
Jetdirect (por meio do BOOTP) e um enderego IP invalido para especificar um unico 
no. Verifique as entradas apropriadas no arquivo Bootptab. 
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Tabela 8-12 Mensagens de erro (continuagao) 


Codigo e mensagem de erro 


Descri9ao 


47 ENDEREQO DEST TRAP 

invAlido 


Urn dos enderegos IP de destine de desvio SNMP (Trap PDU) especificados para o 
servidor de impressao HP Jetdirect (por meio do TFTP) e urn enderego IP invalido 
para especificar urn unico no. Verifique o arquivo de configuragao TFTP. 


48 ERRO CF-ARQUIVO 
INCOMPLETO 


0 arquivo de configuragao TFTP continha uma ultima linha incompleta que nao 
terminou em um caractere de nova linha. 


49 ERRO CF - LINHA MUITO 
LONGA 


Uma linha que estava sendo processada no arquivo de configuragao TFTP era 
maior do que poderia ser aceito pelo servidor de impressao HP Jetdirect. 


4A ERRO CF - PALAV CHAV 
DESCONH 


Uma linha do arquivo de configurapao TFTP continha uma palavra-chave 
desconhecida. 


4B ERRO CF - PARAMETRO 
AUSENTE 


Esta faltando um parametro obrigatorio em uma linha do arquivo de configurapao 
TFTP. 


4c erro cf - parametro 
invAlido 


Uma linha do arquivo de configuragao TFTP continha um valor invalido para um dos 
parametros nessa linha. 


4D ERRO CF - LISTA ACESSO 
EXCED 


0 arquivo de configuragao TFTP especificou entradas demais na lista de acesso 
utilizando a palavra-chave "allow". 


4E ERRO CF - LIST TRAP 
EXCEDIDA 


0 arquivo de configuragao TFTP especificou entradas demais na lista de destine de 
desvios utilizando a palavra-chave "trap-destination". 


4F ERRO REMOTO TFTP 


Faiha na transferencia TFTP do arquivo de configuragao do host para o servidor de 
impressao HP Jetdirect, e o host remote enviou um pacote TFTP ERROR ao 
servidor de impressao. 


50 ERRO LOCAL TFTP 


FaIha na transferencia TFTP do arquivo de configuragao do host para o servidor de 
impressao HP Jetdirect, e o servidor de impressao local encontrou alguma forma de 
tempo limite de inatividade ou situagao de retransmissoes excessivas. 


51 NUM TENTATIVAS TFTP 
EXCED 


O total de tentativas de transferencia TFTP do arquivo de configuragao do host para 
0 servidor de impressao HP Jetdirect excedeu o limite de tentativas. 


KtorUo 1 A bUU 1 r/UnUr 

INCORR 


Um erro foi detectado na resposta BOOTP ou DHCP recebida pelo servidor de 
impressao HP Jetdirect. A resposta tinha dados insuficientes no datagrama UDP 
para confer o cabegalho BOOTP/DHCP minimo de 236 bytes, tinha um campo de 
operagao que nao era BOOTPREPLY(0X02), tinha um campo de cabegalho que nao 
coincidia com o enderego de hardware de servidores de impressao ou tinha uma 
porta de origem UDP que nao era a porta do servidor BOOTP/DHCP (67/udp). 


53 TAMANHO INDIC BOOTP 
INCORR 


O tamanho da marcapao em um campo especifico do fornecedor na resposta 
BOOTP e 0 ou maior que a quantidade remanescente de bytes nao processados na 
area especificada do fornecedor. 


54 BOOTP/RARP EM ANDAM. 


No momento, o servidor de impressao HP Jetdirect esta no processo de obtengao 
de informagoes basicas sobre a configuragao IP por meio do BOOTP/RARP. 


55 BOOTP/DHCP EM ANDAM. 


No momento, o servidor de impressao HP Jetdirect esta no processo de obtengao 
de informagoes basicas sobre a configuragao IP por meio do BOOTP/DHCP e nao 
detectou erros. 


56 DHCP NAK 


0 servidor de impressao HP Jetdirect recebeu uma mensagem de confirmagao 
negativa do servidor DHCP em resposta a solicitagao de configuragao. 


57 IMPOSS CONECTAR SERVID 
DHCP 


O servidor de impressao HP Jetdirect recebeu parametros IP de um servidor DHCP, 
mas a comunicagao com o servidor DHCP foi perdida. Verifique o status do servidor 
DHCP. 

Se uma concessao por tempo indeterminado fiver sido atribuida, o servidor de 
impressao utilizara o enderego IP do servidor DHCP utilizado mais recentemente, 
mas a operagao podera ser prejudicada ate que um servidor DHCP responda. 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descrigao 


OC5 IVHJUU rUo 1 oUKIr 1 NA(J 


A imprGssora nao suporta ApplsTalk ou gxIgdsogs ApplGTalk. 


SELECION 




Oy r/VV INL/UIVIrL - L-AKKtoAK 


MGnsagGm dG download do firmwarG. O download do firmwaro Gsta sondo fGito no 




momonto no sorvidor dG improssao HP JGtdirGct ou o download nao foi conclufdo 




corrGtamGntG. 


5A LIGAR/DESLIGAR 


MGnsagom dG download do firmwarG. Download do firmwarG conclufdo. DgsIIqug g 


IMPRESSORA 


liguG 0 SGrvidor dG improssao HP JGtdirGct. 


0L» KtGrVJo 1 A Ur1L»n INL'UKKt 1 A 


Foi rGCGbida uma rosposta invalida do sorvidor DHCP. VorifiquG as configurapoGS do 




SGrvidor DHCP para gssg sorvidor do improssao. 


5D DURAQAO CONCESS DHCP 


Os tompos do concGssao DHCP para as configuragoGS TCP/IP do sorvidor do 


MUI 1 D OUK 1 A 


imprGssao sao curtos domais. RoconfigurG o tGmpo do concGssao DHCP no SGrvidor 




DHCP. 


5E CONCESSAO DHCP LIBERADA 


Os paramotros configurados do concGssao para DHCP, incluindo o ondGrogo IP, 




foram liborados por moio do um motodo do configuragao manual, como o painol do 




controlG da improssora. 


5F FALHA DE REGISTRO DO WINS 


Faiha nas tontativas dG rogistro do nomo do sorvidor do improssao no SGrvidor 




WINS. VGrifiquG sg Gxistom nomGS om duplicidadG ou vGrifiquG as configuragoGS do 




SGrvidor WINS. 


C-l ID Al ITO^^ATI^'0 

D 1 In AU 1 UIVIA 1 lUU 


Nao foi possfvGl rGcupGrar um Gndorogo IP na rodo. O SGrvidor do improssao 


CONFIGURADO 


utilizara como padrao um ondGrogo IP, usando o GndGrGgamonto local vinculado, no 




formate 169.254.x.x. 


62 IP PADRAO CONFIGURADO 


Nao foi possfvGl rocuporar um GndGrogo IP na rodo. O SGrvidor do improssao 




utilizara como padrao um ondorGfo IP padrao hGrdado 192.0.0.192. 


63 IP AUTOMATICO em 


0 SGrvidor do improssao Gsta atribuindo automaticamontG um GndorGgo IP, usando 


ANDAMENTO 


0 GndGrogamGnto local vinculado, no formate 169.254.x.x. 


64 SENHA INVALIDA 


Foi GspGcificada uma sonha invalida por moio do TFTP. VGhfiquG sg a SGnha tGm, 




no maximo, 16 caractGros imprimfvGis. 


83 DESCONECTANDO DO 


O SGrvidor foi Gncorrado dovido a uma altGragao na configuragao ou a uma 


OtKV lUUK 


solicitagao dG rGdofinigao. Essa monsagom dGsaparocora automaticamontG dopois 




de alguns segundos, a menos que a impressora esteja off-line, em um estado de 




erro ou servindo a outra porta de E/S ou a outro protocolo de rede. 


04 1 bMrUK. OUNOboo. UnCr 


O servidor de impressao detectou um erro de concessao DHCP devido a uma das 


AJUSTADOS 


seguintes condigoes: 




■ Periodo de renovagao e menor que 30 segundos. 




■ Periodo de reativagao e menor que 52 segundos. 




■ Periodo de reativagao e menor ou igual ao periodo de renovagao. 




■ A duragao da concessao e menor ou igual ao periodo de reativagao. 


86 PARA NOVA ATUALIZAQAO 


Ao atualizar um servidor suportado que contem uma versao de firmware anterior a 


EM VARIOS IDIOMAS 


X.24.00, sera necessario executar a atualizagao de firmware novamente se desejar 




que 0 servidor de impressao suporte ferramentas de gerenciamento (por exempio, o 




servidor da Web incorporado) que utilizam idiomas diferentes do ingles. 


F1 TENTANDO CONEXAO COM 


O servidor de impressao HP Jetdirect esta tentando conectar-se ao(s) servidor(es) 


SERVIDOR 


NetWare. Essa e uma mensagem normal. Aguarde ate que a conexao seja 




estabelecida ou seja exibida outra mensagem de status. 
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Tabela 8-12 Mensagens de erro (continuagao) 



Codigo e mensagem de erro 


Descri9ao 


F2 TFTP EM ANDAM. 


0 servidor de impressao esta tentando utilizar TFTP para obter as configuragoes 




TCP/IP na rede. 


F3 BOOTP/F^RP EM ANDAM. 


O servidor de impressao esta tentando utilizar BootP ou RARP para obter as 




configuragoes TCP/IP na rede. 


F4 BOOTP/DHCP EM ANDAM. 


0 servidor de impressao esta tentando utilizar BootP ou DHCP para obter as 




configuragoes TCP/IP na rede. 



Pagina de configuragao da seguranga 



Pode ser impressa uma pagina de seguranga avangada a partir do menu do Jetdirect acessado pelo 
painel de controle da impressora. Uma pagina tipica de seguranga esta ilustrada a seguir. 



HP Jetdirect Security Page (1/2) 



Security Settings 

802. IX: Not Specified 

IPsec ; Enabled 
Admin Password: Not Specified 

Cert Expires: 2010-02-01 00:00 UTC 
SNMP Versions: 1,-2 
SNMP Set Cmty Name: Not Specified 
Access List: Not specified 

Ipsec Error Log: 



IPsec Stats 



Local IP Addresses 

169.264.123.123 

feSO: :20e:7£f£:fee8:3193 

2001 :0DB8: :bb02 



IKE Stats 

Phase 1 Failures: 
Quick Mode Failures: 
Rekeys ; 

IKE Connections OK 11/Q) : 
IPsec Rules (Def: Pass}-- 



Fragmentation Errors ; 


0 


Rule 


1 


Addtenp 


Servtenp 


IPsec 


ESP MAC Errors: 


0 


Rule 


2 


None 


None 


None 


AH MAC Errors: 


0 


Rule 


3 




None 


None 


Replay Errors : 


0 


Rule 


4 


None 


None 




Drop Rule; 


0 


Rule 


5 


None 




None 


Reject Rule: 


0 


Rule 


6 


None 


None 




No Rule: 


0 


Rule 


7 


None 


None 


None 


Generic Drops: 


0 


Rule 


8 


None 


None 


None 


ESP (Rx/Tx) : 


0/0 


Rule 


9 


None 


None 




AH (Rx/Tx) ; 


0/0 


Rule 


10 


None 


None 


None 



Total (Rx/Tx) : 



SA Pair 1: Protocol 
SRC: 192.168.15.28 
DST: 192.168.15.100 

SA Pair 2 : Protocol 
SRC: 192.158.15.28 
DST: 192.1S8.15.100 

SA Pair 3: Protocol 
SRC: 192.168.15.28 
DST: 192.168.15.100 

SA Pair 4 : Protocol 
SRC: 192.168.15.28 
DST: 192.168.15.100 



0/0 

IPsec SA Table (4 of 4 Displayed) 
TCP 
1033 



25 



TCP 
1030 



Dropped : 0 

In: 5 

Out: 5 

Dropped : 0 

In: 5 

Out: 5 

Dropped ; 0 

In: 5 

Out: 5 

Dropped : 0 



HP Jetdirect Security Page (2/2) 

Available Network Services 

Legend: 1 - Remote, 2 - Local, 3 - Unsecured, 4 - Secu 



I CMP 
TCP 
TCP 
TCP 



443 

9100 



IGMP 3 

TCP 3 

TCP 3 

TCP 3 



513 
9220 



TCP 
TCP 
TCP 
TCP 



515 
9290 - 9292 



Figura 8-2 Pagina Seguranga do HP Jetdirect (635n) 

Os parametros em cada segao da pagina Seguranga estao descritos a seguir. 
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Configuragdes de seguranga 

Esta segao da pagina Seguranga fornece informagoes semelhantes localizadas na pagina de 
configuragao padrao do HP Jetdirect. Veja a tabela a seguir. 

Tabela 8-13 Configuragoes de seguranga 



Mensagem Descripao 



802. 1X Identifica se o servidor de impressao foi configurado com definigSes de autenticagao 

de cliente EAP/802.1X. 

Especificado: a autenticagao 802. 1X foi configurada. 

Nao especificado: a autenticagao 802. IX nao foi configurada. 



IPsec: Fornece o status atual de IPsec do servidor de impressao.' 

Ativado: o IPsec esta ativado e em operagao conforme configurado pelo usuario. 
Desativado: o IPsec e desativado. 

Faiha de diretiva: ocorreu faiha no servidor de impressao ao implementar a diretiva 
IPsec configurada. Pode ser necessario redefinir a seguranga (por meio do painel de 
controle ou servidor da Web incorporado) ou executar uma reinicializagao a frio do 
servidor de impressao. 



Senha do administrador: Especifica se uma senha do administrador IP foi configurada no servidor de 

impressao. Essa senha e compartilhada pelo Telnet, pelo servidor da Web 
incorporado e pelo HP Web Jetadmin para controlar o acesso aos parametros de 
configuragao do servidor de impressao. Podem ser utilizados ate 16 caracteres 
alfanumericos com diferenciagao entre maiusculas e minusculas. 

Nao especificado: uma Senha de administrador nao foi definida. 

Definida: foi definida uma Senha de administrador. 

(A senha pode ser desativada no servidor de impressao por meio de uma 
reinicializagao a frio.) 



Certificado vence em: Especifica a data de vencimento do certificado digital para seguranga criptografada 

SSL/TLS. A data esta em formate UTC (por exempio, "2002-10-02 12:45 UTC"). 

Nao aplicavel: sera exibida se nao houver um certificado digital instalado. 



Versoes do SNMP: Especifica as versoes do SNMP ativadas no servidor de impressao. 

Desativado: todas as versoes do SNMP estao desativadas no servidor de 
impressao. Nenhum acesso ao SNMP e permitido. 

1 ;2: SNMP v.1 e SNMP v. 2c sao suportados e SNMP v. 3 esta desativado ou nao e 
suportado. 

1 ;2;3-na/np: SNMP v.1 , v.2c e v. 3 estao ativados; v. 3 esta ativado com a seguranga 
minima, sem autenticagao ("na") e sem privacidade ("np"). 

1;2;3-a/np: SNMP v.1, v. 2c e v. 3 estao ativados; v.3 esta ativado com a seguranga 
minima, autenticagao ativada ("a") e sem privacidade ("np"). 

1 ;2;3-a/p: SNMP v.1 , v.2c e v.3 estao ativados; v.3 esta ativado com a seguranga 
minima, autenticagao ativada ("a") e privacidade ativada ("p"). 

3-na/np: SNMP v.1 e v. 2c estao desativados. SNMP v.3 esta ativado com a 
seguranga minima, sem autenticagao ("na") e sem privacidade ("np"). 
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Tabela 8-13 Configuragoes de seguranga (continuagao) 
Mensagem Descri9ao 

3-a/np: SNMP v.1 e v.2c estao desativados. SNMP v.3 esta ativado com a 
seguranga mmima, autenticagao ativada ("a") e sem privacidade ("np"). 

3-a/p: SNMP v.1 e v. 2c estao desativados. SNMP v.3 esta ativado com a seguranga 
minima, autenticagao ativada ("a") e privacidade ativada ("p"). 



Nome def. da comunidade SNMP: Especifica se um nome definido da comunidade SNMP foi configurado no servidor 

de impressao HP Jetdirect. O nome definido da comunidade SNMP e uma senha 
para o acesso de gravagao as fungoes de controle SNMP (SNMP SetRequests) no 
servidor de impressao HP Jetdirect. 

Nao especificado: nao foi definido um nome definido da comunidade SNMP. 

Especificado: foi definido um nome definido da comunidade SNMP especificado pelo 
usuario. 



Lista de acesso: (IPv4 somente) Identifica se uma lista de controle de acesso de host esta 

configurada no servidor de impressao HP Jetdirect. Uma lista de controle de acesso 
de host especifica o enderego IP de sistemas individuals, ou a rede IP de sistemas, 
com permissao para acessar o servidor e o dispositivo de impressao. 

Especificado: uma lista de acesso de host esta configurada no servidor de 
impressao HP Jetdirect. 

Nao especificado: uma lista de acesso de host nao esta configurada no servidor de 
impressao. Todos os sistemas tem permissao para acessar. 



Log de erros IPsec 

Esta segao esta reservada para uso futuro. 

Enderegos IP locals 

Esta se?ao relaciona os enderegos IPv4 e IPv6 configurados no servidor de impressao. 

Estatistlcas IPsec 

As estatisticas IPsec reunidas e relatadas pelo servidor de impressao estao descritas a seguir. 



Tabela 8-14 Estatisticas IPsec 



Mensagem 


Descrigao 


Erros de fragmentagao: 


Exibe 0 numero de pacotes fragmentados que nao puderam ser remontados. 


Erros MAC ESP: 


Exibe 0 numero de erros Message Authentication Code (Codigo de autenticagao de 




mensagem) (MAC) do Encapsulating Security Payload (Encapsulamento de dados 




de seguranga) (ESP). Os MACs sao usados para verificar a integridade do pacote. 




ou seja, a mensagem recebida e igual a enviada. 


Erros MAC AH: 


Exibe 0 numero de erros MAC do Authentication Header (Cabegalho de 




autenticagao) (AH). Os MACs sao usados para verificar a integridade do pacote, ou 




seja, a mensagem recebida e igual a enviada. 


Erros de repetigao: 


Exibe 0 numero de ataques por repetigao, em que pacotes nao autorizados estao 




sendo enviados novamente. 
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Tabela 8-14 Estatisticas IPsec (continuagao) 



Mensagem 


Descrigao 


Regra de eliminapao: 


Se a regra IPsec padrao estiver configurada para eliminartodo trafego nao-IPsec, 




sera exibido o numero de pacotes eliminados com base nas regras IPsec. A 




notificagao ao cliente sobre pacotes eliminados nao e fornecida. 


Regra de rejeigao: 


Exibe 0 numero de pacotes IPsec rejeitados. A notificagao ao cliente sobre pacotes 




rejeitados e fornecida por meio de mensagens de erro ICMP. 


Sem regra: 


Exibe 0 numero de pacotes recebidos para os quais nao esta configurada uma regra 




de diretiva IPsec. 


Eliminagoes genericas: 


Exibe 0 numero de pacotes eliminados que nao foram contados por outras 




estatisticas. 


ESP (Rx/Tx): 


Exibe 0 numero total de pacotes ESP recebidos (Rx) e transmitidos (Tx) pelo 




servidor de impressao. 


AH (Rx/Tx): 


Exibe 0 numero total de pacotes AH recebidos (Rx) e transmitidos (Tx) pelo servidor 




de impressao. 


Total (Rx/Tx): 


Exibe 0 numero total de pacotes recebidos (Rx) e transmitidos (Tx) pelo servidor de 




impressao. 


Estatisticas IKE 




Esta segaofornece estatisticas de Internet Key Exchange (Troca de chaves Internet) (IKE) para o 


servidor de impressao. 




Mensagem 


Descrigao 


Falhas da fase 1 : 


Exibe 0 numero de falhas de autenticagao quando o servidor de impressao esta 




estabelecendo uma conexao por IPsec, resultando em falhas de conexao. 


Modo Rapido 


Apos a autenticagao, esse item exibe o numero de falhas durante a configuragao do 




protocolo IPsec, que resulta em falhas de conexao. 


Regenerar chaves: 


Exibe 0 numero de vezes de regeneragao das chaves (por exempio, depois que a 




configuragao de vida util da chave foi excedida e, em seguida, regenerada). 


Conexoes IKE 0K(1/Q): 


Exibe 0 numero de conexoes IPsec bem-sucedidas em ambas as tentativas, Fase 1 




e Modo Rapido, separadas por uma barra (contagem da Fase 1 / contagem do 




Modo Rapido). 



Regras IPsec 

Esta segao da pagina Seguranga identifica a diretiva IPsec do servidor de impressao. A diretiva 
IPsec consiste em regras que controlam a seguranga do trafego recebido e transmitido pelo servidor 
de impressao. As regras sao configuradas por meio de um assistente de configuragao IPsec, 
acessado no servidor da Web incorporado do servidor de impressao.' Podem ser configuradas ate 
dez regras. 

O cabegalho desta segao indicara a regra padrao do trafego IPsec: 

■ Passar: A regra IPsec padrao e configurada para permitir trafego nao-IPsec. 

■ Eliminar: A regra IPsec padrao e configurada para eliminar todo trafego nao-IPsec. 
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Para cada regra configurada, sao exibidos os nomes do modelo de enderego IP, modelo de servigo 
e modelo IPsec que definem a regra. Para obter mais informagoes, consulte Configuragao de IPsec . 

Tabela SA IPsec 

A Tabela SA IPsec relaciona as Associagoes de seguranga (SA) de sessoes IPsec em cache entre 
dois hosts. Embora o numero de sessoes ativas possa ser grande, o numero de associagoes de 
seguranga relacionadas na tabela esta limitado a oito. 



Tabela 8-15 AssociagSes de seguranga IPsec 



Mensagem 


Descri^ao 


Par SA #: 


Um numero de entrada da tabela para urn par de Associagoes de seguranga. Serao 




exibidas ate oito entradas. 


Protocolo: 


Exibe 0 protocolo utilizado pelos hosts: TCP, UDP ou ICMP. 


SRC: 


Exibe 0 enderego IP do host que inicia o trafego IPsec. 


DST: 


Exibe 0 enderego IP do host que recebe o trafego IPsec. 



Entrada: Exibe o numero de pacotes IPsec recebidos, transmitidos ou eliminados pelo 

servidor de impressao. 

Saida: 



Eliminado: 



Servigos de rede disponiveis 

Esta segao da pagina Seguranga e utilizada para relacionar as portas reconhecidas de servigos 
Jetdirect que estao sendo acessados. Uma porta remota esta associada a um aplicativo cliente 
remote, enquanto uma porta local identifica um servigo e o numero da porta no servidor de 
impressao HP Jetdirect. Alem disso, uma porta pode ser identificada como segura ou nao-segura, 
dependendo da configuragao da diretiva IPsec. 

Por exempio, para a impressao LPD ativada com uma regra IPsec, um TCP local, seguro, a porta 
515 seria inclufda na lista. A porta 515 e reconhecida para servigos LPD. Se o servidor de 
impressao for conectado a porta 25 de um aplicativo remoto, podera relacionar o TCP remoto, nao 
seguro, porta 25 do cliente.' 
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A Impressao LPD 



O servidor de impressao HP Jetdirect contem um modulo de servidor Line Printer Daemon (Utilitario 
de impressora de linlna) (LPD) para suportar a impressao LPD. Este capftulo descreve como 
configurar o servidor de impressao HP Jetdirect para ser utilizado com varies sistemas que 
suportam a impressao LPD. Essas instrugoes incluem: 

■ LPD nos sistemas UNIX 

■ Configuragao de sistemas UNIX com base em BSD que utilizam LPD 

■ Configuragao de filas de impressao com o utilitario SAM (sistemas HP-UX) 

■ LPD nos sistemas Windows 200Q/Server 2003 

■ LPD nos sistemas Windows XP 

■ LPD nos sistemas Mac OS 



Nota Para obter informagoes sobre outros sistemas nao relacionados aqui, consulte a 



documentagao do sistema operacional e a ajuda on-line. 

As versoes atuais do Novell NetWare (NetWare 5.x com NDPS 2.1 ou superior) suportam a 
impressao LPD. Para obter instrugoes de configuragao e suporte, consulte a documentagao 
fornecida com o NetWare. Consulte tambem o Technical Information Documentation 
(Documentagao de informagoes tecnicas) (TID) no site de suporte da Novell na Web. 
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Sobre o LPD 

O LPD refere-se ao protocolo e aos programas associados aos servigos de spooling de impressora 
de linha que podem ser instalados em varios sistemas TCP/IP. 

Entre os sistemas mais utilizados em que a funcionalidade do servidor de impressao HP Jetdirect 
suporta LPD estao: 

■ Sistemas UNIX com base em Berkeley (BSD) 

■ HP-UX 

■ Solaris 

■ IBM AIX 

■ Linux 

■ Windows 2000 

■ Windows Server 2003 

■ Mac OS 

Os exemplos de configuragao do UNIX nesta segao mostram a sintaxe para os sistemas UNIX com 
base em BSD. A sintaxe para o sistema que esta sendo utilizado pode variar. Consulte a 
documentagao do sistema para obter a sintaxe correta. 

Nota A funcionalidade LPD pode ser utilizada com qualquer implementagao do host de LPD 
que esteja em conformidade com o documento RFC 1179. O processo para configuragao de 
spoolers de impressora, entretanto, podera ser diferente. Consulte a documentagao do 
sistema para obter informagoes sobre a configuragao desses sistemas. 



Os programas e protocolo LPD incluem os seguintes itens: 
Tabela A-1 Programas e protocolos LPD 



Nome do programa 


Objetivo do programa 


Ipr 


Posiciona trabalhos em fila para impressao 


Ipq 


Exibe filas de impressao 


Iprm 


Remove trabalhos das filas de impressao 


Ipc 


Controla filas de impressao 


Ipd 


Pesquisa e imprime os arquivos se a impressora especificada estiver conectada ao 




sistema. 




Se a impressora especificada estiver conectada a outro sistema, esse processo 




encaminhara os arquivos a um processo Ipd no sistema remote em que esses arquivos 




deverao ser impresses. 



Requisites para a configuragao LPD 

Antes de utilizar a impressao LPD, a impressora deve estar conectada adequadamente a rede por 
meio do servidor de impressao HP Jetdirect e as informagoes de status do servidor de impressao 
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devem estar disponiveis. Essas informagoes estao relacionadas na pagina de configuragao da 
impressora do HP Jetdirect. Se voce nao imprimiu a pagina de configuragao da impressora, consulte 
a respectiva documentagao para obter instrugoes. Alem disso, sao necessarios os seguintes itens: 

■ Um sistema operacional que suporte a impressao LPD. 

■ Acesso de Superusuario (raiz) ou de Administrador ao sistema. 

■ O enderego de Inardware de rede local (ou enderego da estagao) do servidor de impressao. 
Esse enderego e impresso com as informagoes de status do servidor de impressao na pagina 
de configuragao do HP Jetdirect e tem a seguinte forma: 

ENDEREQO DE HARDWARE: xxxxxxxxxxxx 

em que x e um dfgito hexadecimal (por exempio, 0001 E6123ABC). 

■ Um enderego IP configurado no servidor de impressao HP Jetdirect. 

Visao geral da configuragao LPD 

As seguintes etapas sao necessarias para configurar o servidor de impressao HP Jetdirect para 
impressao LPD: 

1 Configuragao de parametros IP. 

2 Configuragao de filas de impressao. 

3 Impressao de um arquivo de teste. 

As segoes a seguirfornecem descrigoes detalhadas de cada etapa. 

Etapa 1. Configuragao de parametros IP 

Para configurar os parametros IP no servidor de impressao HP Jetdirect, consulte Configuragao 
TCP/IP . 

Etapa 2. Configuragao de filas de impressao 

Voce deve configurar uma fila de impressao para cada impressora ou linguagem de impressora 
(PCL ou PostScript) utilizada no sistema. Alem disso, sao necessarias filas diferentes para arquivos 
formatados e nao formatados. Os nomes de filas text e raw nos exemplos a seguir (consulte a 
marcagao rp) tem significados especiais. 

Tabela A-2 Nomes de fila suportados 



raw, rawl, raw2, raw3 


sem processamento 


text, textl, text2, text3 


adicionado um retorno de carro 


auto, autol, auto2, auto3 


automatico 


binps, binpsl, binps2, binps3 


PostScript binario 


<definido pelo usuario> 


definidas pelo usuario; opcionalmente incluindo sequencias de comandos 
antes e apos os dados de impressao 
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O LPD no servidor de impressao HP Jetdirect trata os dados na fila text como texto nao formatado 
ou ASCII e acrescenta um retorno de carro a cada linha antes de envia-los a impressora. (Note que 
o comportamento real observado e que um comando de termino de linha PCL (valor 2) e emitido no 
infcio do trabalho.) 

O LPD trata os dados na fila raw como arquivos formatados com as linguagens PCL, PostScript ou 
HP-GL/2 e envia os dados inalterados para a impressora. 

Os dados na fila auto serao processados automaticamente como text ou raw, conforme for 
adequado. 

Para a fila binps, o interpretador PostScript interpreta o trabalho de impressao como dados 
PostScript binarios. 

No caso de nomes de filas definidos pelo usuario, o LPD acrescenta sequencias definidas pelo 
usuario antes ou apos os dados de impressao (filas de impressao definidas pelo usuario podem ser 
configuradas atraves de Telnet, Confiquragao TCP/IP , ou do servidor da Web incorporado, Servidor 
da Web incorporado do HP Jetdirect (V.31.xx) ). 

Se o nome da fila nao for iguai a nenhum dos anteriores, o servidor de impressao HP Jetdirect ira 
assumi-lo como rawl. 

Etapa 3. Impressao de um arquivo de teste 

Imprima um arquivo de teste utilizando os comandos LPD. Para obter instrugoes, consulte as 
informagoes fornecidas pelo sistema. 

LPD nos sistemas UNIX 

Configuragao das filas de impressao para sistemas com base em BSD 

Edite o arquivo /etc/printcap para incluir as seguintes entradas: 

printer_name | short_printer_name:\ 
:lp="\ 

:rnn=node_nanne:\ 

:rp=rennote_printer_nanne_argunnent:\ 
: lf=/ usr/ spool/lpd/ error_log_filenanne:\ 
:sd=/ usr/ spool/lpd/ printer_name: 

em que printer_name identifica a impressora para o usuario, node_name identifica a impressora 
na rede e remote_printer_name_argument e a designagao da fila de impressao (como text, 
raw, binps, auto OU definida pelo usuario). 

Para obter mais informagoes sobre o arquivo printcap, consulte a pagina man printcap. 
Exempio: Entradas do arquivo printcap para impressoras ASCII ou de texto 
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Ijljext|textl :\ 
:lp=:\ 

:rm=laserjetl :\ 
:rp=text:\ 

:lf=/ usr/ spool/lpd/lj 1 _text.log:\ 
:sd=/ usr/ spool/lpd/lj 1 _text: 

Exempio: Entradas do arquivo printcap para impressoras PostScript, PCL ou HP-GL/2 

ljl_raw| rawl :\ 

Tlp=:\ 

:rnn=laserjetl :\ 
:rp=raw:\ 

:lf=/ usr/ spool/lpd/lj 1 _raw.log:\ 
:sd=/ usr/ spool/lpd/lj 1 _raw: 

Se a impressora nao suportar a troca automatica entre as linguagens PostScript, PCL e HP-GL/2, 
use o painel de controle da impressora (se Inouver urn) para selecionar a linguagem da impressora 
ou utilize o aplicativo para seleciona-la atraves dos comandos incorporados nos dados de impressao. 

Verifique se os usuarios sabem os nomes das impressoras, uma vez que esses nomes deverao ser 
digitados na linlna de comando para impressao. 

Crie o diretorio de spool com as entradas a seguir. No diretorio raiz, digite: 

mkdir / usr/ spool/lpd 
cd / usr/spool/lpd 

mkdir printer_name_1 printer_name_2 
chown daemon printer_name_l printer_name_2 
chgrp daemon printer_name_l printer_name_2 
chmod g+w printer_name_l printer_name_2 

em que printer_name_l e print er_name_2 referem-se as impressoras que serao colocadas 
em spool. E possfvel colocar varias impressoras em spool. O exempio a seguir mostra o comando 
de criagao dos diretorios de spool para impressoras utilizadas em impressao de texto (ou ASCII) e 
impressao PCL ou PostScript. 

Exempio: Criagao de diretorio de spool para impressoras de texto e impressoras PCL/ 
PostScript 

mkdir / usr/ spool/lpd 

cd / usr/spool/lpd 

mkdir ljl_text ljl_raw 

chown daemon ljl_text ljl_raw 

chgrp daemon ljl_text ljl_raw 

chmod g+w ljl_text ljl_raw 
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Configuragao das filas de impressao com o SAM (sistemas HP-UX) 

Em sistemas HP-UX, e possfvel usaro utilitario SAM para configurar filas de impressao remota para 
imprimir arquivos "text" (ASCII) ou "raw" (PCL, PostScript ou outras linguagens de impressora). 

Antes de executar o programa SAM, selecione um enderego IP para o servidor de impressao HP 
Jetdirect e configure uma entrada no arquivo /etc/hosts no sistema que esta executando HP-UX. 

1 Inicie o utilitario SAM como superusuario. 

2 Selecione Dispositivos perifericos no menu Principal. 

3 Selecione Impressoras/plotters no menu Dispositivos perifericos. 

4 Selecione Impressoras/plotters no menu Impressoras/plotters. 

5 Selecione Adicionar impressora remota na lista Agoes e, em seguida, selecione o nome da 
impressora. 

Exemplos: my_printer OU printerl 

6 Selecione um nome de sistema remoto. 

Exempio: jetdirectl (nome de no do servidor de impressao HP Jetdirect) 

7 Selecione um nome de impressora remota. 

Digite text para ASCII ou raw para PostScript, PCL ou HP-GL/2. 
Digite auto para permitirque o LPD seja selecionado automaticamente. 

Digite binps para que o interpretador PostScript interprete o trabalho de impressao como dados 
PostScript binaries. 

Digite o nome de uma fila definida pelo usuario para que inclua sequencias predefinidas antes el 
ou apos OS dados de impressao (filas de impressao definidas pelo usuario podem ser 
configuradas atraves do Telnet, Resume das solugoes de software da HP . e pelo servidor da 
Web incorporado, Servidor da Web incorporado do HP Jetdirect (V.31 .xx) ). 

8 Verifique se ha uma impressora remota em um sistema BSD. Digite Y. 

9 Clique em OK, na parte inferior do menu. Se a configuragao for bem-sucedida, o programa 
imprimira a mensagem: 

A impressora foi acrescentada e esta pronta para aceitar solicitagoes de impressao. 

10 Clique em OK e selecione Sair no menu Lista. 

11 Selecione Sair do SAM. 

Nota Por padrao, o Ipsched nao esta em execugao. Certifique-se de ativar o programador 
ao configurar as filas de impressao. 
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Impressao de um arquivo de teste 

Para verificar se as conexoes da impressora e do servidor de impressao estao corretas, imprima um 
arquivo de teste. 

1 No prompt do sistema UNIX, digite: 

Ipr -Pprinter_name file_name 

em que printer_name e a impressora designada e f ile_name refere-se ao arquivo a ser 
impresso. 

Exemplos (para sistemas com base em BSD): 

Arquivo texto: Ipr -Ptextl textfile 

Arquivo PCL: Ipr -Prawl pclfile.pcl 

Arquivo PostScript: Ipr -Pr awl psfile.ps 

Arquivo HP-GL/2: Ipr -Prawl hpglfile.hpg 

No caso de sistemas HP-UX, substitua ip -d por ipr -p. 

2 Para obter o status de impressao, digite o seguinte no prompt do UNIX: 
Ipq -Pprinter_name 

em que printer_name e a impressora designada. 
Exemplos (para sistemas com base em BSD): 

Ipq -Ptextl Ipq -Prawl 

No caso de sistemas HP-U, substitua ipstat por ipq -p para obter o status de impressao. 
Isso conclui o processo de configuragao do servidor de impressao HP Jetdirect para utilizar LPD. 

LPD nos sistemas Windows 2000/Server 2003 

Esta segao descreve como configurar as redes Windows suportadas para utilizar os servigos LPD 
do HP Jetdirect. 

O processo consiste em duas fases: 

■ Instalagao do software TCP/IP (se ainda nao estiver instalado). 

■ Configuragao de uma impressora LDP de rede. 

Instalagao do software TCP/IP 

Esse procedimento permite verificar se o TCP/IP esta instalado no sistema Windows suportado para 
que, se for necessario, o software seja instalado. 




Nota Podem ser necessaries os arquivos de distribuigao ou os CD-ROMs do sistema 
Windows para instalar os componentes TCP/IP. 
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1 Para verificar se voce possui o protocolo de impressao TCP/IP Microsoft e suporte para 
impressao TCP/IP: 

• Windows 2000/Server 2003— 

Windows 2000: clique em Iniciar, Configuragoes, Painel de controle. Em seguida, clique 
duas vezes na pasta Conexoes dial-up e de rede. Clique duas vezes em Conexao de 
rede local da sua rede e clique em Propriedades. 

Server 2003: clique em Iniciar, Todos os programas, Acessorios, Comunicagoes e abra 
a pasta Conexoes da rede. Clique duas vezes em Conexao de rede local da sua rede e 
clique em Propriedades. 

Se o protocolo TCP/IP estiver relacionado e ativado na lista de componentes utilizados por 
essa conexao, significara que o software necessario ja esta instalado. (Prossiga com a 
segao " Configuragao de uma impressora de rede nos sistemas Windows 2000/Server 
2003 "). Caso contrario, va para a etapa 2. 

2 Se voce ainda nao tiver instalado o software: 

• Windows 2000/Server 2003 — Na janela Propriedades de conexao de rede local, clique 
em Instalar. Na janela Selecionar tipo de componente da rede, selecione Protocolo e 
clique em Adicionar para adicionar o Protocolo Internet (TCP/IP). 

Siga as instrugoes apresentadas na tela. 

3 Digite os valores da configuragao TCP/IP do computador: 

• Windows 2000/Server 2003 — Na guia Geral, na janela Propriedades de conexao de rede 
local, selecione Protocolo Internet (TCP/IP) e clique em Propriedades. 

Se voce estiver configurando um servidor Windows, digite o enderego IP, o enderego do 
gateway padrao e a mascara de sub-rede nos espagos adequados. 

Se estiver configurando um cliente, consulte o administrador da rede para saber se voce deve 
ativar a configuragao automatica de TCP/IP ou se deve digitar um enderego IP estatico, um 
enderego de gateway padrao e uma mascara de sub-rede nos espagos adequados. 

4 Clique em OK para sair. 

5 Se for solicitado, saia do Windows e reinicie o computador para que as alteragoes tenham efeito. 
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Configuragao de uma impressora de rede nos sistemas Windows 2000/Server 
2003 

Configure a impressora padrao executando as seguintes etapas: 

1 Verifique se a opgao Servigos de impressao para Unix esta instalada (necessaria para a 
disponibilidade da porta LPR): 

• No Windows 2000, clique em Iniciar, Configuragoes e Painel de controle. Clique duas 
vezes na pasta Conexoes dial-up e de rede. 

No Server 2003: clique em Iniciar, Todos os programas, Acessorios, Comunicagoes e 
abra a pasta Conexoes da rede. 

• Clique no menu Avangado e selecione Componentes de rede opcionais. 

• Selecione e ative Outros servigos de arquivos e impressao de rede. 

• Clique em Detalhes e verifique se a opgao Servigos de impressao para Unix esta ativada. 
Se nao estiver, ative-a. 

• Clique em OK e em Avangar. 

2 No Windows 2000, abra a pasta Impressoras (na Area de trabalho, clique em Iniciar, 
Configuragoes e Impressoras). 

No Server 2003, abra a pasta Impressoras e faxes (na Area de trabalho, clique em Iniciar, 
Impressoras e faxes). 

3 Clique duas vezes em Adicionar impressora. Na tela de boas-vindas do Assistente para 
adicionar impressora, clique em Avangar. 

4 Selecione Impressora local e desative a detecgao automatica para a instalagao de impressora 
Plug and Play. Clique em Avangar. 

5 Escoiha Criar uma nova porta e selecione Porta LPR. Clique em Avangar. 

6 Na janela Adicionar impressora compativel com LPR: 

• Digite o nome DNS ou o enderego IP do servidor de impressao HP Jetdirect. 

r^^^* Nota Alguns aplicativos cliente podem nao suportar a entrada direta de enderegos 
IPv6. No entanto, o suporte por meio do uso da resolugao de nomes pode estar 
disponfvel, desde que os registros IPv6 apropriados estejam configurados no DNS. 
Se a resolugao de nomes for suportada, voce podera inserir o nome de host do 
servidor de impressao ou um nome de dominio totalmente qualificado (FQDN) 
nesses aplicativos.' 

Para fornecer o nome da impressora ou fila de impressao no servidor de impressao HP 
Jetdirect, digite (em letras minusculas) raw, text, auto, binps ou o nome da fila de 
impressao definida pelo usuario (as filas de impressao definidas pelo usuario podem ser 
configuradas por meio do servidor da Web incorporado; consulte Servidor da Web 
incorporado do HP Jetdirect (V.31.xx) ). 

Em seguida, clique em OK. 
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Nota O servidor de impressao HP Jetdirect trata os arquivos de texto como texto nao 
formatado ou arquivos ASCII. Os arquivos de tipo "raw" sao arquivos formatados em 
linguagens de impressora PCL, PostScript ou HP-GL/2. 



Se o tipo de fila for binps, o interpretador PostScript sera instruido a interpretar o trabaiho 
de impressao como dados PostScript binaries. 



7 Selecione o fabricante e o modelo da impressora. (Se necessario, clique em Com disco e siga 
as instrugoes para instalar o driver da impressora.) Clique em Avangar. 

8 Opte por manter o driver existente, se solicitado. Clique em Avangar. 

9 Digite um nome de impressora e especifique se essa impressora sera padrao. Clique em 
Avangar. 

10 Especifique se essa impressora estara disponivel para outros computadores. Se for 
compartilhada, digite o nome do compartilhamento que identificara a impressora para os outros 
usuarios. Clique em Avangar. 

11 Se desejar, digite o local e outras informagoes dessa impressora. Clique em Avangar. 

12 Opte por imprimir ou nao uma pagina de teste e clique em Avangar. 

1 3 Clique em Concluir para fechar o assistente. 

Verificagao da configuragao 

No Windows, imprima um arquivo a partir de qualquer aplicativo. Se o arquivo for impresso 
corretamente, significara que a configuragao foi bem-sucedida. 

Se o trabaiho de impressao nao for bem-sucedido, tente imprimir diretamente do DOS utilizando a 
seguinte sintaxe: 

Ipr -S <ipaddress> -P<queuename> filename 

em que ipaddress e o enderego IP do servidor de impressao, queuename e o nome "raw" ou 
"text" e filename e o arquivo que deseja imprimir. Se o arquivo for impresso corretamente, 
significara que a configuragao foi bem-sucedida. Se o arquivo nao for impresso ou se for impresso 
de forma incorreta, consulte Solugao de problemas do servidor de impressao HP Jetdirect . 

Impressao a partir de clientes Windows 

Se a impressora LDP no servidor Windows estiver compartilhada, os clientes Windows poderao 
conectar-se a impressora no servidor Windows com o utilitario Adicionar impressora do Windows na 
pasta Impressoras. 

LPD nos sistemas Windows XP 

Esta segao descreve como configurar as redes Windows XP para utilizar os servigos LPD do HP 
Jetdirect. 

O processo consiste em duas fases: 

■ Adigao de componentes opcionais de rede do Windows 

■ Configuragao de uma impressora LDP de rede. 
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Adigao de componentes opcionais de rede do Windows 

1 Clique em Iniciar. 

2 Clique em Painel de controle. 

3 Clique em Conexoes de rede e com a Internet. 

4 Clique no icone Conexoes de rede. 

5 Selecione Avangado na barra de menu superior. Na lista suspensa, selecione Componentes 
de rede opcionais. 

6 Selecione Outro arquivo de rede e Servigos de impressao e clique em Avangar. (Se voce 
selecionar Detalhes antes de selecionar Avangar, "Servigos de impressao para UNIX (R)" sera 
exibido como um componente de Outro arquivo de rede e servigos de impressao.) Os arquivos 
que estiverem sendo carregados serao mostrados. 

7 Feche a janela Conexoes de rede. A porta LPR agora sera uma opgao nas Propriedades de 
uma impressora, em Portas, Adicionar porta. 

Configuragao de uma impressora LDP de rede 
Como adicionar uma nova impressora LPD 

1 Abra a pasta Impressoras (na area de trabalho, clique em Iniciar, Impressoras e fax). 

2 Clique em Adicionar impressora. Na tela de boas-vindas do Assistente para adicionar 
impressora, clique em Avangar. 

3 Selecione Impressora local e desative a detecgao automatica para a instalagao de impressora 
Plug and Play. Clique em Avangar. 

4 Escoiha Criar uma nova porta e selecione Porta LPR no menu suspenso. Clique em Avangar. 

5 Na janela Adicionar impressora compatfvel com LPR, fa?a o seguinte: 

• Digite o nome DNS ou o enderego IP do servidor de impressao HP Jetdirect. 



Nota Alguns aplicativos cliente podem nao suportar a entrada direta de enderegos 
IPv6. No entanto, o suporte por meio do uso da resolugao de nomes pode estar 
disponfvel, desde que os registros IPv6 apropriados estejam configurados no DNS. 
Se a resolugao de nomes for suportada, voce podera inserir o nome de host do 
servidor de impressao ou um nome de domfnio totalmente qualificado (FQDN) 
nesses aplicativos.' 



• Digite (em minusculas) o nome da fila de impressao do servidor de impressao HP Jetdirect 
(por exempio: raw, text, auto ou binps.) 

• Clique em OK. 

6 Selecione o fabricante e o modelo da impressora. (Se necessario, clique em Com disco e siga 
as instrugoes para instalar o driver da impressora.) Clique em Avangar. 

7 Clique em Sim para manter o driver existente, se solicitado. Clique em Avangar. 
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8 Digite urn nome de impressora (se desejado); clique nessa impressora para defini-la como 
padrao (se desejado). Clique em Avangar. 

9 Especifique se essa impressora sera compartilhada com outros computadores da rede (por 
exempio, se o sistema for um servidor de impressao). Se for compartilhada, digite o nome do 
compartilhamento que identificara a impressora para os outros usuarios. Clique em Avangar. 

10 Se desejar, digite o local e outras informagoes dessa impressora. Clique em Avangar. 

1 1 Clique em Sim para imprimir uma pagina de teste e clique em Avangar. 

12 Clique em Concluir para fechar o assistente. 

Como criar uma porta LPR para impressoras instaladas 

1 Clique em Iniciar, Impressoras e aparelhos de fax. 

2 Clique com o botao direito no fcone Impressora e selecione Propriedades. 

3 Selecione a guia Portas e Adicionar porta. 

4 Selecione Porta LPR na caixa de dialogo Portas da impressora e selecione Nova porta. 

5 No campo com o tftulo Nome ou enderego do servidor provendo o Ipd, digite o nome DNS ou 
o enderego IP do servidor de impressao HP Jetdirect. 



Nota Alguns aplicativos cliente podem nao suportar a entrada direta de enderegos IPv6. 
No entanto, o suporte por meio do uso da resolugao de nomes pode estar disponivel, 
desde que os registros IPv6 apropriados estejam configurados no DNS. Se a resolugao 
de nomes for suportada, voce podera inserir o nome de host do servidor de impressao ou 
um nome de dominio totalmente qualificado (FQDN) nesses aplicativos.' 



6 Na caixa de dialogo Nome da impressora ou fila de impressao desse servidor, digite (em letras 
minusculas) o nome da fila de impressao para o servidor de impressao HP Jetdirect (por 
exempio: raw, text, auto, binps ou fila de impressao definida pelo usuario). 

7 Selecione OK. 

8 Selecione Fechar e OK para fechar a caixa Propriedades. 

LPD nos sistemas Mac OS 

Um driver LaserWriter 8 versao 8.5.1 ou superior e necessario para suportar a impressao IP em 
computadores que executam um dos seguintes sistemas: 

■ Mac OS 8.1 ou superior 

■ Mac OS 7.5 a 7.6.1 

■ Desktop Printer Utility 1 .0 ou superior 




Nota A impressao IP no driver LaserWriter 8 nao esta disponivel para Mac OS 8.0. 
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Atribuigao de um enderego IP 

Antes de configurar uma impressora para impressao LPR, atribua um enderego IP a impressora ou 
ao servidor de impressao. Utilize o HP LaserJet Utility para configurar o enderego IP da impressora 
da seguinte maneira: 

1 Clique duas vezes em HP LaserJet Utility na pasta HP LaserJet. 

2 Clique no botao Configuragoes . 

3 Selecione TCP/IP na lista de rolagem e, em seguida, clique em Editar. 

4 Selecione a opgao desejada. Voce pode obter automaticamente a configuragao TCP/IP do 
servidor DHCP ou BOOTP, ou especificar manualmente a configuragao TCP/IP. 

Configuragao do Mac OS 

Para configurar um computador para impressao LPR, execute o seguinte procedimento: 

1 Inlcle o Desktop Printer Utility. 

2 Selecione Impressora - LPR e clique em OK. 

3 Na segao Arquivo PostScript Printer Description (Descrigao da impressora do PostScript) (PPD), 
clique em Alterar... e selecione o PPD da sua impressora. 

4 Na segao Impressora de Internet ou Impressora LPR, dependendo da versao do Desktop Printer 
Utility, clique em Alterar.... 

5 Digite o enderego IP ou o nome do dominio da impressora em Enderego da impressora. 



Nota Alguns aplicativos cliente podem nao suportar a entrada direta de enderegos IPv6. 
No entanto, o suporte por meio do uso da resolugao de nomes pode estar disponfvel, 
desde que os registros IPv6 apropriados estejam configurados no DNS. Se a resolugao 
de nomes for suportada, voce podera inserir o nome de host do servidor de impressao ou 
um nome de dominio totalmente qualificado (FQDN) nesses aplicativos.' 



6 Digite o nome da fila, se for utilizado. Caso contrario, deixe-o em branco. 



Nota O nome da fila e normalmente raw. Outros nomes de fila validos sao text, 
binps, auto OU um nome de fila definido pelo usuario (as filas de impressao definidas 
pelo usuario podem ser configuradas atraves de Telnet ou do servidor da Web 
incorporado, consulte Servidor da Web incorporado do HP Jetdirect (V.31 .xx) ). 



7 Clique em Verificar para verificar se a impressora foi encontrada. 

8 Clique em OK ou Criar, dependendo da versao do Desktop Printer Utility. 

9 Va para o menu Arquivo e selecione Salvar ou utilize a caixa de dialogo para salvar, 
dependendo da versao do Desktop Printer Utility. 

10 Digite um nome e um local para o fcone da impressora da area de trabalho e clique em OK. O 
nome padrao e o enderego IP da impressora e o local padrao e a area de trabalho. 

11 Saia do programa. 
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Para obter as informagoes mais recentes sobre a utilizagao dos servigos LPD do HP Jetdirect nos 
sistemas Mac OS, pesquise a expressao "LPR printing" no site Tecin Info Library da Apple Computer 
em http://til.info.apple.com . 
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O File Transfer Protocol (Protocolo de transferencia de arquivos) (FTP) e um utilitario basico de 
conectividade TCP/IP para transferencia de dados entre sistemas. A impressao FTP e um modo de 
usar o FTP para enviar os arquivos de impressao de um sistema cliente para uma impressora 
conectada por meio do HP Jetdirect. Em uma sessao de impressao FTP, o cliente estabelece 
conexao e envia um arquivo de impressao para o servidor FTP do HP Jetdirect que, por sua vez, o 
transfere para a impressora. 

Nota Para os servidores de impressao HP Jetdirect 635n, a impressao FTP por IPv4 e 
suportada como nas versoes anteriores, mas a impressao FTP por IPv6 nao e suportada. 

O servidor FTP do HP Jetdirect pode ser ativado ou desativado usando uma ferramenta de 
configuragao, como Telnet (consulte Configuracao TCP/IP ) ou o servidor da Web incorporado 
(consulte Servidor da Web incorporado do HP Jetdirect (V.31.xx) ). 

Requisites 

A impressao FTP descrita nesta segao exige os seguintes itens: 

■ Sistemas cliente TCP/IPv4 com FTP em conformidade com o RFC 959. 

Nota Para obter a lista mais recente de sistemas testados, visite o suporte on-line HP no 
enderego www.hp.com/support/net_printing . 



Arquivos de impressao 

O servidor FTP do HP Jetdirect transfere os arquivos de impressao para a impressora, mas nao os 
interpreta. Para obter uma impressao correta, os arquivos de impressao devem estar em uma 
linguagem que a impressora reconhega (como PostScript, PCL ou texto sem formatagao). No caso 
de trabalhos de impressao formatados, primeiramente, imprima em um arquivo do aplicativo 
utilizando o driver da impressora selecionada, em seguida, transfira o arquivo de impressao para a 
impressora por meio de uma sessao FTP. No caso de arquivos de impressao formatados, utilize as 
transferencias de tipo binario (imagem). 

Utilizagao da impressao FTP 

Conexoes FTP 

Semelhante as transferencias de arquivos FTP padrao, a impressao FTP utiliza duas conexoes 
TCP: uma conexao de controle e outra de dados. 
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Quando uma sessao FTP e aberta, permanece ativa ate que o cliente feche a conexao ou que as 
conexoes de dados e controle fiquem ociosas por um tempo que exceda o perfodo de tempo limite 
inativo (o padrao e 270 segundos). O tempo limite inativo pode ser definido por meio de varias 
ferramentas de configuragao TCP/IP, como BOOTP/TFTP, Telnet, painel de controle da impressora 
(consulte Configuragao TCP/IP ), servidor da Web incorporado (consulte Servidor da Web 
incorporado do HP Jetdirect (V.31.xx) ) ou software de gerenciamento. 

Conexao de controle 

Utilizando um FTP padrao, o cliente abre uma conexao de controle para o servidor FTP no servidor 
de impressao HP Jetdirect. As conexoes de controle FTP sao utilizadas para trocar comandos entre 
o cliente e o servidor FTP. O servidor de impressao HP Jetdirect suporta ate quatro conexoes de 
controle (ou sessoes FTP) simultaneamente. Se o numero de conexoes permitidas for ultrapassado, 
sera exibida uma mensagem informando que o servigo nao esta disponfvel. 

As conexoes de controle FTP utilizam a porta 21 do TCP. 
Conexao de dados 

Uma segunda conexao, a de dados, e criada sempre que um arquivo e transferido entre o cliente e 
o servidor FTP. O cliente controla a criagao de uma conexao de dados emitindo os comandos que 
requerem esse tipo de conexao (como os comandos de FTP is, dir ou put). 

Embora os comandos is e dir sejam sempre aceitos, o servidor FTP do HP Jetdirect suporta uma 
unica conexao de dados para impressao por vez. 

O modo de transmissao para uma conexao de dados FTP com o servidor de impressao HP Jetdirect 
e sempre de stream, que marca o final de arquivo fechando a conexao de dados. 

Quando uma conexao de dados e estabelecida, o tipo de transferencia de arquivos (ASCII ou 
binario) pode ser especificado. Os clientes podem tentar a negociagao automatica de um tipo de 
transferencia e o tipo de transferencia padrao dependera do sistema cliente (por exempio, o 
Windows NT pode definir o modo ASCII como padrao, enquanto o UNIX pode definir o modo binario 
como padrao). Para especificar o tipo de transferencia, digite o comando bin ou ascii no prompt 
do FTP. 

Login no FTP 

Para iniciar uma sessao FTP, digite o seguinte comando em um prompt do MS-DOS ou do UNIX: 

ftp <IP address> 

em que <endereQo IP> e o enderego IP valido ou nome do no configurado para o servidor de 
impressao HP Jetdirect. Veja a ilustragao a seguir. 
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■i Command Prompt - ftp 132.168.45.33 



Six] 



hicrosoft<R> Uindows NTCTM> 

<C> Copyright 1985-1996 Microsoft Corp. 

C:N>ftp 192.168.45.39 

Connected to 192.168.45.39 

220 JD FTP Seryer Read*/ 

User <192.168.45.39:<none>>: susan_sf 

331 Usernane Ok, send identity (email address^ as passuord. 
Passiiord : 

230- Hewlett-Packard FTP Print Server tJersion 2.0 
Directory: Description: 



PORTl 



Print to port 1 HP Color LaserJet 4500 



lo print a file, use the connand: put <filenane> [portx] 
or 'cd' to a desired port and use: put <filenane>. 

Ready to print to PORTl 

230 User logged in. 
ftp> 




Figura B- 1 Exempio de login no FTP 

Se a conexao for bem-sucedida, sera exibida a mensagem "Ready" (Pronto). 

Apos uma conexao bem-sucedida, sao solicitados urn nome de login e uma senha ao usuario. O 
padrao e o nome de login do cliente. O servidor FTP do Jetdirect aceitara qualquer nome de usuario. 
As senhas sao ignoradas. 

Se o login for bem-sucedido, sera exibida a mensagem "230" no sistema cliente. Alem disso, as 
portas de impressao do HP Jetdirect disponfveis serao exibidas. Os servidores de impressao HP 
Jetdirect suportados neste guia fornecem uma porta unica (Porta 1). Para ver um exempio tipico de 
uma sessao de impressao FTP, consulte " Exempio de uma sessao FTP ". 

Finalizagao de uma sessao FTP 

Para finalizar uma sessao de FTP, digite quit (sair) ou bye (adeus). 

'^f Nota Antes da finalizagao de uma sessao FTP, e recomendavel utilizar um comando Ctrl 
c para assegurar que a conexao de dados seja fechada. 



Comandos 

A tabela a seguir resume os comandos disponfveis para o usuario durante uma sessao de 
impressao FTP. 

Tabela B-1 Comandos do usuario para o servidor FTP do HP Jetdirect 



Comando 


Descri^ao 


user <nome do usucirio> 


<nome do usuario> especifica um usuario. Qualquer usuario sera aceito e 
podera imprimir na porta selecionada. 


cd <porta n°> 


<porta n°> seleciona um numero de porta para a impressao. Para os servidores 
de impressao incorporados HP Jetdirect suportados, somente a porta 1 esta 
disponfvel. 
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Tabela B-1 Comandos do usuario para o servidor FTP do HP Jetdirect (continuagao) 



Comando 


Descrigao 


cd / 


/ especifica o diretorio raiz do servidor FTP do HP Jetdirect. 


quit 


quit (sair) ou bye (adeus) finaliza a sessao FTP com o servidor de impressao HP 




Jetdirect. 


bye 




dir 


dir ou is exibe o conteudo do diretorio atual. Se esse comando for digitado no 


Is 


diretorio raiz, sera exibida uma lista de portas para impressao disponiveis. Para os 


servidores de impressao HP Jetdirect suportados, somente a porta 1 esta disponivel. 


pwd 


Exibe 0 diretorio ou a porta de impressao atual do Jetdirect. 


put <nome do arquivo> 


<nome do arquivo> especifica 0 arquivo a ser enviado a porta (Porta 1 ) do 




servidor de impressao HP Jetdirect selecionada. 




Configura uma transferencia de arguivo binario (imagem) FTP. 


ascii 


Configura uma transferencia de arquivo ASCII FTP. Os servidores de impressao HP 




Jetdirect suportam apenas os controles de impressao sem formatapao para as 




transferencias de caracteres (valores padrao de espagamento e margens sao 




utilizados). 


Ctrl C 


Pressione as teclas Ctrl e C simultaneamente para interromper o comando de 




servigo FTP e qualquer transferencia de dados. A conexao de dados sera fechada. 


rhelp remotehelp 


Esse comando depende do sistema cliente (utilize rhelp no UNIX ou remotehelp no 




Windows NT/2000/Server 2003) e exibe uma lista de comandos do sistema FTP 




suportados pelo servidor de impressao. (Nota: Os comandos exibidos nao sao 




comandos de usuario. Os comandos acessiveis ao usuario dependem do sistema 




FTP cliente.) 
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Exempio de uma sessao FTP 



Este e um exempio de uma sessao de impressao FTP tipica: 

C:\> ftp 192.168.45.39 

Connected to 192.168.45.39. 

220 JD FTP Server Ready 

User <1 92. 1 68.45. 39:none»: susan_g 

001 Username Ok, send identity <email address> as password 
Password: 

230- Hewlett-Packard FTP Print Server Version 2.0 
Directory: Description: 



PORTl Print to port 1 HP color LaserJet 4500 

To print a file, use the command: put <filename> [portx] 
or cd to a desired port and use: put <filename>. 

Ready to print to PORTl 

230 User logged in. 
ftp> pwd 

257 "/" is current directory. <"default port is : /PORTl > 
HP Color LaserJet 4500" 
ftp> cd porti 

250 Changed directory to "/PORTl " 
ftp> pwd 

257 "/PORTl " is current directory. "HP Color LaserJet 4500" 
ftp> bin 

200 Type set to I. Using binary mode to transfer files. 
ftp> put d:\atlas\temp\ftp_test.ps 

200 PORT command successful. 

150 Opening BINARY mode data connection 

226- Ready 

226- Processing job 

226 Transfer complete 

31534 bytes sent in 0.04 seconds <788.35 Kbytes/seo 
ftp> quit 
221 Goodbye 
C:\> 

Figura B-2 Exempio de sessao FTP 
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C Menu do painel de controle ElO do HP 
Jetdirect 



Quando suportados pela impressora, os servidores de impressao internes HP Jetdirect ElO 
apresentam urn menu de configuragao que pode ser acessado no painel de controle da impressora. 
As combinagoes de teclas para acessa-lo a partir do painel de controle da impressora dependem da 
impressora. Consulte os manuals da impressora para obter mais informagoes. 

Nota Esta segao descreve os menus ElO do painel de controle do servidor de impressao 
HP Jetdirect 635n com firmware versao V31 .xx.nn 



Os servidores de impressao internos HP Jetdirect suportam os seguintes paineis de controle de 
impressoras: 

■ Painel de controle classico : visor com botoes de selegao de parametros e menus 

■ Painel de controle grafico : visor com teclados numericos e de navegagao (disponfveis em 
modelos mais recentes da impressora HP LaserJet) 
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Painel de controle classico 

Os paineis de controle classicos geralmente podem exibir duas linhas de 16 caracteres cada. 

Como descrito na Tabela C-1 Menu do painel de controle classico do HP Jetdirect , o menu do painel 
de controle do HP Jetdirect permite ativar ou desativar protocolos de rede e configurar parametros 
de rede selecionados. No visor do painel de controle, urn asterisco (*) e utilizado para identificar o 
valor selecionado. 



Tabela C-1 Menu do painel de controle classico do HP Jetdirect 



item de menu 



Descri^ao 



Identifica se a pilha do protocolo esta ativada ou desativada. 
LIGA (padrao): O protocolo esta ativado. 
DESL: O protocolo esta desativado. 



CNFIG REDE= 

Seleciona se voce deseja ou nao acessar o menu Jetdirect. 
NAO (padrao): Nao acessa o menu HP Jetdirect. 

SIM: Acessa o menu HP Jetdirect. Voce deve alterar este Item para SIM* toda vez em que 
desejar acessar o menu. 

TCP/IP= 
IPX/SPX= 
DLC/LLC= 
ATALK= 

CONF.TCP/IP= Seleciona se voce deseja acessar o menu TCP/IP e deflnir os parametros do protocolo TCP/IP. 

NAO (padrao): Nao acessa os Itens do menu TCP/IP. 
SIM: Acessa os Itens do menu TCP/IP. 

■ BOOTP=SIM* atlva a conflgurapao IPv4 por melo de um Servidor BootP. 

■ DHCP=SIM* atlva a conflguragao IPv4 por melo de um Servidor a DHCP. 

Se DHCP=SIM* e o servidor de Impressao tlver uma concessao DHCP, sera possivel 
optar por deflnir as segulntes conflguragoes DHCP: 

■ LIBERAR: Escoiha SIM para llberar ou NAO para salvar a concessao DHCP atual. 

■ RENOVAR: Escoiha SIM para renovar a atual concessao DHCP ou NAO para nao 
renova-la. 
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Tabela C-1 Menu do painel de controle classico do HP Jetdirect (continuagao) 



Item de menu Descrigao 

■ IP AUT0MATIC0=SIM* atribuira automaticamente urn enderego IP local vinculado, no 
formato 169.254.x.x. 

Se voce especificar B00TP=NA0*, DHCP=NA0* e IP AUT0MATIC0=NA0*, podera 
definir manualmente os seguintes parametros TCP/IPv4 no painel de controle: 

■ Cada byte do enderego IPv4 (IP) 

■ Mascara de sub-rede (SM) 

■ Servidor syslog (LG) 

■ Gateway padrao (GW) 

■ Periodo de tempo limite inativo (o padrao e 270 segundos, 0 desativa o tempo limite) 

■ CFG DNS 1=SIM* permitira especificar o enderego IPv4 de um servidor DNS primario, 
utilizando um byte por vez. 

■ CFG DNS 2=SIIV1* permitira especificar o enderego IPv4 de um servidor DNS secundario, 
utilizando um byte por vez. 

■ IPV6 = SIM* ativa a operagao de IPv6 no servidor de impressao. Selecione NAO para 
desativa-la. 

■ DIRETIVA=<opgao> permite selecionar uma das diretivas de enderegamento IPv6, a 
seguir, para o servidor de impressao. 

■ RTR_AV: (padrao) o metodo de configuragao automatica com informagSes de estado 
a ser utilizado pelo servidor de impressao e determinado por um roteador. O roteador 
especifica se o servidor de impressao obtera ou nao o enderego, as informagSes 
sobre a configuragao, ou ambos, de um servidor DHCPv6. 

■ RTR_UN: Se um roteador nao estiver disponfvel, o servidor de impressao tentara 
obter a configuragao com informagoes de estado de um servidor DHCPv6. 

■ SEMPRE: Se um roteador estiver disponivel ou nao, o servidor de impressao sempre 
tentara obter a configuragao com informagoes de estado de um servidor DHCPv6. 

■ MANUAL=<opgao> especifica o comportamento para um enderego IPv6 configurado 
manualmente detectado no servidor de impressao. 

■ MANTER: (padrao) se configurado, mantera o enderego em um estado ativo. 

■ DESATIVAR: se configurado, mantera o enderego em um estado inativo. 

Imprima uma pagina de configuragao do Jetdirect para verificar as configuragoes. Entretanto, 
observe que o servidor de impressao podera sobrescrever os parametros selecionados com 
OS valores que asseguram a operagao apropriada. 

CFG IPX/SPX= Seleciona se voce deseja acessar o menu IPX/SPX e definir os parametros do protocolo IPX/ 

SPX. 

NAO (padrao): Nao acessa os itens do menu IPX/SPX. 
SIM: Acessa os itens do menu IPX/SPX. 

No menu IPX/SPX, voce pode especificar o parametro Tipo de quadro utilizado na rede. 

■ AUTOM. (padrao) definira e limitara automaticamente o tipo de quadro para o primeiro 
que for detectado. 

■ No case de placas Ethernet, as selegSes de tipo de quadro incluem EN_8023, EN_II, 
EN_8022, EN_SNAP. 
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Tabela C-1 Menu do painel de controle classico do HP Jetdirect (continuagao) 



Item de menu Descri9ao 



WEB= Para gerenciamento de configuragao, especifique se o servidor da Web incorporado aceitara 

comunicagoes so com HTTPS (HTTP seguro) ou com HTTP e HTTPS. 

HTTPS: Nas comunicafoes criptografadas seguras, so e aceito o acesso HTTPS. O servidor 
de impressao sera exibido como um site seguro. 

HTTP/HTTPS: E permitido o acesso com HTTP ou HTTPS. 



SEGURANQA= Especifica se as configuragoes atuais de seguranga no servidor de impressao devem ser 

salvas ou redefinidas para os padroes de fabrica. 

IVIANTER (padrao): As atuais configuragoes de seguranga sao preservadas. 
REDEFINIR: As configuragoes de seguranga sao redefinidas com os padroes de fabrica. 



IPSEC Especifica o estado do IPsec no servidor de impressao. 

IVIANTER (padrao): a operagao de IPsec sera mantida conforme a configuragao atual no 
servidor de impressao. 

DESATIVAR: o IPsec sera desativado no servidor de impressao. 



IMPRIMIR Imprime uma pagina de configuragao para o item selecionado. 

PROTOCOLOS: use esse item para imprimir uma pagina contendo a configuragao dos 
seguintes protocolos: IPX/SPX, Novell NetWare, AppleTalk, DLC/LLC. 

SEGURANQA: use esse item para imprimir uma pagina contendo as configuragoes de 
seguranga atuais no servidor de impressao HP Jetdirect. 



CFG LINK= Seleciona se voce deseja configurar manualmente a conexao de rede do servidor de 

impressao HP Jetdirect. 

NAO (padrao): nao acessa os itens do menu de configuragao de conexao. 
SIM: acessa os itens do menu de configuragao de conexao. 

A velocidade da conexao e o modo de comunicagao do servidor de impressao devem 
coincidir com os da rede. As configuragoes disponfveis dependem do modelo do servidor de 
impressao. Selecione uma das seguintes configuragoes de conexao: 




CUIDADO Se voce alterar a configuragao da conexao, as comunicagoes de rede 
com 0 servidor de impressao e o dispositive de rede poderao ser perdidas. 



AUTO (padrao): O servidor de impressao usa a negociagao automatica para configurar-se 
com a velocidade de conexao e o modo de comunicagao mais alto permitido. Se a 
negociagao automatica falhar, sera definido 100TX HALF ou 10TX HALF, dependendo da 
velocidade de conexao detectada no hub/porta de comutagao. (A selegao de 1000T half- 
duplex nao e suportada.) 

10T HALF: 10 Mbps, operagao half-duplex. 

10T FULL: 10 Mbps, operagao full-duplex. 

100TX HALF: 100 Mbps, operagao half-duplex. 

100TX FULL: 100 Mbps, operagao full-duplex. 

100TX AUTO: limita a negociagao automatica a uma velocidade maxima de conexao de 100 
Mbps. 

1000 FULL: 1000 Mbps, operagao full-duplex. 
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Painel de controle grafico 

Os paineis de controles graficos geralmente exibem 18 caracteres em uma linha e ate quatro linhas 
por vez. Alem disso, podem oferecer suporte de rolagem para permitir a exibigao de linhas adicionais. 




Em paineis de controle graficos, um teclado numerico e botoes de navegagao sao utilizados para 
acessar os itens de menu do HP Jetdirect. Para obter uma descrigao de op?6es e itens de menu, 
consulte a Tabela C-2 IVIenu do painel de controle grafico do HP Jetdirect . 



Tabela C-2 Menu do painel de controle grafico do HP Jetdirect 



Item de menu 


Opgoes do 
submenu 


Oppdes adicionais 


Descripao das configurapdes 


TCP/IP 


ATIVAR 




ATIVAR: ativa o protocolo TCP/IP 
DESATIVAR: desativa o protocolo TCP/IP 




NOME DO HOST 




Uma seqijencia alfanumerica de ate 32 caracteres 
utilizada para identificar o dispositivo. Esse nome esta 
relacionado na pagina de configuragao do Jetdirect. O 
nome padrao do host e NPIxxxxxx, em que xxxxxx 
representa os ultimos seis dfgitos do enderego de 
hardware da rede local (MAC). 




CONFIGURAgOES 
IPV4 


IVIET. DE CONFIG. 


Especifica o metodo pelo qual os parametros TCP/ 
IPv4 serao configurados no servidor de impressao 



Jetdirect. 

■ BOOTP: utiliza o protocolo Bootstrap (BootP) para 
obter a configuragao automatica a partir de um 
servidor BootP. 

■ DHCP: utiliza o Dynamic Host Configuration 
Protocol (Protocolo de configuragao de host 
dinamico) (DHCP) para obter a configuragao 
automatica a partir de um servidor DHCP. Se 
essa opgao for selecionada e houver uma 
concessao DHCP, os menus LIBERAQAO DHCP 
e RENOVAQAO DHCP ficarao disponiveis para 
definir opgoes de concessao DHCP. 

■ IP AUTOMATICO: utiliza o enderepamento 
automatico IPv4 local vinculado. Sera atribuido 
automaticamente um enderego no formato 
169.254.X.X. 

■ MANUAL: utilize o menu CONFIG. MANUAL para 
configurar os parametros TCP/IPv4. 
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Tabela C-2 Menu do painel de controle grafico do HP Jetdirect (continuagao) 



Item de menu Opgoes do Opgoes adicionais Descrigao das configuragoes 

submenu 



LIBERAQAO DHCP 


Esse menu sera exibido se a opgao MET. DE 




CONFIG, tiver sido definida como DHCP e se existir 




iim3 mnrpc;<^3n DHf^P n3r3 c\ <^pr\/iHnr Hp imnrpc;<^3n 




■ NAO (padrao): a atual concessao DHCP e salva. 




■ SIM: a concessao DHCP atual e o enderego IP 




concedido sao liberados. 


RENOVAQAO 


Esse menu sera exibido se a opgao MET. DE 


DHCP 


CONFIG, tiver sido definida como DHCP e se existir 




uma concessao DHCP para o servidor de impressao. 




■ NAO (padrao): o servidor de impressao nao 




solicita que a concessao DHCP seja renovada. 




■ SIM: 0 servidor de impressao solicita que a atual 




concessao DHCP seja renovada.. 


CONFIG. MANUAL 


(Disponlvel apenas se a opgao MET. DE CONFIG, for 




definida como MANUAL) Configure os parametros 




diretamente no painel de controle da impressora: 




■ ENDEREQO IP n.n.n.n: o enderego IP exclusive 




da impressora, em que n e um valor entre 0 e 255. 




■ MASCARA de SUB-REDE m.m.m.m: a mascara 




de sub-rede da impressora, em que m e um valor 




entre 0 e 255. 




■ SERVIDOR SYSLOG n.n.n.n: o enderego IP do 




servidor syslog utilizado para receber e registrar 




mensagens syslog. 




■ GATEWAY PADRAO n.n.n.n: o enderego IP do 




gateway ou roteador utilizado para comunicagao 




com outras redes. 




■ TEMP. LIM. INAT.: o tempo, em segundos, apos o 




qual uma conexao inativa de dados de impressao 




TCP e fechada (o padrao e 270 segundos; 0 




desativa o tempo limite). 


IP PADRAO 


Especifique o enderego IP a ser utilizado como padrao 




quando o servidor de impressao nao obtiver um 




enderego IP na rede durante uma reconfiguragao 




forgada de TCP/IP (por exempio, quando configurado 




manualmente para utilizar BootP ou DHCP). 




■ IP AUTOMATICO: sera definido um enderego IP 




Inpfll uinpiilarln 1 fiQ y y 




■ HERDADO: sera definido o enderego 192.0.0.192, 




em conformidade com produtos Jetdirect antigos. 


DNS PRIMARIO 


Especifique o enderego IP (n.n.n.n) de um Servidor 




DNS Primario. 


DNS SECUNDARIO 


Especifique o enderego IP (n.n.n.n) de um Servidor 




DNS Secundario. 
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Tabela C-2 Menu do painel de controle grafico do HP Jetdirect (continuagao) 



Item de menu Opgoes do Opgoes adicionais DescriQao das configurapoes 

submenu 



CONFIGURAQOES ATIVAR Use esse item para ativar ou desativar a operagao de 

IPV6 IPv6 no servidor de impressao. 

ATIVAR: o IPv6 sera ativado. 

DESATIVAR: o IPv6 sera desativado. 



ENDEREQO Use esse item para configurar manualmente um 

enderego IPv6. 

CONFIG. MANUAL: use o menu CONFIG. MANUAL 
(veja as opgoes adicionais de CONFIGURAQOES 
IPV6) para ativar e configurar manualmente um 
enderego TCP/IPv6. 

LOCAL COM LINK: use esse item para visualizar o 
enderego local vinculado IPv6 configurado no servidor 
de impressao. 

DHCPV6: se disponivel, use esse item para visualizar 
enderegos IPv6 com informagoes de estado 
controlados por um servidor DHCPv6. 

ROTEADOR ESPECIFICADO: se disponivel, use 
esse item para visualizar enderegos sem informagoes 
de estado associados a um roteador. 



DIRETIVA DHCPV6 

ROTEADOR ESPECIFICADO: (padrao) o metodo de 
configuragao automatica com informagSes de estado a 
ser utilizado pelo servidor de impressao e determinado 
por um roteador. O roteador especifica se o servidor 
de impressao obtera ou nao o enderego, as 
informagoes sobre a configuragao, ou ambos, de um 
servidor DHCPv6. 

ROTEADOR NAO DISPONIVEL: se um roteador nao 
estiver disponivel, o servidor de impressao tentara 
obter a configuragao com informagoes de estado de 
um servidor DHCPv6. 

SEMPRE: se um roteador estiver disponivel ou nao, o 
servidor de impressao sempre tentara obter a 
configuragao com informagoes de estado de um 
servidor DHCPv6. 

DNS PRIMARIO Use esse item para especificar um enderego IPv6 de 
um servidor DNS primario que o servidor de 
impressao devera usar. Use a navegagao do painel de 
controle ou os botoes do teclado para inserir o 
enderego. 

DNS SECUNDARIO Use esse item para especificar um enderego IPv6 de 
um servidor DNS secundario que o servidor de 
impressao devera usar se o servidor DNS primario 
nao estiver disponivel. Use a navegagao do painel de 
controle ou os botoes do teclado para inserir o 
enderego. 

CONFIG. MANUAL Use esse item para configurar manualmente 
enderegos IPv6 no servidor de impressao. 
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Tabela C-2 Menu do painel de controle grafico do HP Jetdirect (continuagao) 

Item de menu Opgoes do Opgoes adicionais Descrigao das configuragoes 

submenu 



ATIVAR: selecione esse item e escoiha ATIVAR para 
ativar a configuragao manual ou DESATIVAR para 
desativar a configuragao manual. 

ESCOLHER PREFIXO: use esse item para selecionar 
urn prefixo de enderego IPv6 em uma lista de prefixes 
disponiveis configurados no servidor de impressao. 

NOVO PREFIXO: use esse item para inserir um 
prefixo de enderego IPv6 com 16 digitos 
hexadecimais, utilizando a sintaxe hexadecimal com 
dois pontes. Use os botoes do teclado ou de 
navegagao para especificar cada digito hexadecimal 
ou separador (dois pontes). Use o botao Selecionar 
(ou "6" do teclado numerico) para inserir cada digito 
ou dois pontes. Pressione o botao Selecionar apos o 
ultimo item para salvar o prefixo. 

ENDEREQO: use esse item para inserir um enderego 
de no IPv6 com 16 digitos hexadecimais, utilizando a 
sintaxe hexadecimal com dois pontes. Use os botSes 
do teclado ou de navegagao para especificar cada 
digito hexadecimal ou separador (dois pontes). Use o 
botao Selecionar (ou "6" do teclado numerico) para 
inserir cada digito ou dois pontes. Pressione o botao 
Selecionar apos o ultimo item para salvar o prefixo. 



SERVIDOR PROXY (Para impressoras/MFPs que suportam esse recurso) 

Especifica o servidor proxy a ser utilizado pelos 
aplicativos incorporados em sua impressora/IVlPF. O 
servidor proxy e normalmente utilizado per clientes de 
rede para acesso a Internet. Esse servidor armazena 
paginas da Web em cache e fornece o nivel de 
seguranga da Internet a esses clientes. 

Para especificar um servidor proxy, insira o respectivo 
enderego IPv4 ou nome de dominio totalmente 
qualificado. O nome pode center ate 255 octetos. 

Para algumas redes, pode ser necessario entrar em 
contato com seu Independent Service Provider 
(Provedor independente de servigos) (ISP) para obter 
o enderego do servidor proxy. 



PORTA PROXY (Para impressoras/IVIFPs que suportam esse recurso) 

Insira o numero da porta utilizada pelo servidor proxy 
para suporte ao cliente. O numero da porta identifica a 
porta reservada para a atividade proxy na rede e pode 
ser um valor de 0 a 65535. 



IPX/SPX ATIVAR ATIVAR: ativa o protocolo IPX/SPX 

DESATIVAR: desativa o protocolo IPX/SPX 



TlPO DE QUADRO Seleciona a configuragao do tipo de quadro da rede. 

AUTOIVI. (padrao): define e limita automaticamente o 
tipo do primeiro quadro detectado. 
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Tabela C-2 Menu do painel de controle grafico do HP Jetdirect (continuagao) 



Item de menu 


Opgoes do 
submenu 


Opgoes adicionais DescriQao das configurapoes 


EN_8023, ENJI, EN_8022, EN_SNAP: selepoes de 
tipo de quadra para redes Ethernet. 


APPLETALK 


ATIVAR 


(Somente Ethernet/Fast Ethernet) 
ATIVAR: ativa o protocolo AppleTalk 
DESATIVAR: desativa o protocolo AppleTalk 


DLC/LLC 


ATIVAR 


ATIVAR: ativa o protocolo DLC/LLC 
DESATIVAR: desativa o protocolo DLC/LLC 


SEGURANQA 


IMPRIMR PAG. 
SEGURANQA 


SIM: imprime uma pagina que contem as 
configuragoes atuais de seguranga no servidor de 
impressao HP Jetdirect. 

NAO: a pagina com configurapoes de seguranga nao 
sera irnpressa. 




WEB SEGURA 


Para o gerenciamento de configuragao, especifique se 
0 servidor da Web incorporado aceitara comunicagoes 
somente com HTTPS (HTTP seguro) ou com HTTP e 
HTTPS. 

HTTPS NECESSARIO: nas comunicagoes 
criptografadas seguras, so e aceito o acesso HTTPS. 
0 servidor de impressao sera exibido como um site 
seguro. 

HTTPS OPCIONAL: e permitido o acesso com HTTP 
ou HTTPS. 




IPSEC 


Especifique a operagao de IPsec no servidor de 
impressao. 

MANTER: o status de IPsec permanecera igual a 
configuragao atual. 

DESATIVAR: a operagao de IPsec sera desativada no 
servidor de impressao. 




REDEF. 
SEGURANQA 


Especifique se as configuragoes atuais de seguranga 
no servidor de impressao devem ser salvas ou 
redefinidas com os padroes de fabrica. 

NAO (padrao): as atuais configuragoes de seguranga 
sao preservadas. 

SIM: as configuragoes de seguranga sao redefinidas 
com OS padroes de fabrica. 


VELOC. CONEXAO 


AUTO: 
10T HALF 
10T FULL 
100TXHALF 


A velocidade da conexao e o modo de comunicagao 
do servidor de impressao devem coincidir com os da 
rede. As configuragSes disponiveis dependem do 
modelo do servidor de impressao. Selecione uma das 
seguintes configuragoes de conexao: 
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Tabela C-2 Menu do painel de controle grafico do HP Jetdirect (continuagao) 

Item de menu Opgoes do Opgoes adicionais Descrigao das configuragoes 

submenu 




100TXAUTO 
1000 FULL 



CUIDADO Se voce alterar a configuragao 
da conexao, as comunicagoes de rede com o 
servidor de impressao e o dispositive de rede 
poderao ser perdidas. 



AUTO (padrao): O servidor de impressao usa a 
negociagao automatica para configurar-se com a 
velocidade de conexao e o modo de comunicagao 
mais alto permitido. Se a negociagao automatica 
falhar, sera definido 100TX HALF ou 10TX HALF, 
dependendo da velocidade de conexao detectada no 
hub/porta de comutagao. (A selegao de 1000T half- 
duplex nao e suportada.) 

10T HALF: 10 Mbps, operagao half-duplex. 

10T FULL: 10 Mbps, operagao full-duplex. 

100TX HALF: 100 Mbps, operagao half-duplex. 

100TX FULL: 100 Mbps, operagao full-duplex. 

100TX AUTO: limita a negociagao automatica a uma 
velocidade maxima de conexao de 100 Mbps. 

1000 FULL: 1000 Mbps, operagao full-duplex. 



IMPRIMIR Use esse item para imprimir uma pagina contendo a 

PROTOCOLOS configuragao dos seguintes protocolos: IPX/SPX, 

Novell NetWare, Applelalk, DLC/LLC. 
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D Declaragdes de licenga de origem 
aberta 



gSOAP 

Parte do software incorporado ou fornecido com esse produto e o software gSOAP. As partes 
criadas por gSOAP sao de Copyright © 2001-2004 Robert A. van Engelen, Genivia inc. Todos os 
direitos reservados. 

O SOFTWARE DESSE PRODUTO FOI, EM PARTE, FORNECIDO PELA GENIVIA INC E NAO 
IMPLICA QUALQUER GARANTIA EXPLICITA OU IMPLICITA, INCLUINDO, MAS NAO SE 
LIMITANDO A, GARANTIAS IMPLICITAS DE COMERCIALIZAQAO E ADAPTAQAO A UM 
DETERMINADO OBJETIVO. EM NENHUMA CIRCUNSTANCIA, O AUTOR SERA 
RESPONSABILIZADO POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, 
CARACTERiSTICO OU SUPERVENIENTE (INCLUINDO, MAS NAO SE LIMITANDO A, 
AQUISigAO DE PRODUTOS OU SERVIQOS SUBSTITUTOS; PERDA DA CAPACIDADE DE USO, 
DADOS OU LUCROS; OU INTERRUPgAO DE NEGOCIOS), DE QUALQUER FORMA 
CAUSADOS, E NAO RESPONDERA POR NENHUMA DECLARAQAO DE RESPONSABILIDADE, 
SEJA OU NAO CONTRATUAL, RESPONSABILIDADE ESTRITA OU POR PREJUIZOS 
(INCLUINDO NEGLIGENCIA OU NAO), AS QUAIS POSSAM SURGIR COMO RESULTADO DA 

utilizaqAo deste software, ainda que tenham sido advertidos quanto a 
possibilidade de ocorrencia do dano. 
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OpenSSL 

Licenga do OpenSSL 

Copyright © 1998-2004 The OpenSSL Project. Todos os direitos reservados. 

A redistribuigao e o uso nas formas de origem e binaria, com ou sem modificagao, sao permitidos 
mediante o cumprimento das seguintes condigoes: 

1 As redistribuigoes do codigo-fonte devem preservar os avisos sobre direitos autorais acima 
mencionados, esta lista de condigoes e o aviso de isengao a seguir. 

2 As redistribuigoes na forma binaria devem reproduzir os avisos sobre direitos autorais 
mencionados acima, esta lista de condigoes e o aviso de isengao a seguir, na documentagao el 
ou nos materials fornecidos com a distribuigao. 

3 Todo o material de publicidade que mencione recursos ou utilizagao deste software deve exibir 
as seguintes informagoes de reconiiecimento: 

"Este produto inclui o software desenvolvido pela OpenSSL Project, para uso no OpenSSL 
Toolkit, ( http://www.openssl.org/ )" 

4 Os nomes "OpenSSL Toolkit" e "OpenSSL Project" nao devem ser utilizados para impor ou 
promover produtos derivados deste software, sem previa autorizagao por escrito. Para obter 
autorizagao por escrito, entre em contato com openssl-core@openssl.org. 

5 Os produtos derivados deste software nao podem receber a denominagao "OpenSSL" ou exibi- 
la em seus nomes sem previa autorizagao por escrito da OpenSSL Project. 

6 As redistribuigoes em qualquer forma, nao importando qual seja, devem preservar as seguintes 
informagoes de reconhecimento: 

"Este produto inclui o software desenvolvido pela OpenSSL Project, para uso no OpenSSL Toolkit 
( http://www.openssl.orq/ )" 

ESTE SOFTWARE E FORNECIDO PELA OpenSSL PROJECT NO ESTADO ElVl QUE SE 
ENCONTRA E NAO IIVIPLICA QUALQUER GARANTIA EXPLICITA OU IIVIPLICITA, INCLUINDO, 
IVIAS NAO SE LIIVIITANDO A, GARANTIAS IIVIPLICITAS DE COIVIERCIALIZAgAO E ADAPTAQAO 
A UIVI DETERIVIINADO OBJETIVO. ElVI NENHUIVIA CIRCUNSTANCIA, A OpenSSL PROJECT OU 
SEUS COLABORADORES SERAO RESPONSABILIZADOS POR QUALQUER DANO DIRETO, 
INDIRETO, INCIDENTAL, ESPECIAL, CARACTERISTICO OU SUPERVENIENTE (INCLUINDO, 
MAS NAO SE LIMITANDO A, AQUISigAO DE PRODUTOS OU SERVIQOS SUBSTITUTOS; 
PERDA DA CAPACIDADE DE USO, DADOS OU LUCROS; OU INTERRUPgAO DE NEGOCIOS), 
DE QUALQUER FORMA CAUSADOS. ALEM DISSO, NAO RESPONDERAO POR NENHUMA 
DECLARAgAO DE RESPONSABILIDADE, SEJA OU NAO CONTRATUAL, RESPONSABILIDADE 
ESTRITA OU POR PREJUlZOS (INCLUINDO NEGLIGENCIA OU NAO), OS QUAIS POSSAM 
SURGIR COMO RESULTADO DA UTILIZAQAO DESTE SOFTWARE, AINDA QUE TENHAM SIDO 
ADVERTIDOS QUANTO A POSSIBILIDADE DE OCORRENCIA DO DANO. 

Este produto inclui software de criptografia escrito por Eric Young (eay@cryptsoft.com). Este 
produto inclui software escrito por Tim Hudson (tjh@cryptsoft.com). 

Licenga original SSLeay 

Copyright© 1995-1998 Eric Young (eay@cryptsoft.com). Todos os direitos reservados. 
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Este pacote e uma implementafao SSL escrita por Eric Young (eay@cryptsoft.com). A 
implementagao foi criada de modo a oferecer compatibilidade com SSL da Netscape. 

Esta biblioteca e de uso gratuito para fins comerciais e nao comerciais, desde que as condigoes a 
seguir sejam cumpridas. As condigoes relacionadas a seguir sao aplicaveis nao apenas ao codigo 
SSL, mas a todos os codigos encontrados nesta distribuigao, sejam eles codigos RC4, RSA, Ihasii, 
DBS etc. A documentagao SSL inclufda nesta distribuigao esta coberta pelas mesmas disposigoes 
de direitos autorais, com excegao daquela cujo proprietario e Tim Hudson (tjli@cryptsoft.com). 

0 copyright permanece como propriedade de Eric Young e, como tal, nenhum aviso sobre direitos 
autorais deve ser removido do codigo. 

Se este pacote for utilizado em um produto, Eric Young devera ser citado como o autor das partes 
utilizadas da biblioteca. 

Isso pode ser feito na forma de mensagem de texto, na iniciaiizagao do programa, ou em 
documentagao (on-line ou textual) fornecida com o pacote. 

A redistribuigao e o uso nas formas de origem e binaria, com ou sem modificagao, sao permitidos 
mediante o cumprimento das seguintes condigoes: 

1 As redistribuigoes do codigo-fonte devem preservar os avisos sobre direitos autorais, esta lista 
de condigoes e o aviso de isengao a seguir. 

2 As redistribuigoes na forma binaria devem reproduzir os avisos sobre direitos autorais 
mencionados acima, esta lista de condigoes e o aviso de isengao a seguir, na documentagao e/ 
ou nos materiais fornecidos com a distribuigao. 

3 Todo o material de publicidade que mencione recursos ou utilizagao deste software deve exibir 
as seguintes informagoes de reconhecimento: 

"Este produto inclui software de criptografia escrito por Eric Young (eay@cryptsoft.com)" 

A palavra 'criptografia' podera ser omitida se as retinas na biblioteca em uso nao estiverem 
relacionadas com criptografia. 

4 Ao incluir qualquer codigo especffico do Windows (ou dele derivado) no diretorio apps (codigo 
de aplicagao), voce devera incluir informagoes de reconhecimento: 

"Este produto inclui o software escrito por Tim Hudson (tjh@cryptsoft.com)" 

ESTE SOFTWARE £ FORNECIDO POR ERIC YOUNG NO ESTADO EIV! QUE SE ENCONTRA E 
NAO IIVIPLICA QUALQUER GARANTIA EXPLlCITA OU IIVIPLlCITA, INCLUINDO, IVIAS NAO SE 
LIIVIITANDO A, GARANTIAS IIVlPLiCITAS DE COIVlERCIALIZAgAO E ADAPTAQAO A UIVI 
DETERIVIINADO OBJETIVO. ElVI NENHUIVIA CIRCUNSTANCIA, O AUTOR OU SEUS 
COLABORADORES SERAO RESPONSABILIZADOS POR QUALQUER DANO DIRETO, 
INDIRETO, INCIDENTAL, ESPECIAL, CARACTERISTICO OU SUPERVENIENTE (INCLUINDO, 
MAS NAO SE LIMITANDO A, AQUISigAO DE PRODUTOS OU SERVIQOS SUBSTITUTOS; 
PERDA DA CAPACIDADE DE USO, DADOS OU LUCROS; OU INTERRUPQAO DE NEGOCIOS), 
DE QUALQUER FORMA CAUSADOS. ALEM DISSO, NAO RESPONDERAO POR NENHUMA 
DECLARAQAO DE RESPONSABILIDADE, SEJA OU NAO CONTRATUAL, RESPONSABILIDADE 
ESTRITA OU POR PREJUlZOS (INCLUINDO NEGLIGENCIA OU NAO), AS QUAIS POSSAM 
SURGIR COMO RESULTADO DA UTILIZAQAO DESTE SOFTWARE, AINDA QUE TENHAM SIDO 
ADVERTIDOS QUANTO A POSSIBILIDADE DE OCORRENCIA DO DANO. 

As disposigoes referentes a licenga e a distribuigao de qualquer versao disponivel publicada ou 
derivada deste codigo nao podem ser alteradas, isto e, o codigo nao pode simplesmente ser 
copiado e colocado sob outra licenga de distribuigao (incluindo a GNU Public License). 
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